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Distribuovana kyberneticka
bezpecnost po cesku
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(Z.NICnedavno piredstavil projekt distribuované kybernetické
bezpednosti — vyviji totiz vlastni router doplnény o specialni
software. Vse se piitom déje vyhradné v ceské provenienci

a na bazi open source feSeni. Smérovac je zatim jesté ve vyvoji,
takze tento clanek objasiiuje predevsim pozadi celého projektu

a jeho hlavni myslenky i cile.

BEDRICH KOSATA

istribuovanou kybernetickou bezpeénost predsta- P p—
Dvil CZ.NIC na jafe tohoto roku. V jeho rdmci [Aby Slo uzivatele
racuji odbornici na vyvoji bezpeénostni sondy, kterd fed nebezpecnym
pracuj vyvoji bezp ¥

Pude. schopna anal).f%ovvat protekvaj 5 snoxfy provoz, provozem chranit,

identifikovat potencidlné nebezpe¢né datové toky a re- .

agovat na jejich vyskyt. je tieba nejdiive
Sonda bude mit podle tviircti podobu bézného do- védet, jak}" chod

miciho routeru, bude viak v sobé ukryvat vyrazné vy-
konngjf hardware, nez byvé u téchto zaffzenf b&zné.  Vlastné na rozhrani

Prvotni myslenka celého projektu byla jednodu- sité a internetu i ]
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chd — najit vhodny zpisob, jak pfispét ke zlepsen{ bez-
pe¢nosti domdcich uzivateld. Jako zajimavd moznost
byla identifikovdna pravé ochrana zabudovand do do-
mécfho routeru.

Ten je totiz v naprosté vésiné pifpada hlavni bra-
nou mezi domdcf sit{ a internetem, a vechny piipad-
né ttoky tak musf prochdzet pravé jim. Router je tedy
i nejvhodnéj$im mistem pro zamezeni moznym
atakim.

7 téro zékladni myS$lenky — chrdnit uZivatele
pomoci specidlniho softwaru na domdcim routeru —
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pak vyplynuly viechny dal3f vlastnosti a &dsti tohoto
projektu.

Aby bylo mozné domdcf uzivatele chranit pfed ne-
bezpe¢nym provozem, je tieba nejdiive védée, jaky
chod vlastné na rozhrani domdci sité a internetu je. Je
tedy tieba sftovy provoz nejprve analyzovat a na zdkla-
dé ziskanych informaci pak pfipravit vhodny zptsob
ochrany.

Analyza aktudlniho provozu samoziejmé neni jedi-
nou moznosti, jak data o potencidlnich nebezpedich
ziskat — dal$i moznost{ jsou napiiklad informace, kte-
rymi disponuje ¢esky ndrodni CSIRT tym, keery sid-
If pravé v CZ.NIC.

[ piesto je ale analyza sitového provozu hlavnim
zdrojem dat o moznych bezpenostnich rizicich.
7. toho diivodu zacal v rdmci projektu vznikat tzv. dis-
tribuovany adaptivn{ firewall, tedy firewall, keery se
um{ piizptisobovat novym hrozbdm a ke sbéru dac
pouzivd distribuovanou sit sond.

Souddsti firewallu je programové vybaveni pro sbér
a analyzu dat pifmo v domdcim routeru, software pro
centrédln{ server, keery md za dkol sbirat dilezitd data
z jednotlivych sond, systém pro vyhodnocovdni ziska-
nych dat a vywvdfeni novych firewallovych pravidel
a systém pro jejich distribuci na zapojend zatizeni.

Nutnou podminkou pro dspésnost navrhovaného
feSenf je nutnost vytvofeni dostatecné velké sité sond,
kterd umozn{ relevantni data sbirat. Z této poticby
vznikla mySlenka spojit sondu s klasickym domdcim
routerem a nabizet ho za vyhodnych podminek kon-
covym uzivateliim, ktefi budou ochotni tuto analyzu
na rozhrani své sit¢ délat.

Jednim z hlavnich cilii projektu se tak stal nejen
vyvoj softwaru pro ,distribuovany adaptivni firewall,

ale také piiprava a umistén{ piiblizné 1000 bezped-
nostnich sond v sitich koncovych uZivatelt. Takové
mnozstvi sbérnych bodi by mélo umoznit sbér dosta-
te¢ného mnozstvi dat pro pldnované analyzy.

Kromé programového vybaveni byl jednim z pro-
blémii pii piipravé sond vybér vhodného hardwaru.
Vétina na trhu dostupnych domdcich routert je
z ekonomickych diivodii velice piesné optimalizovina
pravé na piedpoklédany provoz a zptisob pouziti a ne-
disponuje pfebyte¢nym vykonem, keery by bylo mozné
bez ztréity rychlosti provozu vyuzit pro analyzu proté-
kajicich dat.

Po priizkumu trhu tak piislo na fadu feenf §ité pro-
jektu na miru, tedy ndvrh a vyroba vlastntho hardwaru.

To je ale oblast, ve které nemd CZ.NIC 74dné pfed-
chozi zkusenosti, a musel tak pfistoupit k rozifent
svého vyvojového tymu o experty na vyvoj hardwaru
a zdroven navézal spoluprici s odborniky z Fakulty in-
formac¢nich technologif VUT Brno, ktefi vznikajicimu
tymu pomohli s pfipravou ndvrhu hardwaru pro vy-
konny domdci router.

Ten je dimenzovdn tak, aby s rezervou zvlddl bézny
domdcf sitovy provoz véetné pozadované analyzy dat.
Obsahuje tak napfiklad dvoujédrovy PowerPC proce-
sor, taktovany az na 1,2 GHz a minimdlné 2 GB RAM.

Toto zaffzeni, které se zatim vyviji pod jednodu-
chym kédovym oznadenim ,CZ.NIC router®, by se
tak mélo stdt uUstfednim bodem projektu, protoze
v sobé bude spojovat veskeré vysledky price celého
tymu vyvojait — od vlastniho ndvrhu hardwaru pies
piizptisobeny opera¢ni systém na bdzi Linuxu az po
sitové sondy pro statistickou analyzu sitového provozu.

Cile a budouci plany

Hlavnim cilem pro leto$n{ rok je vyrobit tisicovku vyse
zminénych smérovact a zaéit s jejich distribuci kon-
covym zdkazniktim. V ndsledujicim roce se pak bude
zejména vyvijet dal$i bezpecnostni software, v zdvis-
losti na zkuSenostech s daty ziskanymi z provozu takto
velkého mnozstvi zatizeni.
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Jak to funguje

Systém oznacovany jako distribuovany adaptivnf firewall je v této chvili ve fazi aktiv-
niho vyvoje. Jeho soucasti je klientska ¢ast, ktera po aktivaci na domdacim routeru
monitoruje nevyzadané pokusy o pfistup do sité zastavené firewallem a také analy-
zuje protékajici data.

V nich se pokousi odhalit anomédlie, které by mohly byt pfiznakem tspésného
Utoku nebo jiz existujici ndkazy. Vysledky obou zminénych ¢asti klientského systému
se nahrdvaji na druhou ¢ast systému, kterou je centralnf server, kde se data déle zpra-
covdvaji a porovnavaji s vysledky z ostatnich sond.

Pokud se systémem nékterd ¢ast provozu oznaci jako anomdlni a obsluha sy-
stému vyhodnoti danou anomdlii jako potencialni Gtok, pfipravi pro ni nové pravidlo
pro firewall. To se potom formou aktualizace nahraje zpét na vsechna zafizeni zapo-
jend do sbéru dat.

Pro pfipady, kdy je tfeba o dané anomalii ziskat doplfujici informace, je soucasti
systému také ndstroj na spousténi specializovanych ,mikrosond’, které je mozné for-
mou modulll nahrévat na sledovand zafizeni. Ty pak umozni zaméfit analyzu na kon-
krétni typ provozu a ziskat detailnéjsi data o daném jevu.

Jako zaklad vyvoje operac¢niho systému pro CZNIC router se pouzil OpenWrt,
ktery se dale upravuje a rozsifuje o potfebnou funkcionalitu. Jde napfiklad o pouziti
validujiciho DNS resoveru Unbound namisto vychoziho DNSMasqg nebo o vyménu
minimalistického SSH serveru Dropbear za OpenSSH. Uzivatel si také mize sam doin-
stalovat tfeba server pro sdileni soubort v domaci siti nebo bittorrent klienta.

CZNIC podle svych slov pocitd také s vefejnym testovanim. Pokud se tedy nékdo
hodld jako aktivni ¢len zapojit do vyvoje zde popsaného feseni, mél by sledovat
stranky projektu www.turris.cz, kde se Ize dozvédét vice. (pal)

Projekt distribuovaného adaptivniho firewallu by
se tak mél posunout z oblasti vyzkumné do sféry pl-
nohodnotného bezpe¢nostniho ndstroje.  Vysledky
ziskané z analyzy dat se budou publikovat pro odbor-
nou vefejnost.

Budou také ve formé pravidel pro firewall k dispo-
zici nejen uzivatelim ,,CZ.NIC routeru®, ale také uzi-
vatelim komerénich routert nebo linuxovych servert.

Dalsi dsilf se bude také vénovat vyvoji v oblasti ope-

Zékladni deska nové
vyvijeného routeru ryze
ceské provenience

raénfho systému pro domdci routery, keery by cheél
CZ.NIC poskytnout i pro jiné verze. Motivac k to-
muto kroku je pomérné stagnujici situace na poli do-
micich smerovact, kdy naptiklad zavddéni podpory
pro protokol IPv6 nebo zabezpedeni DNS pomoci
DNSSEC je ze strany dodavatelt téchto piistroji stdle
relativné pomalé.

Dilezitou otdzkou v tomto projektu je ochrana
soukrom{ uZivatele — podminky poskytnuti routeru
koncovym uZivatelim a sbéru dat budou vymezeny
smluvné a veskery software doddvany s routerem bude
uvolnén pod open source licenci, a to vidy pied jeho
nasazenim na samotnd zafizeni.

Otevienost feSeni

Vzhledem k tomu, Ze souddsti projektu bude také vy-
voj hardwaru, budou i veskeré vystupy v této oblasti
uvolnény pod otevienou licenci, a bude tedy mozné
ziskat kompletn{ schéma zapojeni komponent routeru
a podklady pro vyrobu desky plosnych spojt.

CZ.NIC router se tak fadi do stdle rostouci sku-
piny otevieného hardwaru, po bok projeket, jako jsou
Raspberry Pi4 nebo Arduino5.

Na rozdil od zminénych produkti viak jde o hard-
ware pro sitové tcely, coz zatim neni oblast, ve které
by byl open hardware pfili§ obvykly. &

Autor pracuje jako vedouci vjvojového tymu CZ.NIC.
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