Vyhledavace podle smérnice NIS

Internetovy vyhledava¢ umoznuje, aby uzivatel vyhle-
ddval v zésadé na vsech internetovych strankach na
zakladé dotazu na jakékoli téma. Rovnéz muze byt pfi-
padné zaméfen na internetové stranky v konkrétnim
jazyce. Definice internetového vyhleddvace uvedend
v této smérnici by se neméla vztahovat na vyhledd-
vaci funkce, jez jsou omezeny na obsah konkrétnich
internetovych stranek, a to bez ohledu na to, zda vy-
hledavacf funkci poskytuje externi internetovy vyhle-
davac. Neméla by se vztahovat ani na on-line sluzby,
jez poskytuji srovnani cen konkrétnich produktt ¢i slu-
zeb rlznych obchodnikd, aby poté uzivatele presmé-
rovaly k ndkupu u zvoleného obchodnika.

Naopak princip maximdln{ harmonizace bude pla-
tit pro druhou skupinu. Takzvanym poskytovatelim
digitdlnich sluzeb nebude stdt opravnény stanovit vice
povinnosti, nez je uréeno ve smérnici.

Jejich povinnosti budou zdroveri mirnéjsi, aby ne-
doslo k omezen{ na daném trhu. Toto se tykd on-line
uzidt, internetovych vyhleddvaci ¢ poskytovatelt
cloud computingu.

Jak se budou povinné osoby urcovat?

Zde nastévd dalsi zdsadni rozdil mezi dvéma skupi-
nami povinnych osob. Provozovatele zdkladnich slu-
7eb bude urtovat NBU.

K t¢m, k nimZ smérnice mluvi pouze v obecném
néni, bude NBU v providécim predpise k ZKB uvi-
dét dopadovd a oblastni kritéria, na zdkladé kterych
bude povinné osoby urcovat. Tyto povinné subjekty
budou hlésit bezpe¢nostni incidenty a udélosti ptimo
NBU.

Naopak poskytovatelé digitdlnich sluzeb se budou
uréovat sami na zdklad¢ definic, které jsou ve smérnici
uvedené. Pro tyto subjekty bude kontaktnim mistem
nérodni CERT tym, jimz je tym CSIRT.CZ provozo-
vany sdruzenim CZ.NIC.

Soucasné rozdéleni na vliddni a ndrodni CERT
bude zachované, pfi¢emz se nezméni povinnost pro
vSechny povinné subjekty hldsit kontakeni tdaje pri-
slu$nému CERT.

Vyjimky

Aby zékony jednotlivych stitli nedopadaly i na mensi
provozovatele, budou ze skupiny poskytovatelt digi-
tédlnich sluzeb vynaté malé podniky a mikropodniky,
které ur¢uje a doporucuje spis Komise 2003/361/ES.

Podle n¢j md tzv. mikropodnik méné nez deset za-
méstnanct a roéni obrat (finanéni ¢dstka ziskand za
urcité obdobi) nebo rozvahu (vykaz aktiv a pasiv spo-
le¢nosti) do dvou milionti eur. Maly podnik pak m4
méné nez 50 zaméstnanci a ro¢ni obrat nebo rozvahu
do deseti miliont eur.

Aby se také ze strany povinnych osob predeslo po-
tiebé¢ hldsit vSechny incidenty, stanovi provddéci akey
Evropské komise parametry pro urcovdni vyznam-
nosti dopadu incidentii. Poskytovatelé digitdlnich slu-
zeb by méli totiz hlésit jenom kybernetické bezpe¢-
nostn{ incidenty s vyznamnym dopadem na jejich
sluzby.

Aktudlni udéalosti
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[ Poskytovatelé di-
gitalnich sluzeb se
budou urcovat sami
na zakladeé definic,
které jsou ve smér-
nici uvedené. |
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Spravni delikty

Jak smérnice, tak novela zdkona uz myslely na delikty
za poruseni nékteré ze stanovenych povinnosti pro po-
vinné subjekty. Sprévni delikty se budou vztahovat jak
na nové povinné subjekty, tak na ¢ést povinnych sub-
jeked, keeré jiz v zékonu byly identifikované.

Sprdvci a nové i provozovatelé informacnich a ko-
munika¢nich systému kritické informaén{ infrastruk-
tury a vyznamnych informacnich systéma se dopusti
ptestupku napf. tim, Ze v rozporu s § 4 odst. 2 nezave-
dou nebo nevykonaji bezpe¢nostni opatfeni, nevedou
bezpe¢nostni dokumentaci, neohldsi kyberneticky
bezpe¢nostni incident ¢ neozndmi kontakeni tdaje
nebo jejich zménu NBU.

Nenahlé$eni kybernetickych bezpe¢nostnich inci-
dentd, kontaktnich tdajit a nesplnéni jinych povin-
nosti se bude povazovat za piestupek také u provozo-
vatelt zékladnich a digitdlnich sluzeb. Za tyto pfestup-
ky lze ulozit pokutu od deseti tisic do péti milionil
korun.

To plati i pro subjekty, jako jsou naptiklad provo-
zovatelé cloudovych hostingovych sluzeb, keeti budou
incidenty ¢i kontaken{ ddaje hldsit ndrodnimu CERT.
Kontrolu plnéni povinnosti danych timto zdkonem
bude vykonévat ptimo NBU. |

Autorka pracuje jako bezpecnostni analyticka sdruzeni
CZ.NIC, sprdvce Ceské ndrodni domény a provozovatele
Ndrodniho bezpecnostniho tymu CSIRT.CZ

Definice cloud computingu podle smérnice NIS

Sluzby cloud computingu zahrnuji Sirokou skalu ¢innosti, jez mohou byt poskyto-

vany na zékladé rlznych modeld. Pro Ucely této smérnice se ,sluzbami cloud com-
putingu” rozuméji sluzby umoznujici pfistup k rozsifitelnému a prizptsobitelnému
Ulozisti vypocetnich zdrojd, které je mozné sdilet. Tyto vypocetni zdroje zahrnuji sité,
servery ¢i jinou infrastrukturu, Ulozisté, aplikace a sluzby. Pojem rozsifitelny” pouka-
zuje na skutecnost, ze v zdjmu pokryti nerovnomerné poptavky jsou vypocetnf
zdroje pfidélovany poskytovatelem cloudovych sluzeb flexibilng, bez ohledu na ze-
mépisnou polohu zdrojl. Pojem , pizplsobitelné Ulozisté” oznacuje skutecnost, ze
uvedené vypocetni zdroje jsou poskytovany a uvoliiovany na zékladé poptavky, aby
bylo mozné urychlené zvySovat i snizovat dostupné zdroje se zfetelem na zatiZeni.
Pojmem  které je mozné sdilet” se rozumf, Ze tyto vypocetni zdroje jsou poskytovany
vicero uzivateltim, ktefi k dané sluzbé sdileji spolecny pfistup, avsak zpracovani pro-
bihé pro kazdého uzivatele oddélené, byt je sluzba poskytovana z téhoz elektronic-
kého zarizeni.
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