WV Malware

noho z honeypotit sdruzeni CSIRT.CZ. Nésledné byli
jeho ¢lenové dotéenym ISP informovdni o napade-
ném zaffzeni CPE, které ve své siti prdvé testoval, a na
zdkladé spoluprdce s dodavatelem pak mohli udinit
nize popsané kroky.

Prvotni analyza

Nejprve ze vicho je tieba zdokumentovat stav zafi-
zeni — tj. pfed pfipojenim do internetové sité. Prede-
v$im je tfeba se sezndmit se zafizenim a uréit jeho za-
kladni chovdni v bezpe¢ném prostiedi. Zaprvé se tim
d4 vyhnout pfipadné nové infekci a zadruhé se v pii-
padé¢ trvalého nakazeni vyhneme rozsifeni ndkazy po
internetu.

Trvale nakazené routery jsou v dne$ni dobé pfinej-
men$im neobvyklé, zanedbat je ale nelze. Ve chvili,
kdyby se testované zatizeni napfiklad snazilo hned po
startu skenovat néhodné IP adresy v internetu, je to
celkem jasnd indicie, ze k takovému nakazeni doslo.

Pro zaldtek je dobré zjistit predev$im dostupnost
sitovych porti jak na rozhrani pro lokalnf sit, tak smé-
rem do internetu. Ddle je tfeba co moznd nejpiesnéji
identifikovat jednotlivé sluzby. Zvlasté pak ty, které
jsou dostupné z vnéjsku.

Bézny router by nemél mit z vné¢jsku dostupné
prakticky viibec nic. Nékteré modely maji piistupné
napifklad webové rozhrani pro vzdalenou zprévu, ale
doporuduje se ji vypnout vzhledem k velkému poctu
zranitelnosti v posledni dobé.

U analyzovaného zafizeni Billion BiPAC
9800VNXL byly z vngjsi sité¢ dostupné porty 5555
a 7547. Jak jiz bylo uvedeno, tyto porty jsou uréeny
pro ISP pro vzdélenou sprévu a uzivatel obvykle nema
moznost je zablokovat.

Pro ziskdn{ a ovéfeni detailnich informaci je tieba,
aby mélo zafizeni dostupny (idedlné linuxovy) shell
napfiklad pfes ssh nebo alespon telnet.

Bohuzel v tomto pfipadé tomu tak nebylo. Funk-
cionalita piikazové fddky byla velmi omezend a jediny
uzite¢ny pitkaz
byl k zobrazeni

verze firmwaru.

telnet 192.168.1.254
admin>sys wversion
1.11.rcl4
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[ Trvale nakazené
routery jsou

v dnesni dobé pfi-
nejmensim neob-
vyklé, zanedbat je
ale nelze. |

[ Router byl piipo-
jen kinternetu ani
ne dvé hodiny, kdyz
prijal prichozi spo-
jenina portu 7547
arazem zacal staho-
vat soubor ze vzda-
leného TFTP
serveru.

Analyza komunikace

Dal3i ¢dsti analyzy je chovdni zatizeni v siti. K tomu se
vyborné hodi ndstroj Wireshark — k prozkoumdni
chovini routeru na lokdlni siti a potom na vnéj$im
rozhrani po pfipojeni do internetu. Mezi béznou ko-
munikaci po pfipojeni do internetu patii napiiklad
synchronizace ¢asu pifes NTP a kontrola aktualizaci.

Nicméné samovolné odchozi komunikaci je dobré
provéfovat a alespon se pokusit urcit, pro¢ a kam dand
komunikace sméfuje. Jesté zajimavéjsi je pak prichozi
komunikace, kterd neni odmitnuti.

Router byl pfipojen k internetu ani ne dvé hodiny,
kdyz pfijal ptichozi spojeni na portu 7547 a rizem za-
¢al stahovat soubor ze vzddleného TFTP serveru.

Po rychlém odpojeni zafizeni od internetu a nd-
sledném zkoumdni komunikace vyslo najevo, Ze doslo
ke zneuziti pro tento model dosud nezdokumento-
vané zranitelnosti. A poté se spustil ndsledujici piikaz,
ktery zpasobil stazeni malwaru a jeho spusténi.

Po vzoru modernich botnetd (jako naptiklad Ha-
jime) malware nejprve zablokoval pfichozi spojeni na
zranitelnych portech, aby ho jiny malware pozdéji ne-
nahradil, a ndsledné zac¢al komunikovat s ostatnimi
stroji v botnetu a snazil se najit dalsi zranitelnd zafi-
zeni, ale hned se ru¢né odpojil.

Druhotna analyza

S vyuzitim novych znalosti se mohla dokoncit cel-
kovd analyza firmwaru zkoumaného zafizeni. Po
zjisténi bézicich procesti a dostupnych programt
v zafizeni pomoci ptikazll poslanych pfes vyuzitou
zranitelnost se vypnul bézici telnet pomoci killall
utelnetd a ndsledné zapnul s jinymi parametry wurel-
netd -1 /bin/sh -d.

Nyn{ jiz nic nebrdnilo vyextrahovani celého firm-
waru, ktery byl ulozen v oddilech m#d0-4. Ndslednym
porovndnim firmwaru z analyzovaného zatizenf a Cis-
tého firmwaru pomoci utility sha256sum se prokd-
zalo, Ze ndkaza nezanechala trvalé nésledky.

Nahlaseni zranitelnosti

Protoze §lo o nezdokumentovanou zranitelnost a novd
aktualizace firmwaru nebyla dostupnd, kontaktoval se
vyrobce s nahldSenim této zranitelnosti. Kromé toho
je tfeba zranitelnost nahldsit do databdze zranitelnosti
CVE, kterou provozuje spole¢nost Mitre.

Ta na zdklad¢ dostupnych informaci vyhodnoti
véznost zranitelnosti vyjédienou ¢islem CVSS a pii-
fadi ji unikdtni CVE-ID.

Shodou okolnosti se podobnd a popsand zranitel-
nost vyskytuje i na modemu Eir D1000 (a pravdépo-
dobné i na mnohych dal$ich) a do té doby je$té nebyla
v databdzi zavedend. Po konzultaci s Mitre doslo k za-
vedeni nového CVE-2016-10372 a zranitelnost se
oznacila jako kritickd.

Co dal?
Zhruba takto miize dopadnout jednoduché hldseni
z honeypotu.

Nutno dodat, Ze aktualizace firmwaru jiz existuje,
ale bohuzel pro dodavatele nebyla na zaptj¢eném rou-
teru ani dostupnd ke stazenf z internetu. [ ]

Autor pracuje jako bezpecnostni analytik
sdruzeni CZ.NIC.



