dek opét zdlezi primdrné na druhu pfislusného robota
a jak se vyuzivd.

Podobné jako u jinych pramyslovych systému spo-
¢ivd riziko autonomnich stroji v neopravenych zrani-
telnostech a pfistupu ke kritickym a tajnym informa-
cim v pracovnim prostfedi, doddvd Atwood.

Jerry Irvine, $¢f IT u outsourcingového poskytova-
tele Prescient Solutions, tvrdi, Ze tyto zranitelnosti d4-
vaji piistup ke kritickfm podnikovym systémiam
a duSevnimu vlastnictvi.

Organizacim, které implementuji bezpeény pfi-
stup a autorizaci, doporucuje, aby pfistup omezily
pouze na ty pracovniky, ktef{ jej nezbymé pottebuji
k vykonu ¢innosti.

Dal$im dobrym zvykem je oddélit autonomni sy-
stémy od jinych siti, coZ limituje jejich digitélni stopu
a pfistup k jinym systémim a aplikacim.

Jednim z dilezitych krokt k zaji$téni vysoké
bezpeénosti robottl je peclivé je hlidat. ,,Sprdva pro-
tokolt a opera¢nich postupti robota ¢lovékem a cel-
kové dohled lidi nad roboty musi byt v blizké
budoucnosti vzdy co nejdiikladnéjsi, vysvétluje
Atwood.

Peclivy dohled vyrazné snizi riziko nehod v pro-
stfedich, kde roboti pracuji, napf. v hotelech, tovér-
nich nebo nemocnicich.

Rozhodnuti, kdo ve firmé bude zodpovédny za
bezpecnost robottl, zévisi na pfislu$né organizaci. Pro-
toze vsak mohou roboti pfesahovat mnoho oblasti,
méla by se zodpovédnost rozprostiit pies vicero pra-
covnich skupin v¢etné IT, bezpe¢nostniho manage-
mentu a toho nejvyssiho vedeni.

Co ukazala analyza

routeru?

SoHo (Small office/Home office) je v anglictiné pouzivana

zkratka pro ,malé” domaci routery a modemy. Avsak v dnesni

dobé se casteéji prezdivaji jako SoHopeless vzhledem

k trvajicimu nezajmu o jejich bezpecnost ze strany vyrohcii.

MARTIN KUNC

M oznd si vzpomenete na 900 tisic routeri napade-
nych koncem lonského roku v Némecku. Pocet
zranitelnych zafizen{ se dokonce odhadoval na pét mi-
liond. Jak muZe vypadat analyza takového zafizeni?
Jedna takovd analyza se uskute¢nila neddvno v Ndrod-
nim bezpe¢nostnim tymu CSIRT.CZ.

I zafizen{ zajiStujici provoz domdci sité s ptistupem
k internetu se stdle vyvijeji. Dnes uz byv4 standardem
USB port pro sdileni souborti ¢&i pfipojeni tiskdrny
a Wi-Fi uz je prakticky samoziejmosti.

[ B&zny router by
nemél mit z vnéjsku
dostupné prakticky
viibec nic. |

Malware §

V mnoha firmdch maji klicovou roli nejvyssi IT
a bezpe¢nostni manazefi, obzvldsté pokud je robotika
v daném prostiedi Uzce spjata s IT prostfedim, jako
jsou cloudové sluzby, mobilni aplikace nebo analytika
big dat.

,Hlavn{ bezpe¢nostni IT manazer a jeho tym by
méli mit nejvési zodpovédnost za jakdkoli propojend
zafizen{ véetné robotd,“ vysvétluje Curran.

,Nem¢l by byt rozdil mezi robotem s pfistupem na
sit a routerem.

Dalezité jsou samoziejmé také razné kontrolni
a monitorovaci mechanismy, standardy a procedury,
které minimalizuji rizika spojend s nasazenim robotic-
kych technologii do firem, doddv4.

Samotn{ roboti by pfipadné mohli hrét roli v bez-
pecnostnim tymu.

»Roboty pro detekei fyzickych naruseni jiz vyvi-
nulo mnoho spole¢nosti. Obvykle jde o skupiny ma-
lych mobilnich robott s kamerami a detektory po-
hybu, keefi se pohybuji po budové a hledaji moznd
naruseni,“ popisuje Curran.

Tyto stroje vyuzivaji technologie typu kamer s vy-
sokym rozli$enim, snimade nebo mikrofony. ,Vzdy
existuje $ance na hacknuti robott — dodate¢né bez-
pecnostni prvky by tedy mély hrdt urcitou roli — na-
ptiklad rozpozndni obli¢eje sprévce robotil,“ dodévd
Curran.

Podle n¢j existuje skute¢né nebezpedi z naruseni
soukromi, obzvl4sté pokud m4 robot moznost zcela
volné se v budové pohybovat.

,Je tedy nutné zajistit, ze se piislusné nahrdvky
budou i bezpe¢né uklddarc. ]

domaciho

Nazyvéni takového zatizeni routerem je ponékud
nepiesné, protoze zpravidla obsahuje i switch, bezdra-
tovy piistupovy bod a casto i jiné funkcionality jako
napiiklad VPN server.

Je dobré také rozliSovat zafizeni uréené pro prodej
koncovym uzivatelim (napf. v e-shopu) a zafizeni,
které vyrobce typicky prodd poskytovali pfipojeni k in-
ternetu (ISP) a ten je pak nasadi u svych zdkaznikd.

Do druhé kategorie, ¢asto oznacované zkratkou
CPE (Customer Premise Equipment), pak spadaji na-
ptiklad ADSL modemy. CPE pak vétsinou zlstdvaji
ve spravé ISP a uzivateli zistane jen maly prostor pro
ptipadnou konfiguraci své vlastni sité.

Pravé pro vzddlenou spravu téchto zatizeni ISP po-
uzivd protokol TR-069, ktery standardné vyuzivd
TCP port 7547, ptipadné nové objevujici se port
5555.

Ndsledujici analyza jednoho takového zafizeni se
uskute¢nila na zdklad¢ automatického hldseni jed-
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