W Bezpecnostni rizika

Nezlomna domeéna, ktera

vyuziva blockchain

Botnety dostavaji do rukou mocny nastroj, ktery je miize

ochranit pred pfipadnym zablokovanim - jsou jimi

tzv. blockchainové domény.

FILIP POKORNY

alware v dnesni dobé se zpravidla snazi komuni-

kovatsesvymfidicimserverem (command & con-
trol), na ktery jednak zasild ziskané informace a na-
opak od néj dostdvd instrukce, co ddl délat. Tato ko-
munikace je jednim z ¢ldnka, na keery se bezpe¢nostni
pracovnici ¢asto zaméfuji a snazi se ho prerusit.

Nejcastéj$im zptisobem, jak to ucinit, je odstranéni
nebo zablokovéni{ téchto Hdicich serveri. Toho jsou si
tviirci malwaru samoziejmé védomi, a tak do kédu
malwaru nevklddaji ,natvrdo® napsané IP adresy fidi-
cich servera, ale rad¢ji domény.

To poskytuje malwaru vétsi odolnost, nebot v pii-
padé zablokovéni{ IP adresy serveru, na kterou doména
odkazuje, stati utoénikovi upravit DNS zdznam do-
mény na IP adresu jiného fidiciho serveru.

Ovsem ani tento zptsob nenf nepriistfelny, protoze
bézné domény se spravuji centralizované riznymi re-

[ Viastnost decen-
tralizace a relativni
anonymity je pro
tviirce malwaru
atraktivni, a v po-
slednich letech tak
roste vyuZivani,
resp. zneuzivani
blockchainovych
domeén. |

gistry, podléhaji pravidlaim ICANN (Internet Corpo-
ration for Assigned Names and Numbers, neziskovd
organizace pro ptidélovéni a spravu doménovych jmen
a IP adres) a jsou registrované skrze registrdtory.

Registry ¢i registrétofi pak mohou spolupracovat
s bezpe¢nostnimi vyzkumniky nebo museji vyhovét
napiiklad Zddostem orgdna ¢innych v trestnim fizeni,
a doménu tak zrusit, pozastavit nebo i pfesmérovat
(sinkhole).

Uto¢nik tim ztrici moznost komunikovat s kom-
promitovanymi stroji (boty), a kontrolovat tak svij
botnet. Proto pfichdzeji tviirci malwaru stdle s novymi
dimyslnymi zpisoby, jak vytvofit dostate¢né houzev-
natou infrastrukcuru botnetu, kterd by co nejdéle odo-
ldvala snahdm o jeji naruseni.

Doména .bit
V roce 2011 vznikla po vzoru bitcoinu decentralizo-
vand kryptoména Namecoin. Ta umoziuje v rdmci
blockchainu uchovévat dalf data jako naptiklad DNS
zdznamy pro domény .bit. Vzhledem k decentralizo-
vané povaze je nemozné takovou doménu odstranit
tiet{ stranou.

Navic je zna¢né anonymni, protoze pro jeji regis-
traci nenf tfeba uvddét vlastnika ¢i jiné kontaken{ tidaje





