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Pocet unikatnich vzorku a struktura zachycenych dat
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Priimérny pocet ttokii na jednoho uzivatele
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Takovd komunikace vypadala typicky tak,
ze po uvodni inicializaci dochdzelo pouze
k pravidelnému udrzovéni spojeni (keep-
-alive). Dal3i zachycené vzorky se snazily
pfipojit do takzvaného tézebniho poolu,
kde bylo jejich tkolem tézit virtudlni ménu
pro ttoéniky.

U jinych vzorkll se zase zaznamenala
snaha o DDoS ttok, kterd se ale pozdéji pro-
jevila jako snaha o detekci schopnosti na-
padeného pocitaée podvrhovat zdrojové IP
adresy.

Na rozdil od DDoS ttoku se malware
pokusil poslat pouze nékolik paketa s odlis-
nou zdrojovou IP adresou na adresu svého
(C&C) serveru. V pfipadé, ze by se deteko-
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valo, ze Cerstvé Ziskan)'l pocitac toho schop-
ny je, byl by s nejvétsi pravdépodobnosti
zneuzit pravé k DDoS ttokam.

Ty dnes patfi k velmi ¢astému typu ttoku,
jehoz cilem je vycerpdni prostiedku cile,
ktery nemd $anci poznat, zda jde o legitimni
pozadavek uzivatele zobrazujictho obsah
webovych strinek, nebo uméle vygenerovany
provoz.

Analyza dat z vefejného honeypotu uké-
zala, Ze Gitoky na domdci routery predstavuji
bohuzel kazdodenni realitu.

Dbt na bezpe¢nost svého routeru by tak
mélo byt stejnou samoziejmosti, jako po-
uzivat antivirovy program. |
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