Sitova infrastruktura

Zranitelné smerovace

Na uZivatele domacich routerii sméruje vice nez 250 titokii denné.

JIRTI PRUSA

O tom, jak zranitelné mohou byt SOHO
routery, se lze prakticky kazdy tyden
dodist v analyzdch nejriznéjsich bezpe¢nost-
nich firem. Tteba zpréva spole¢nosti Syman-
tec uvdd{ meziro¢n{ ndriist poétu ttokd na
IoT zatizeni o 600 %.

Mezi nejzranitelngj$i pak patii nezabez-
pecené routery, prostfednictvim kterych je
casto mozné ziskat snadny pfistup k jednot-
livym pfipojenym zafizenim. O nartstajicim
poctu Gtoku na sitovd zafizeni a jejich zdvaz-
nosti svéd¢i rovnéz jarni varovdni oficidlni
americké organizace CERT.

Pievést vSechny tyto ttoky a vysledky
préce analytikl do srozumitelnéjsich ¢&isel se
pokusilo sdruzeni CZ.NIC v rdmci projektu
Honeypot as a Service (Haa$), ktery nabizi
moznost pfesmérovan{ Gto¢nikil na centrdln{

honeypot.

Co se zjistilo?

Do projektu podpofeného Technologickou
agenturou CR se podatilo zapojit jiz vice nez
2000 uzivatelt, z nichZ necelé tfi ¢evrtiny
tvofi uzivatelé routert Turris.

Vysoky pocet uzZivateli se ndsledné odra-
zil rovnéZ na objemu zachycenych dat, resp.
sezeni a piikazil, které dro¢nici na centralnim
honeypotu uskute¢nili.

Na cilovém honeypotu, na ktery byli
utoénici presmérovdvdni, bylo za prvni po-
loleti leto$niho roku celkem zaznamendno
vice nez 73 miliont sezen{ a téméf 42 milio-
nt piikazt (n¢keeff Gtocnici neuskute¢nili
z4dny piikaz), viz piislusny graf.

Pokud se pfistoupi na prostou kalkulaci,
ze jedno sezeni se rovnd jeden pokus dostat
se do routeru, vychdzi, ze kaidy den je
yvstupni brdna internetu® cilem i vice nez
250 urtokd, to znamend pfiblizné deseti
trokd za hodinu.
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Je sice pravda, ze ne véechny pokusy pied-
stavuji sofistikované ttoky, avak podrob-
néjsi analyza ukazuje, Ze v nékterych piipa-
dech by dto¢nik mohl napédchat vyznamné
skody.

Nahlédnout Gto¢nikiim vice pod prsty
umoznila analyza jednotlivych vzorka, kee-
14 byla v rdmci projektu Haa$S ukute¢néna
ve spolupréci s tchajwanskym partnerem —
Institute for Information Industry (III).

Za prvni pololeti leto$niho roku se na
server nahrélo celkem 8071 unikdtnich sou-
bort zabirajici v souctu vice nez 6 GB. Diky
tomu, Ze se zkoumaly pouze unikdtni sou-
bory (tj. pokud byl soubor zachycen v inoru,
jeho dalsi zachyceni v bfeznu se jiz nezapo-
¢itdvd), je klesajici tendence zachycenych
vzorka logickd.

Co se tyce cilovych architektur, zachycené
bindrn{ soubory byly velmi rozmanité — od

ARM pies MIPS az po x86 véetné nejriiz-
néjsich podvariant. Dva nejvétsi soubory
mély stejny za¢dtek jako instalaéni media De-
bian 9.3 a Linux Mint 18.3, coz se d4 nej-
pravdépodobnéji vysvétlit snahou tto¢nika
ovéfit, kolik si miizou na nové ziskany stroj
ulozit dat.

Dal$im zajimavym nédlezem byl 17MB
textovy soubor obsahujici pfes milion do-
mén, ze kterych se 945 nachdzelo v doméné
.CZ. Vzhledem k faktu, Ze se mezi ¢eskymi
doménami ndpadné casto vyskytovaly do-
mény stdtni sprdvy, byl tento soubor poskyt-
nuty Nédrodnimu tfadu pro kybernetickou
bezpe¢nost (NUKIB).

Na zdkladé provedené dynamické ana-
lyzy byly odhalené napfiklad snahy o ko-
munikaci s Command and Control (C&C)
serverem, to jest fidicim poéitacem pro sité
botnet.
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