Piestoze se povedlo ziskat diky RIPE Atlasu data
z bezmiéla 9000 sond, poifdd tento experiment trpi
omezenym rozsahem méfeni. Poslednim krokem bylo
$kalovat experiment do rozméra, které umozni zobec-
nénf vysledki s velkou mirou jistoty pro cely internet.

Pro toto zobecnéni je viak zapotiebi slevit z poza-
davku na objeveni konkrétnich autonomnich systémi,
které vykondvaji ROV — misto toho se polozila otdzka:
Jaké procento komunikace ¢i presnéji jaké procento
cest v internetu je chrdnénych ROV?

Tato otdzka umoznuje pouiit aktivni experiment
k méfeni na (skoro) vSechny aktivni IP adresy v inter-
netu tim zpusobem, Ze se do sit¢ injektuji dva da-
tagramy pro kazdou vzddlenou adresu, jejiz zabezpe-
deni se testuje. Prvni bude mit zdrojovou adresu z prv-
niho injektovaného prefixu a testovand adresa bude
cilovou adresou.

Druhy datagram bude mit odli$nou pouze zdrojo-
vou adresu, kterd bude tentokrdt z druhého prefixu.
V obou piipadech je potfeba vytvotit takovy datagram,
na ktery vzdalend adresa odpovi.

Niésledné staci zachytit odpovédi, které dorazi bud
do AS29134, anebo do AS378.

Pokud obé odpovédi dojdou do stejného AS, ne-
doslo k jejich ovlivnéni ROV. Jestlize dorazi kazdd do
jiného AS, je mozné, anebo dokonce pravdépodobné,
Ze je testovand adresa chrénénd.

Pokud ale dojde odpovéd jen na jednu nebo na
z4dnou ze sond, je situace slozitéjsi, nicméné v nékte-
rych piipadech stéle fesitelnd. Metodu ilustruje obrd-
zek 3. V naSem piipad¢ jsme vybrali nakonec jako me-
todu posiléni TCP segmentt navazujicich spojeni na
HTTP servery z Alexa rankingu, ktery byl zredukovin
na 700000 adres.

Vsechny tfi zhruba popsané metody akvizice dat
z jednoho spole¢ného aktivniho experimentu jsou pfi-
rozené komplikovanéjsi z hlediska postprocessingu zis-
kanych dat, protoze je nutné odfiltrovat ndhodné
chyby pii dorucovéni datagramu pies internet, nestan-
dardni smérovaci rozhodnuti, zejména ndhodné vlivy
ECMP, zmény routingu v pribéhu méfen{ a dal$f ne-
predikovatelné vlivy.

Tyto vlivy Ize odstranit statistickymi tivahami a né-
kolikandsobnym opakovinim méfeni. Detaily akvizice

Obrazek 3: Testovani
ochrany vzdalenych siti
pomoci TCP sond.

[ Hlavnim vysled-
kem je potvrzeni
dlouho existujici
domnénky, ze ROV
je opravdu margi-
nalnim jevem. ]

Obrazek 4: Porovnani
vysledku tii metod
akvizice dat z aktivniho
experimentu.
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a zpracovén{ téchto dat jsou popsdny v prispévku Me-
thodologies for Measuring Route Origin Validation.

Vysledky
Hlavnim vysledkem je potvizeni dlouho existujici
domnénky, ze ROV je opravdu margindlnim jevem.
Validaci vykondvd jen nékolik malo siti, zejména aka-
demickych, vyzkumnych anebo néjakym zptsobem
zainteresovanych na propagaci standardu RPKI.
Obrdzek 4 ukazuje procentudlni vysledky vsech tif
experiment(.

1 RouteViews a RIPE RIS experiment:

Nevalidujici autonomni systémy: 250 (84,5 %)
Mozn4 validace (horni hranice, autonomni systémy
bez negativnich vysledkd): 46 (15,5 %)
Pravdépodobné validujici AS: 4 (1,35 %)

2 RIPE Atlas experiment:

Nevalidujici autonomni systémy: 2043 (97,0 %)
Moznd validace (horni hranice, autonomni systémy
bez negativnich vysledk): 49 (2,3 %)

Prokdzand validace (spodni hranice): 2 (0,1 %)
Pravdépodobné validujici AS: 12 (0,5 %)

3 Odrazené odpovédi od HTTP serverii:
Nechrdnéné adresy: 632570 (93,30 %)
Pravdépodobné chrdnéné: 201 (0,03 %)
Ochranu nelze uréit: 45163 (6,66 %)

Zabezpeceni routingu

Z uvedenych vysledka je ziejmé, ze plvodni do-
mnénku o zanedbatelném nasazeni ROV, a tedy prak-
ticky neexistujicim dopadu na zabezpedeni internetu,
lze povaZzovat za prokdzanou.

Se zvySujicim se poctem otestovanych siti klesd po-
et zabezpecenych cest, a proto se d4 o¢ekdvat, ze sku-
te¢né procento bude opravdu mizivé. Na druhou
stranu se objevily, a dokonce ovéfily dva ptipady AS,
které ROV vykondvaji jako soucdst bézného provozu
AS, coz dokazuje, Ze to v soucasnosti je technicky i pro-
vozné mozné. |

Dusledkem tohoto vyzkumu bylo rozpracovani me-
todiky méfeni ROV v internetu.
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