W Sitova bezpecnost

covdn{ platnych ROA by v soucasnosti teoreticky
ochrdnilo jen kolem 10 % prefixi a az 1 % by bylo
neprdvem odpojeno.

Otédzka poctu siti, které validuji a vynucuji ROA,
byla doneddvna pfedmétem spekulaci a prevlddal ni-
zor, ze jde o margindlni pocet omezeny zejména na
vyzkumné sit¢ a experimentdlni nasazeni.

Méf#eni nasazeni ROV

Zméfit, kolik autonomnich systéma v internetu vy-
tvofilo a zvefejnilo ROA pro své prefixy, a spoditat,
kolik prefixt1 je chrdnénych, je jednoduché. Vezme-li
se ROA dostupnd na tdlozistich regiondlnich registrli
(RIR), dospéje se k uvedenému ¢islu kolem 10 % pre-
fixa, pokrytych pfislusnymi ROA.

Z toho je urditd &st, az 1 %, podezfeld, ze obsa-
huje zastaralé anebo chybné informace. Detailn{ ana-
lyza konflikett mezi BGP a RPKI je dostupnd na webu
NIST.

Naproti tomu je komplikované najit a kvantifiko-
vatv internetu sité, které validuji ROA a skute¢né apli-
kuji vysledky ROV na routing, tedy zahazuji prefixy,
pro néz existuji konflikeni ROA, a neexistuje ROA
povolujici dany pdr prefix a origin (tj. autonomnf sy-
stém, ktery prefix oznamuje).

Aktivni experiment
Prezentovand metoda, ktera umoziiuje otestovat ome-
zeny vzorek siti v internetu, zjistit, zda validuji ROA,
a tyto vysledky ndsledné zobecnit a usuzovat podle
nich o rozsiteni ROV v celém internetu, je zdvisld na
aktivnim experimentu.

Jeho podstatou je, Ze se fizené vyvold konflikt mezi
prefixy ozndmenymi v BGP a pfislusnymi ROA a ni-
sledné se sonduji vzddlené sité, zda je v nich dany pre-
fix dostupny.

Tato metoda je sama o sobé velmi nespolehlivd kviili
ndhodnym fluktuacim v routingu, nedostupnym sitim
a ztrdtdm provozu. Spolehlivost i citivost viak lze zvy-
$it tim, Ze se pfipravi diferencidlni experiment: ozné-
mené jsou dvé sité, z toho jedna s platnym ROA
a druhd v konfliktu s pfislusnym ROA. Pak lze sledo-
vat rozdily v $ifeni téchto dvou prefixi v DFZ.

To samo o sobé ale potdd nestadi, protoze vysled-
kem ROV muze byt nejen zahozeni konfliktniho pre-
fixu, ale i pouhé snizenf jeho priority. Proto je potieba
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Obrazek 1: Oboustranné
symetricky experiment.

[ Zméfit, kolik auto-
nomnich systémi
vinternetu vytvo-
filo a zverejnilo ROA
pro své prefixy,
aspocitat, kolik pre-
fixii je chranénych,
je jednoduché. ]

Obrazek 2: Pouziti RIPE
Atlas sond pro ziskani
dat z aktivniho experi-
mentu.

AS 29134

k nevalidnimu prefixu nabidnout i validni alternativu,
kterd by ovsem byla bez ROV méné¢ prioritni. Proto
se pfipravil oboustranné symetricky experiment, jak
ukazuje obrdzek 1.

Aktivniho experimentu se Géastnily dva autonom-
nf systémy (AS) ve dvou riiznych geograficky vzdale-
nych lokalitich — AS29134 v CR a AS378 v lzraeli.
Z obou zminénych AS se oznamovaly dva prefixy
188.227.158.0/24 a 188.227.159.0/24, piicemz pro
prvni prefix se zvefejnilo ROA autorizujici jeho ozné-
menf z AS29134 a pro druhy prefix pak ROA autori-
zujici ozndmeni z AS378.

Oba spolupracujici AS zajistily priichod prefixa fil-
try svych upstreamt a vytvofily pfislusné route objekey
v RIPE DB (oba AS patii do servisniho regionu RIPE
NCQ).

Rozpoznani ROV a kvantifikace

Druhd ¢4st experimentu méla zjistit, ve keerych auto-
nomnich systémech byl konfliken{ prefix potlacen, za-
timco validn{ prefix prochdzel. Pro to je potfeba ziskat
informace o routingu.

Prvni metoda, naznacend v obrdzku 1, vyuzivd Rou-
teViews a RIPE RIS, coz jsou sluzby, které stahuji
a dlouhodobé uchovivaji obsahy BGP tabulek a celou
historii zmén v BGP z nékolika stovek autonomnich
systému, jez poskytuji data ze svych router témto
projektam.

V téchto datech Ize snadno dohledat cesty, kde va-
lidn{ prefix prosel, zatimco nevalidni byl cestou ztra-
cen. A s trochou kombinovani ziskanych znalosti lze
s rliznou mirou pravdépodobnosti dovodit to, které
autonomni systémy potlacuji nevalidni prefixy. Pro-
blémem této metody vsak je pouze maly rozsah tohoto
experimentu.

Jinou moznosti, jak ziskat obdobnd data, avsak
z mnohem véts{ a rozmanitj$i mnoziny bodu v siti,
je pouzit RIPE Adlas. Tato sit malych a centralné ovld-
danych sond umoziiuje vykondvat aktivni méfenf pro
vyzkumné i provozni téely a jednou z funkci, keeré
poskytuje, je vzddlené spusténi traceroute na vybrany
cil.

V naSem pfipadé se ze vSech sond RIPE Adasu
spustil traceroute na jednu z IP adres uvniti kazdého
z ndmi injektovanych experimentdlnich prefixa, jak
ukazuje obrdzek 2. Vysledek traceroute lze s velkou
mirou pravdépodobnosti pfevést na piedchozi ptipad.

188.227.158.0/24
188.227.159.0/24

AS 378



