Sitova bezpecnost §

Internet ve viru Route Origin

Validation

Route Origin Validation (ROV) je komplementarnim

mechanismem k vydavani Route Origin Authorization (ROA) -

dohromady pak tvori bezpecnostni mechanismus Resource

Public Key Infrastructure (RPKI), ktery ma ambice potirat

anebo pfinejmensim zmirnit nasledky chybné oznamenych

prefixii protokolem BGP. Nasazeni mechanismu RPKI je pomalé,

a toinavzdory jeho technologické vyspélosti, existenci vSech

potrebnych standardii, softwaru i detailni dokumentaci i

propagaci standardu ze strany RIPE NCC.
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Procedury propojovdni autonomnich systémi se
v internetu vyvijeji, av§ak nezdvislost autonomnich
systémil a provoz internetu bez centrélnich autorit pfe-
trvaly. Nebyvald svoboda a s nf souvisejici absence ja-
kékoliv byrokracie umoznily rychly rozvoj internetu
a pfinesly technologickou revoluci.

Technika i provozni postupy internetu prokdzaly,
ze samoregulace je statisticky skvéle fungujici model
i pro celosvétovou sit, jejiz spolehlivost je v soucasnosti
kritickd. Samoregulace v sou¢asné podobé viak neza-
rucuje odolnost proti obc¢asnym ttokiim a chybdm.

Jeden z nejzndméjsich piipada se stal v inoru 2008,
kdy autonomni systém s ¢islem 17557 (tedy Pakistan
Telecom) zacal oznamovat svym sousediim novy prefix
208. 65. 153.0/24. Tento prefix byl soucdsti méné
specifického prefixu, ktery byl ptidéleny YouTube a byl
pouzivan pro servery, jez byly tou dobou zcela kli¢ové
pro doru¢ovdni obsahu a tedy pro piehrdvéni videa
z YouTube.

Kvtili fundamentdlnimu pravidlu smérovén{ proto-
kolu TCP/IP, Ze specifi¢téjsi cesta vidy vyhravd, tedy
AS17557 pretdhl veskery provoz z celého svéta smé-
rovany na klicové body YouTube do své sité¢ a tam
tento provoz potichu zahodil.

Cel4 ptihoda se vysvétlila jako konfigura¢ni chyba
na strané AS17557, ktery ve snaze splnit pfikaz vlddy
k omezeni ptistupu k YouTube ve vlastni siti injekto-
val slepou cestu do své sit¢ a nedopatfenim doslo k re-
distribuci do protokolu BGP a k ozndmeni cesty viem
sousediim.

Selhali i sousedé, zejména upstreamy, od kterych se
ocekdvd ochrana proti podobnym konfigura¢nim chy-
bdm v podobé ru¢né nastavenych filerti. Cely incident
se zanalyzoval a popsal na webu RIPE NCC.

Vznik RPKI
Nejen tento incident, ale desitky dalsich podobnych
tniku, Gtokd a nehod akcelerovaly vyvoj automatic-
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kych preventivnich opatfeni. Névrhem, ktery uspél
v diskuzi internetové komunity a v procesu vyvoje stan-
dardu, byl systém RPKI.

K jeho standardizaci doslo v roce 2013 v doku-
mentu RFC 6480 a v dal$ich ndvaznych standardech.
Jde o hierarchicky systém, ktery stavi na kryptografic-
kém potvrzovéni transferu autority nad ¢dstmi adres-
niho prostoru, a proto byla kli¢ovd podpora RIR, tedy
mezindrodnich koordindtori uziti adresniho prostoru.

Z hlediska Evropy pfisla podpora RPKI od RIPE
NCC velmi brzy po standardizaci a plnému nasazeni
RPKI uz nékolik let vlastné nic nebrdni.

Cely systém RPKI nenf piilis slozity, jeho névrh je
piiméfené elegantni a software realizujici tento systém
je k dispozici v produkéni kvalit¢ i s dokumentaci
as moznosti bezplatnych $koleni ze strany RIPE NCC.

Z hlediska jednotlivého provozovatele sité — auto-
nomniho systému lze RPKI implementovat i se skrom-
nymi prostiedky a ¢asem. Nicméné uz béhem standar-
dizace se objevily vyhrady proti hierarchické podobé
RPKI, kterd efektivné umozni vyse postavenym uzlim
v RPKI stromu kdykoliv revokovat certifikdty pro nizsi
uzly, a ve vysledku tak odpojit anebo omezit konekti-
vitu z4vislym sitim.

Slusi se vsak fici, Ze to neni vedlejsi cinek, ale
prakticky to je prostfedek i cil RPKI.

Prijeti RPKI a nasazeni

Bezpodmine¢né nasazeni RPKI by bylo bezpochyby
obrovskou zménou organizace internetu. V soucas-
nosti nad tim, co kdo ozndmi protokolem BGP svym
soused@im, neni 74dni centriln{ kontrola, a veskera
zodpovédnost tak padd na zdroj ozndmenf cesty a &s-
te¢né na jeho bezprostfedni sousedy.

V mnoha piipadech neni kvili po¢tu oznamova-
nych prefixti a frekvenci zmén redlné vSechna pfichozi
ozndmeni ru¢né kontrolovat, a proto je mnohde ve
filtrech vse povoleno stejné jako v pifpadé Pakistan
Telecomu a jeho upstreamu.

RPKI by pravomoc rozhodovat o ptichozich oznd-
menich pfeneslo ve prospéch automatického systému.
Sprévci by stdle mohli ru¢né zasdhnout, ale stejné jako
dnes od urc¢itého mnozstvi neni ruéni kontrola tinosn4,
ve zlistdvd povoleno a sprdvci ruéné zasahuji az po
diirazném upozornéni.

V ptipadé automatizace kontroly pomoci RPKI by
tedy v drtivé vétsiné ptipadi rozhodovaly hierarchicky
vyddvané certifikdty, a to se viemi dasledky pro ome-
zeni decentralizace internetu.

V soucasnosti je prefixtl, které jsou pokryté piislus-
nym ROA, zatim jen kolem 10 % celkového poctu
a rist mnozstvi takto chrénénych siti neslibuje vie-
obecné pfijeti v nejbliz$i budoucnosti.

Mimo to je 0,5-1 % celkového poctu prefixi prav-
dépodobné pokryté chybnym ROA. Validace a vynu-
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