EXPIRE a MINIMUM definované RFC
1035 musi byt stejné na vsech autoritativ-
nich serverech pro danou doménu.

B Vsechny jmenné servery musi vracet
stejnou sadu NS zdznamii. Nekonzistence
téchto zdznami mize zpasobit selhdni pie-
kladu doménového jména, a tim i nedo-
stupnost domény.

Delegace

Kazdd doména (vyjma root z6ny) se dele-
guje z nadfazené zény. Podminky delegace
jsou definovdny jednak normami RFC, jed-
nak pravidly provozovateld jednotlivych
registril.

B Delegace musi obsahovat alespon dva
jmenné servery. Pro pfedchdzeni problé-
mum s dostupnosti domény by podle poza-
davka RFC 1034 méla byt kazdd doména
dostupnd alesporni ze dvou jmennych serve-
ri. Doménové registry bézné vyzaduji ale-
sponi dva jmenné servery, aby byla doména
do zény vlozena, a stala se tak dostupnou.
RFC 2182 doporuéuje pro domény béz-
n}'rch organizaci tfi jmenné servery, kdy
alespont jeden by mél byt umistén jinde
nez zbylé dva, aby se sniZila odolnost in-
frastrukeury.

B Sada jmennych serveri v nadfazené
z6né by méla odpovidat jmennym ser-
verim v zéné samotné. Podle principu
algoritmu prekladu doménovych jmen, po-
psaném v RFC 1034, je jedinym zdrojem
seznamu jmennych serverd pro doménu
pouze jeho autoritativni server. Delegace zis-
kané z nadfazené zény jsou po kontaktovani
autoritativnich servert zahozeny.

V piipad¢ uplatiiovén{ principt ochrany

soukromi, jako je napiiklad minimalizace
DNS odpovédi, vsak pouzivaji rekurzivni
servery udaje z delegace, a proto vSechny ser-
very z nadfazené z6ny musi byt autoritativni
pro danou doménu.
B Jmenné servery by mély mit rozdilné
sitové cesty. Pro zajiSténi dostupnosti ale-
spoifl ¢dsti jmennych servert v piipadé pro-
blému v siti by se tyto servery mély nachdzet
v topologicky a geograficky oddélenych sy-
stémech (viz RFC 2182, sekce 3.1) a mély
by byt pfipojeny pfes rizné autonomni sy-
stémy (AS).

Toto pravidlo se d4 nahradit dostupnosti
serveri pomoci anycastu, kdy jsou servery
dostupné z jednoho AS a adresného rozsahu,
ale fakticky jsou distribuované a dostupné
z riznych siti.

B Jmenné servery musi mit unikdtni IP
adresy. Pro pfedchdzeni chybdm a nedo-
stupnosti domén musi jednotlivé jmenné
servery v delegaci pouzivat unikdtni adresy.
Aclkoliv je technicky mozné pouzit vice
hostname pro jednu IP adresu, jde o postup
ohrozujici dostupnost dané domény.

B Vsechny jmenné servery musi byt au-
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toritativni pro dané doménové jméno.
Podle RFC 2181 musi jmenny server pro
doménu poskytovat autoritativni odpovédi.
Jmenny server, ktery vraci data pro domé-
nové jméno, ale nenf autoritativni, pfedsta-
vuje zndmku chybné konfigurace a je piici-
nou problému s dostupnosti domény.

B Glue zdznamy v delegaci by mély
pfesné odpovidat zdznamim v dané do-
méné. Glue zdznamy jmennych serverl
v delegaci, jejichz doménové jméno je
v dané doméné (tzv. in-bailiwick), by se
mély shodovat s adresami jmennych servert
v doméné. Neshoda téchto zdznamii znadi
zévaznou konfiguraéni chybu a muze zpiiso-
bit nedostupnost domény.

Syntaxe

Nedodrzeni syntaxe v DNS zplsobuje
chyby pfi jeho zpracovdni a interpretaci. Je
proto nutné, aby sprdvci z6ny dodrzeli tato
pravidla, kterd se v mnoha serverovych im-
plementacich vyzaduji. Pokud DNS server
tuto moznost podporuje, doporucuje se za-
pnout strikenéj$i formu hliddn{ syntaxe, jez
zajisti maximdln{ interoperabilitu.

B NS ziznam musi obsahovat validni
hostname. Hostname jmenného serveru
uvedeného v NS zdznamu musi byt validn{
podle REC 1035, RFC 1123, RFC 2181
a RFC 3696.

B NS zdznam nesmi byt alias. Hodnota
NS zdznamu nesmi sméfovat na zdznam
typu CNAME, ale m@ze sméfovat na zi-
znamy typu A reprezentujici IPv4 adresu a/
nebo AAAA pro IPv6 adresu.

B Hodnota parametru RNAME v SOA
zdznamu nesmi obsahovat ,,@“. Znak za-
vindce se v polozce RNAME nahrazuje zna-
kem tecky podle popisu v RFC 1034 a RFC
1123.

B Hodnota parametru RNAME v SOA
zdznamu musi byt validni hostname.
V parametru RNAME je adresa e-mailu
osoby odpovédné za sprivu domény, tato
adresa mus{ byt po pfevodu na hostname
validn{ podle RFC 1035 a REC 1123.

B Hodnota parametru MNAME v SOA
zéznamu musi byt validni hostname.
V parametru MNAME je uveden master
server, pro danou doménu, hostname to-
hoto serveru musi byt validni podle REC
1035 a RFC 1123.

DNSSEC
DNSSEC predstavuje rozsiteni DNS, kreeré
zvySuje jeho bezpecnost.

DNSSEC poskytuje uzivatelam jistotu,
ze informace, jez z DNS ziskal, poskytl
sprévny zdroj, jsou Gplné a jejich integrita se
pii pfenosu nenaru$ila. DNSSEC pridavd
k DNS protokolu moznost podepsat DNS
data, a zajistit tak jejich autenticitu a inte-
gritu béhem pfenosu.

Poprvé se DNSSEC piedstavil v RFC
4033, RFC 4034 a RFC 4035, obecnd do-
porucenti, jak pracovat a nasazovat DNSSEC
jsou k dispozici v RFC 6781.

Pro organizace stdtni sprdvy je podle
Usneseni vlddy ¢. 982 ze dne 18. prosin-
ce 2013 zabezpeceni jimi drzenych domén
povinné.

B Retézec ditvéry musi byt validni. Pokud
se v nadfazené zéné publikuje DS zdznam,
musi existovat fetézec divéry od tohoto DS
zdznamu pro SOA, DNSKEY a NS zdznamy
v doméné. Pouze podepsand doména s va-
lidnim fetézem divéry je opravdu zabezpe-
¢end technologiif DNSSEC.

B Pro kazdy algoritmus pouzity v DS
zdznamu by mél existovat odpovidajici
DNSKEY ziznam. Delegace zabezpecend
pomoci technologie DNSSEC se vykond
publikovdnim DS zdznamu v nadfazené
z6né spole¢né s NS zdznamy pro delegaci.
Pro kazdy algoritmus vyjmenovany v DS
zédznamu v delegaci by mél existovat odpovi-
dajici DNSKEY zdznam v doméné. Tento
konzervativni piistup vychdzi z principu
ptedbézné opatrnosti, kdy nékeeré rekur-
zivni servery vyzaduji strikeni dodrzent to-
hoto pravidla, zatimco jinym stali jedna
pfima cesta.

B Pocet iteraci u NSEC3 zdznami nesmi
piekrocit povolenou mez. Maximdlni po-
et presmérovdni (iteraci) zdvisi na velikosti
klice, kterd by podle RFC 5155 neméla pie-
krocit nésledujici hodnoty, viz tabulku.

Velikost klice Pocet iteraci
1024 150
2048 500
4096 2500

Tento pocet se nesmi prekrocit, jinak
muize dojit k vyhodnoceni domény jako ne-
validni.

B Jmenny server musi zahrnout DNSSEC
podpisy (RRSIG) do vsech odpovédi na
DNSSEC dotazy. Pokud je doména po-
depsand, musi jmenny server na viechny
dotazy indikujici zdjem o DNSSEC data
pomoci DO bitu odpovidat véetné uvedeni
odpovidajicich RRSIG. Pfi ignorovani to-
hoto pozadavku u podepsanych domén do-
jde na rekurzivnim serveru k vyhodnoceni
domény jako nevalidni a doména se bude
jevit jako nedostupnd.
B Jmenny server musi pfilozit NSEC/
NSEC3 zdznamy k odpovédim o neexis-
tenci domény (NXDOMAIN). Pokud je
zéna podepsand, jmenny server musi byt
schopen pfilozit NSEC/NSEC3 zdznamy
jako data v sekci additional ke viem odpové-
dim na dotazy s nastavenym DO bitem,
které jsou vyhodnoceny jako neexistujici
domény, a odpovédi je zpréva se stavem
NXDOMAIN. ]
Autori pracuji ve spolecnosti CZ.NIC.
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