W Praktické rady pro vyssi zabezpeceni

Spravné nastaveni
DNS serveru

Nastaveni DNS serverii vétsSina administratorii déla automaticky

a podle zazitych scénaiii. Podobné jako u jinych bezpecnostnich

pravidel ani u DNS neuskodi si cas od casu zopakovat, zda na néjaké

pravidlo nezapominame.

Y

H IHT /
'I -lllg—. t

()

N

'L

PETR CERNOHOUZ, JIRi PRUSA

V ndsledujicim textu pfindsime prehled
pozadavka, které se ¢asto podcenuji, je-
jich nedodrzeni vak miiZe ve svém diisledku
vést k omezeni dostupnosti poskytovanych
sluzeb nebo zptsobit zranitelnost umoznuji-
cf uskute¢nit kyberneticky ttok véetné pod-
vrzeni poskytovanych dat. Clinek vznikl
v rdmci projektu Zabezpedeni DNS servert
v CR realizovaného Ministerstvem vnitra CR.

Podle prvnich vysledkii mezi nejcastéjsi
prohfesky patii nekonzistence jmennych
servertl, které by v nadfazené zéné mély od-
povidat z6né samotné, a ddle blokovén{ od-
povédi na DNS dotazy pres TCP port 53.

Pro snadné ovéfeni nize uvedenych poza-
davka lze vyuzit i webovou aplikaci Zone-
master na hetps://zonemaster.labs.nic.cz/. Je-
jim prostiednictvim lze mj. zkontrolovat
spravnost delegace reverznich DNS zdznamu
spravovanych organizaci RIPE NCC.

Jelikoz jde o open source projeke, keery
nabizi kromé webového rozhrani také API,
Ize jej snadno zabudovat ptimo do svych sy-
stému pro pfipadnou opakovanou kontrolu.
Aktudlné Zonemaster déld celkem 60 testu.
Tento pocet vsak nenf konecny.
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Konektivita

Servery by mély naslouchat na portu 53 pro
TCP i UDP provoz. Specidlné port TCP 53
je stdle v mnoha sitich omezovdn, coz m4 za
disledek nedostupnost nékterych sluzeb
a zdroven zptsobuje vét$i ndchylnost DNS
serverl k ttokdm, zvlist¢ DDoS ttokim
technikou zvanou DNS Amplification.

B Vsechny jmenné servery musi odpo-
vidat na DNS dotazy pfes protokol UDP
na portu 53. Typicky DNS dotaz se posild
prostiednictvim UDP na port 53. Jmenny
server musi odpovédét na DNS dotaz za-
slany timto protokolem na jeho IP adresu/
adresy.

B Vsechny jmenné servery musi odpovi-
dat na DNS dotazy pies protokol TCP na
portu 53. V nékeerych pfipadech se DNS
dotazy posilaji prostiednictvim protokolu
TCP na port 53. Dotazy zaslané pomoci
TCP jsou rovnocenné s dotazy pres UDP
protokol a musi se odbavovat stejné.

Jmenné servery

Jmenny server pro doménu musi implemen-
tovat vechny platné DNS standardy, aby
byl schopny poskytovat tplné a spravné in-
formace a zdroveii byl zabezpecen proti tto-

kam. Zdroven je dobrym principem nekom-
binovat funkci autoritativntho a rekurziv-
niho DNS serveru, aby se predeslo vzdjem-
nému ovlivnéni.
B Autoritativni servery by nemély pod-
porovat rekurzivni dotazy. Pro zajiSténi
konzistence v DNS by autoritativni DNS
servery nemély délat rekurzivni dotazovani.
Toto chovéni se vyzaduje od root server(i
a pro ostatni autoritativni servery se silné
doporucuje. Omezi se tak moznosti Gtoku
na tento server napfiklad pomoci tzv. otrd-
ven{ cache.
B Jmenné servery musi podporovat
EDNSO0. EDNSO piedstavuje mechanismus
pro oznamovdni schopnosti jednotlivych
implementaci DNS protokolu a vyuzivd
se novymi roz$ifenimi jako napifklad
DNSSEC. Mechanismus je detailné popsdn
ve standardu RFC 6891.
B Jmenné servery musi zpracovdvat
QNAME bez ohledu na velikost pismen
(case insensitive). Také musi pristupovat
stejné ke véem dotaziim bez ohledu na veli-
kost pouzitych pismen, zdznamy example.
com a EXAMPLE.COM se musi ptelozZit
na stejnou hodnotu a se shodnym ndvrato-
vym kédem.

Rozdilnd velikost pismen se pouzivd pro
zvyseni entropie v DNS paketu, ¢imz se
snizi moznost podvrzeni odpovedi.

Konzistence

Pro stabilitu zény je potieba, aby vSechny
jmenné servery poskytovaly stejné udaje,
a nedochdzelo tak k nesprdvnému vyhodno-
covani dotazt.

B Viechny jmenné servery by mély vracet
shodné sériové cislo v SOA zdznamu.
Stejnd sériovd &isla v SOA zdznamech (tzv.
start ofauthority zdznam je definovin RFC
1035) na vSech jmennych serverech jsou in-
dikdtorem, ze z6novd data jsou konzistentni
a klient dostane stejnou odpovéd bez ohledu
na jmenny server, kterého se ptd.

Toto pravidlo nemusi byt splnéno u vy-
soce dynamickych zon, kde rychlost zmén je
vy$$i nez doba potfebnd k propagaci zi-
znamU na viechny slave servery. U bé&nych
z6n je viak frekvence zmén nizkd a nesoulad
sériovych ¢isel na jednotlivych serverech
muize znadit problém s propagaci zony.

B Vsechny jmenné servery by mély vracet
shodnou hodnotu RNAME v SOA z4zna-
mu. Pole RNAME v SOA zdznamu odka-
zuje na e-mailovou adresu sprévce odpovéd-
ného za danou doménu. Pokud se hodnoty
na jednotlivych serverech lisi, jde o pru-
vodni jev nekonzistence domény a ztéZuje
moznost kontaktovat zodpovédného sprévee
pro zjedndni ndpravy.

B Viechny jmenné servery by mély od-
povidat se stejnymi parametry SOA zd-
znamu. Parametry REFRESH, RETRY,



