W Rizeni bezpe¢nosti

Bezpecnostni tymy v Evropé
Ive svete

Zatimco v minulosti byla IT bezpecnost ¢asto ukolem jinych oddéleni,

dnes se vytvareji samostatna oddéleni, ktera se ji vénuji. Jak nariista

dilleZitost bezpecnosti v elektronickych sluzbach, stejné stoupa

i nutnost mit bezpecnostni tymy typu CSIRT/CERT. 0d vzniku prvniho

oficialniho tymu v roce 1988 se v dané oblasti mnoho zmeénilo.

ZUZANA DURACINSKA

Prvm’ CERT (Computer Emergency Res-
ponse Team) vznikl ve Spojenych stdtech
americkych na ptudé Carnegie Mellon Uni-
versity jako reakce na prvniho ,¢erva®, keery

vevs

vyraznéj$im zpusobem zasdhl tehdejsi jeste

pomerne malou Slt, internet.

Divodem pro vznik tohoto tymu bylo
zajistit koordinovanou reakci na vzniklou si-
tuaci. A protoze se toto feSeni osvéddilo, roz-
hodlo se tym zachovat i pro feSeni piipad-
nych budoucich bezpe¢nostnich incidentt.

Dodnes tato univerzita provozuje jeden
z nejvétSich bezpe¢nostnich tyma a pravi-
delné informuje o novych zranitelnostech.
Univerzita zdroveii drz{ ochrannou zndmku

pro pouzivani nizvu CERT.

Aby o sobé¢ jednotlivé tymy védély a aby
bylo jejich vzdjemné kontaktovdni snad-
néjsi, vytvofily se postupné dvé vétsi organi-
zace sdruzujici bezpe¢nostn{ tymy. Clenstvi
v téchto organizacich je dnes také jedinym
zplsobem, jak nezdvisle ovéfit prdci a fun-

govani tymu.

Organizace FIRST

préce a vyména informaci je nevyhnutelnd
pii fedeni zranitelnost{ a Gtokt, keeré se ty-
kaji provozu v rdmci internetu.

Vzhledem k tomu, Ze FIRST vznikal na
americké pad¢, pfirozené ldkal vice tymy ze
stejného kontinentu. Az do roku 2006 tedy
pievlddal pocéet tymu ze Severni Ameriky.
V roce 2007 se tento trend ale otodil a zacaly
se co do poétu prosazovat tymy z Evropy.

V roce 2016 uz mély evropské tymy pre-
vahu nad Severni Amerikou, a to v poméru
152 ku 90. Celkové m4d organizace FIRST
v soucasnosti 369 tymu ze 79 stdtl svéta. Co
se ty¢e skladby tymd, mnoho z nich je pro-
duktovych, dile jsou ve znaéné mife zastou-
pené i tymy s ndrodni plisobnosti v jednotli-
vych stdtech.

Pro ¢lenstvi v organizaci FIRST musi
jiny ¢len vykonat fyzickou kontrolu a audit
préce tymu, ktery se o ¢lenstvi uchdzi. Tim
se zabezpedi, Ze vSechny tymy spliuji mini-
mélni pozadavky na clenstvi, zdroven to
umoznuje udrzet profesni droven clenské
zdkladny. Hodnoceny jsou proces zpraco-
vani{ incidentd, vzdélanostni droven ¢&lent
tymd, finanéni prostfedky na jeho provoz,
fyzické zabezpeceni pracovisté a tak déle.

Skupina CSIRT

Druhou skupinou sdruzujici bezpe¢nostni
tymy je TF-CSIRT (The Task Force on
Computer Security Incident Response
Teams). Pusobi pod organizaci Geant, jez
poskytuje e-infrastrukturu pro vzdéldvaci
a vyzkumné instituce. Prvni setkdni této
skupiny se konalo az deset let poté, co
FIRST jiz fungoval.

Cilem zakladateli této druhé organizace
bylo vytvofit podminky pro blizsi spolupraci
mezi evropskymi bezpe¢nostnimi tymy.

Na téchto setkdnich se probiraly sluzby,
které by se ¢lenim mély poskytovat, a fun-
govéni této skupiny pod organizaci Terena
(dnes Geant).

Prvniho oficidlniho setkdn{ se tcastnili
reprezentanti z 26 evropskych tymi.. Na roz-
dil od FIRSTu vznikal TF-CSIRT z uréité
¢lenské zdkladny. Jiz v roce 2001 mél pres
50 ¢lend, pficemz vétSinu tvofily akade-
mické tymy.

Ze z4pisk z tehdejsich setkdn{ se lze do-
zvédét, ze diivodem vzniku dal$i organizace
na lokdlni evropské trovni byly pozadavky
na véesi lokdlni obsah a zdroven nartstajici
¢lenskd zdkladna FIRSTu, kterd zpisobo-
vala, ze ¢lenové méli vétsi problém navdzat
bliz${ vztahy s jednotlivymi tymy.

Co se viak mezi rokem 2000 a soucas-
nost{ zménilo ohledné ¢lenské zdkladny
a castnikii na pravidelnych setkdnich poi4-
danych dikrdt ro¢né, je skladba tymi.
V této skupiné provozované organizac se za-
méfenim na védu a vyzkum vyrazné stoupd
od roku 2012 pocet tymi z komeréniho sek-

Prvni organizace s mezindrodni plisobnosti
nese nizev FIRST. Myslenka organizace,
kterd by sdruzovala bezpe¢nostni tymy,
vznikla v roce 1989, tedy rok po zndmém
&ervu Morris. Jiz tehdy bylo jasné, Ze spolu-

Pocet bezpecnostnich tymu podle zafazeni
do oblasti ptisobeni
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NarGst poétu tyma CSIRT v Ceské republice
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