Bezpecnostni tymy v Evropeée

I ve svete

Zatimco v minulosti byla IT bezpecnost casto ukolem jinych oddéleni,

dnes se vytvareji samostatna oddéleni, ktera se ji vénuji. Jak nariista

dillezitost bezpecnosti v elektronickych sluzbach, stejné stoupa

i nutnost mit bezpecnostni tymy typu Csirt/CERT. 0d vzniku prvniho

oficialniho tymu v roce 1988 se v dané oblasti mnoho zmeénilo.

ZUZANA DURACINSKA

Prvm’ CERT (Computer Emergency Re-
sponse Team) vznikl ve Spojenych std-
tech americkych na ptidé Carnegie Mellon
University jako reakce na prvniho ,¢erva“,
ktery vyraznéj$im zptsobem zasahl tehdejsi
jesté pomérné malou sit, internet.

Dutvodem pro vznik tohoto tymu bylo
zajistit koordinovanou reakei na vzniklou si-
tuaci. A protoze se toto fesenf osvédilo, roz-
hodlo se tym zachovat i pro feseni ptipad-
nych budoucich bezpe¢nostnich incidentd.

Dodnes tato univerzita provozuje jeden
z nejvétsich bezpe¢nostnich tyma a pravi-
delné informuje o novych zranitelnostech.
Univerzita zdroven drz{ ochrannou zndmku
pro pouzivni nizvu CERT.

Aby o sobé¢ jednotlivé tymy védély a aby
bylo jejich vzdjemné kontaktovdni snad-
né&jsi, vytvofily se postupné dvé vétsi organi-
zace sdruzujici bezpe¢nostn{ tymy. Clenstvi
v téchto organizacich je dnes také jedinym
zplisobem, jak nezdvisle ovéfit praci a fun-
govani tymu.

Organizace First

Prvni organizace s mezindrodn{ plisobnosti
nese ndzev First. My$lenka organizace, kterd
by sdruzovala bezpe¢nostni tymy, vznikla
v roce 1989, tedy rok po zndmém cervu
Morris. Jiz tehdy bylo jasné, ze spoluprice
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a vyména informaci je nevyhnutelnd pfi fe-
Seni zranitelnosti a utoku, keeré se tykaji
provozu v ramci internetu.

Vzhledem k tomu, Ze First vznikal na
americké pud¢, pfirozené ldkal vice tymy ze
stejného kontinentu. Az do roku 2006 tedy
prevlddal pocet tymu ze Severni Ameriky.
V roce 2007 se tento trend ale otodil a zacaly
se co do poctu prosazovat tymy z Evropy.

V roce 2016 uz mély evropské tymy pre-
vahu nad Severni Amerikou, a to v poméru
152 ku 90. Celkové md organizace First
v soucasnosti 369 tymt ze 79 sttt svéta. Co
se tyce skladby tymu, mnoho z nich je pro-
duktovych, dile jsou ve znaéné mife zastou-
pené i tymy s nérodni pisobnosti v jednotli-
vych stétech.

Pro ¢lenstvi v organizaci First musi jiny
¢len vykonat fyzickou kontrolu a audit préce
tymu, ktery se o ¢lenstvi uchdzi. Tim se za-
bezpeéi, ze vSechny tymy spliiuji minim4ln{
pozadavky na ¢lenstvi, zdroveri to umoziiuje
udrzet profesni troven ¢lenské zékladny.

Hodnoceny jsou proces zpracovdni inci-
dentd, vzdélanostni troveri ¢lent tymi, fi-
nan¢ni prostfedky na jeho provoz, fyzické
zabezpelen{ pracovi$té a tak ddle.

Skupina Csirt

Druhou skupinou sdruzujici bezpe¢nostni
tymy je TF-Csirt (The Task Force on Com-
puter Security Incident Response Teams).
Pusobi pod organizaci Geant, jez poskytuje
e-infrastrukturu  pro  vzdéldvaci a vy-
zkumné instituce. Prvn{ setkdni této sku-
piny se konalo az deset let poté, co First jiz
fungoval.

Cilem zakladatelii této druhé organizace
bylo vytvotit podminky pro bliz$f spolupraci
mezi evropskymi bezpe¢nostnimi tymy. Na
téchto setkdnich se probiraly sluzby, které by
se ¢lenim mély poskytovat, a fungovéni této
skupiny pod organizaci Terena (dnes Ge-
ant).

Prvniho oficidlniho setkdni se ucastnili
reprezentanti z 26 evropskych tymu. Na roz-
dil od Firstu vznikal TF-Csirt z urcité ¢len-
ské zdkladny. Jiz v roce 2001 mél pies 50
ent, pficem? védinu tvofily akademické
tymy.

Ze zépiskt z tehdejsich setkdni se lze do-
zvédét, ze diivodem vzniku dalsi organizace
na lokdlni evropské trovni byly poZadavky
na vési lokdlni obsah a zdroveri nartstajici
¢lenskd zdkladna Firstu, kterd zptisobovala,
ze ¢lenové méli vétsi problém navdzac blizsi
vztahy s jednotlivymi tymy.

Co se viak mezi rokem 2000 a soulas-
nosti zménilo ohledné ¢lenské zékladny
a Gcastnik( na pravidelnych setkdnich pora-
danych dikrdt ro¢né, je skladba tymiL.
V této skupiné provozované organizaci se za-
méfenim na védu a vyzkum vyrazné stoupd
od roku 2012 pocet tymi z komer¢niho sek-
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toru a od roku 2014 jiz za¢inaji
pfevlddat nad akademickymi

, 450 —
tymy.

Na rozdil od organizace 0 -
First jsou zde oddélené tii
trovné ¢lenstvi, které se odli- 350

$uj{ zptsobem ovéfeni price
tym a ndsledné ¢lenskym po-
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zpoplatnény sumou 1200 eur
ro¢né.

Posledn{ troven ¢lenstvi je
ycertified. Ta uz vyzaduje spl-
néni riznych parametru ve éty- 300
fech oblastech: organizace, lid-
ské zdroje, néstroje a procesy.

Certifikace se bere jako je- 250
den ze zpiisobt externiho au-
ditu price bezpecnostniho
tymu a je zpoplatnénd. Vzhle-
dem k nékladnosti a sloZitosti
proslo certifikac{ jenom 16
tymu z celkového poétu 289.

Jak TE-Csirt, tak First vSak
kromé ¢lenstvi poskytuji také
riznd Skoleni, pomahaji vytva-
fet pracovni skupiny pro speci-
fické oblasti, které Csirt tymy
spojuji, pomdhaji vzniku no-
vych tymi, organizuji spole¢nd
setkdn{ a vénuji se dal$im akti-

200

50

vitdm.

2001

Situace v tuzemsku

Pocet tymii v organizaci TF-Csirt

Listed: Vzdéldvani a vyzkum
Listed: Komercnf segment
Listed: VIadni organizace apod.

Accredited
Certified

[ ™
2002 2003 2004 2005 2006 2007 2009 2009 2010 20117 2012 2013 2014 2015 2016

Zdroj: trusted-introducer.org

Prvni Csirt tym na Gzemi

Ceské republiky vznikl v rdmci organizace
Cesnet a do skupiny TF-Csirt se zafadil
v roce 2004. Nastup dal$ich tymua byl vSak
velice pozvolny — az v roce 2008 se pfidal
dal${ tym, ktery shodou okolnosti také za-
¢alo provozovat sdruzeni Cesnet.

Tentokrat $lo o tym s ndrodni pusob-
nosti, ktery pak piesel pod sdruzeni CZ.
NIC, sprévce domény.CZ, a dodnes plni
funkce nérodntho CSIRT tymu, které byly
v mezicase formalné zapsané v zdkoné o ky-
bernetické bezpe¢nosti.

Ve stejném roce se pfidal interni tym
sdruzeni CZ.NIC. V roce 2009 se pak staly
leny tymy Masarykovy univerzity a Vyso-
kého ucenti technického v Brné.

Tymy za Ceskou republiku sdruzené ve
skupiné TF-Csirt tvofily az do roku 2011

vyluéné skupiny z akademického a nezisko-
vého sektoru. Na celoevropské trovni se
k tomu piiddvaly také tymy s ndrodni
a vlddni pusobnosti, vytvofené ve stitnim
sektoru.

Od roku 2011 se tento trend za¢al ménit
a dnes tvoif akademické cymy v TF-Csirt na
evropské trovni jenom zhruba jednu pétinu
z celkového poctu, v Ceské republice jsou to
dokonce jenom tfi jiz zminéné tymy ze sou-
¢asnych 26 ¢lent.

Co se tyce celkového poctu tymu sdruze-
nych v TE-Csirt a v pfislusné sluzbé Trusted
Introducer, Cesk4 republika se fadi mezi
stdty s nejvétsim poctem oficidlnich bezped-
nostnich tyma. Vyrazny ndrist poctu tymi
nastal v prabéhu roku 2014 a pak v nésled-
nych letech.

Jednim z dvoda vzestupu poctu ¢lent
byly DDoS ttoky z biezna 2013, které také
vedly ke vzniku projektu Fenix (provozuje
sdruzen{ NIX.CZ). Prav¢ jednou z podmi-
nek pfipojeni se do tohoto projektu je vy-
tvofeni oficidlntho Csirt tymu, keery bude
schopen v piipadé vétsitho ttoku rychle rea-
govat na vzniklou situaci.

Postupné se vsak priddvaji tymy i z ji-
nych soukromych spole¢nosti a ustanoveni
oficidlntho Csirt tymu se stdvd konku-
ren¢ni vyhodou a projevem systematic-
kého piistupu k feSen{ bezpe¢nostnich
otdzek. ]

Autorka pracuje jako bezpeinosmi analyticka
sdrugeni CZ.NIC, které provozuje Ndrodni

bezpecnostni tym Csirt.cz
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