W Aktualni udalosti

Jaky je stav redakcnich

systému vdoméné

Podle statistik Google Analytics se za posledni rok nachazely

malware nebo phishing az na 11 procentech otestovanych

stranek hostovanych v Ceské republice. Skuteény stav

prozkoumali experti z narodniho tymu CSIRT.CZ.

ZUZANA DURACINSKA

N a ¢asté piipady zneuziti domény k Sifeni Skodli-
vého kédu upozornuji kromé Googlu i jiné pro-
jekty sdruzeni CZ.NIC zaméfené na sledovdni a pre-
venci $kodlivého obsahu v doméné.CZ.

Siteni $kodlivého kédu rovnéZ odhaluje vyzkum

spolecnosti Sucuri, ze kterého vyplyvd, ze ze vzorku
11000 webovych strinek kompromitovanych v roce
2016 bylo 75 procent provozovanych na néjaké verzi
CMS. Z téchto 75 procent pak 50 procent na verzi
neaktudlni.
Pokud nékdo provozuje webové stranky na nékte-
rém z redakénich systéma (CMS), nejjednodussim
zptsobem obrany je jeho pravidelnd aktualizace.
Bohuzel ne vidy se vSak tato moznost dostate¢né
Vyuziva.

V piipadé, ze jsou webové stranky napadené, muze
se stat hned nékolik véci. Uzivatelé a zakaznici, ktef{ se
na strdnky dostanou, si mohou nakazit své poéitace —
ti, keef{ maji vétdf $tésti, se tam nedostanou a budou
prohlize¢em upozornéni, Ze na dané strance se nachdzi
Skodlivy kéd.

Provozovatelé téchto strdnek se navic stanou ve
svété internetu nezddouc.

Pokud nejde o ttok zaméfeny na konkréeni webo-
vou prezentaci (to se stdvd hlavné v ptipadech politic-

[ Roboti denné
prochazeji riizna
metadata webovych
stranek, z nichz zjis-
tuji verze pouzitych
technologii a ty zra-
nitelné pak ¢asto
zneuzivaji. ]

Graf ¢. 1: Instance Joomla nizsi nez 3.7 mezi dny 23.7.-29. 8.

.CZ?

kych stran, vlddnich strdnek a podobné), ttoky se vét-
$inou uskuteénuji automatizované bez ohledu na to,
zda strdnka hostuje e-shop s ponozkami nebo infor-
madni strdnku zdravotnického zafizeni.

Roboti denné prochdzeji r@iznd metadata webo-
vych strdnek, z nichz zjistuji verze pouzitych technolo-
gif a ty zranitelné pak Casto zneuzZivaji.

Nérodn{ bezpe¢nostni tym CSIRT.CZ, ktery pro-
vozuje sdruzeni CZ.NIC, md mimo jiné za tikol paso-
bit také v oblasti prevence. M4 tak za sebou napiiklad
ptedndsky o doporucené politice hesel, ale také tieba
pravé upozornovéni provozovatelll webovych strinek
na rizika spojend s provozovanim webu se zastaralou
verz{ redakéntho systému.

K aktivnimu vyhleddvani zranitelnych zatfizeni do-
stupnych z internetu se tym CSIRT.CZ navic zavizal
ve vefejnoprdvni smlouvé, keerd definuje rozsah ¢in-
nosti Ndrodniho bezpe¢nostniho tymu.

Jak probihalo testovani?

Vyzkumnici CSIRT.CZ otestovali celou zénu .CZ.
Pouzivané verze redakénich systémil se zjiStovaly
z HTML hlavi¢ek webovych strdnek nebo ze zndmych
soubort specifickych pro dany systém CMS, které
verzi uvddéji.

Experti se zaméfili na nejpouzivanéjsi redakéni
systémy, kterymi jsou WordPress a Joomla. U Word-
Pressu se vénovali pouze verzim 4.7.5 a star$im,
u Joomly pak verzim star§im nez 3.7.

Celkem se identifikovalo 50761 domén .CZ se za-
staralou verz{ nékterého z CMS, z nichz bylo 25606
verzi CMS Joomla a 25 155 verzi WordPressu. Vsichni
drzitelé domén se ndsledné prostfednictvim e-mailu
o této skute¢nosti informovali.
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