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Hrozby uniku dat z vasi

skoly

Véra Mikusova,
projektova koordinatorka
CZ.NIC, z. s. p. o.

internet.cz

Na zdkladé skoleni, které bylo diky projektu Safer Internet realizovdno pro lektory
riiznyjch skol v Kraji Vysocina, jsme se rozhodli vypracovat cldnek, ktery by
fediteliim p#iblizil diilleZitost vzdéldvdni zaméstnancii Skol v oblasti kybernetické

bezpecnosti.

Bezpecnost Skolni sité jiz zdaleka neni otazka, kterd by
mohla byt vyfeSena pouhym zaméstnanim jednoho admi-
nistratora, jak tomu bylo dfive, kdy jeden pocita¢ mél
reditel a dalSich par se jich zamykalo do pocitacové uceb-
ny. Kazdy zaméstnanec Skoly dnes vyuziva nejméné dvé
zafizeni, ktera jsou pripojena k internetu. Pomoci téchto
zarizeni se ucitelé ve vétsiné pripadd prihlasuji i do skolni
sité. Staci tedy uhodnout heslo jediného zaméstnance
k tomu, aby pridmérné zru¢ny student dokazal poskodit
data a informace ve Skolnim systému. Osvéta v oblasti
kybernetické bezpecnosti by tedy méla patrit mezi dllezi-
té oblasti strategického planovani skoly.

Hrozbam a rizikdm ztraty dat lze predchéazet jiz na Grov-
ni fyzického zabezpeceni Skolnich objektl, a to prede-
v8im tak, Ze pocitace pripojené do Skolni sit€¢ budou pri-
stupné pouze znamému okruhu osob. Dalsim krokem je
spravné nastaveni a pravidelné aktualizace, a to vcéetné
nastaveni a aktualizace firmware routert, které jsou Casto
nejzranitelnéjsim mistem v organizaci. Na tento fakt brali
ohled vyvojari ¢eského routeru Turris Omnia, jenZ se
celosvétové proslavil pravé diky svym jedine¢nym bez-
pecnostnim opatifenim. Dulezité je mit prehled o tom,
kam odesildme sva data a jak jsou zabezpeleny servery,
kde jsou nase data uloZena. V neposledni Fadé je potieba
mit prehled o aplikacich, které Skola vyuziva na svych
webovych strankach, a dbat na pravidelnou aktualizaci
i v tomto ohledu.

Konstruktivni souhrn bezpecnostnich pravidel nabizi
norma pro rizeni bezpecnosti informaci ISO/IEC 27001.

Mezi konkrétni priklady ohroZeni organizaci lze zaradit
Skodlivé kédy (malware), které dokazou vykonavat nékolik

¢innosti najednou a Sifi se prostrednictvim e-mail(, online
chatd a mnoha dal$imi zpUsoby, véetné napadeni jiz zmi-
novanych webovych stranek. S jejich zabezpecenim vam
muze pomoci sluzba Skener webu (skenerwebu.cz), jez
je Skolam poskytovana zcela zdarma.

Malware dokaZe odposlouchéavat hovory, textové zpravy,
zneuZivat fotografie a mnoho dalsiho. Napadeni jediného
zarizeni tak mGzZe znamenat obrovsky zasah do soukromf
organizace. Napadena zarizeni mohou byt navic zneuzi-
vana k dal$im atokdm.

Dalsi vyznamné riziko predstavuje socialni inZenyrstvi.
Ohrozit data Skoly mlze skrze socialni inZenyrstvi prak-
ticky kdokoli, a to i bez hlubsi znalosti technické stranky
informacnich technologii. Socidlnimu inZenyrstvi casto
predchazi pretexting, pfi kterém si Gto¢nici zjiStuji co nej-
vice informaci o zaméstnancich, pripadné o fungovani
chodu skoly z verejné dostupnych zdrojli, jakymi jsou
informace uvedené na strankach skoly, profily zamést-
nancd na socialnich sitich a dalSich verejné dostupnych
zdrojich. Potom, co si Gtocnici zjisti potrfebné informace,
uz pro né casto nebyva problém oslovit vybranou osobu,
néjakym zpusobem ji zaujmout a casto si jednoduse fici
o prihlaSovaci Udaje. Zni to sice neuvéritelng, ale to, Ze
osoba sama sdé€li své prihlaSovaci Gdaje ke svému sou-
kromému Gctu, patri k Castym zplsoblm kradezi. Je
proto dobré vést zaméstnance k tomu, aby se svymi pfri-
hlasovacimi udaji zachazeli jako s kli¢i od svého bytu.

Jednou z dalSich metod socialniho inZenyrstvi, ktera vsak
jiz vyzaduje technickou znalost, je phishing. Phishing
spociva v tom, Ze si Gtocnik vyrobi viastni faleSné webové
stranky, jeZz jsou Casto naprosto identické se strankami,
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které chce napodobit. Prostiednictvim e-mailu nebo jinak
potom priméje uzivatele, aby zadali své prihlasovaci
Udaje do této falesné stranky, ¢imz ziska uzivatelské
jméno i heslo v Cisté textové podobé. Z prednasek na sko-
lach navic vime, Ze vynalézavost studentl je dnes jiZ na
velmi vysoké arovni; student jednoho z ¢eskych gymnazii
vytvoril vlastni webové stranky identické se strankami své
Skoly a jeho rodice se tak dva mésice divali na Gplné jiné
studijni vysledky svého vynalézavého syna.

Zavérem tedy shrnu nékolik zakladnich doporuceni - od
otevirani neznamych soubord a URL az po zkontrolovani
webU prostrednictvim nastroje virustotal (pouziti tohoto
nastroje je velice jednoduché a intuitivni). Je vSak tieba

Fici, Zze ani virustotal neni zarukou bezpedi, predevsim
nové viry nemuseji byt rozpoznany ani touto platformou.
V pripad€ pochybnosti je proto nejlepsi ovérit si pomoci
jiného komunika¢niho kanalu primo u odesilatele, Ze
zprava s prilohou pochazi skute¢né od n¢j. Dalsi velice
dulezitad véc je spravné nastaveni routeru a jeho pravidel-
né aktualizace, pravidelné aktualizace vSech dalSich zafri-
zeni, ktera se pripojuji do sitové infrastruktury, instalace
antivirové ochrany i na mobilni telefony zaméstnancl
nebo kontrola URL stranek. Dulezité je také nevyuzivat
jedno heslo pro vice sluzeb, protoze pri kradezi jednoho
hesla maze dojit ke zneuziti viech dalsich sluzeb, ke kte-
rym uzivatel pristupuje se stejnym heslem.
|

Odmeéna k zivotnimu vyroci

? .

Muze si reditel ZS vyplatit odménu k Zivotnimu
vyroci 65 let nebo odménu k prvnimu odchodu do
starobniho diichodu bez souhlasu zfizovatele?

SOUVISEJICi PREDPISY:
m zakon ¢. 262/2006 Sb., zakonik prace

ODPOVED:

Ano, muze. Zrizovatel Skoly totiz urcuje vedoucimu
zaméstnanci, ktery je statutarnim organem zaméstnava-
tele (tedy rediteli Skoly), mzdu nebo plat (§ 113 odst. 2
a 122 odst. 2 zékoniku prace). Odmény k zivotnimu nebo
pracovnimu vyro¢i prizndvané podle ustanoveni § 224
odst. 2 zakoniku prace vSak nejsou soucasti mzdy ani
platu (jde o tzv. ostatni pInéni, které se mj. nepromité do
vypoctu primérného vydélku podle § 351 a nasl. zakoni-
ku prace). Vyplyva to mj. ze systematického Fazeni této
¢asti zakoniku prace, kdy odmény k Zivotnimu nebo pra-
covnimu vyroci nejsou zahrnuty do c¢asti Sesté zakoniku
prace (odménovani za praci), ale do ¢asti desaté zakoni-
ku prace (péce o zaméstnance). Zrizovateli tedy chybi
zakonné zmocnéni k Gcasti na tomto pravnim jednani,
zasahujicim do pracovnépravnich vztahd existujicich
mezi feditelem skoly jako zaméstnancem a skolou (prav-
nickou osobou) jako jeho zaméstnavatelem. Dostatec-
nym pravnim dlvodem pro vyplatu prislusné odmény
k Zivotnimu nebo pracovnimu vyroci rediteli Skoly tak je
spInéni t€ch podminek, které jsou stanoveny pro viechny
zaméstnance dané pravnické osoby vnitinim predpisem
nebo kolektivni smlouvou.

Prijetim soucasného zakoniku prace doslo k rozdéleni
odmeén v dfive platném pojeti na odmény jako slozku

platu (§ 134 ZP) a odmény podle § 224 odst. 2 ZP
(v ramci tzv. péce o zaméstnance). Oddéleni dvodd pro
poskytnuti odmeén uvedenych v § 224 odst. 2 od ddvodi
vymezenych v ustanoveni § 134 ma dva velmi ddlezité
dUsledky: Odmény vyplacené podle § 224 odst. 2 jiz
nejsou soucasti platu, ale jsou nyni dalSim z tzv. jinych
plnéni. To mj. znamend, ze takto vyplacené odmény se
nezahrnuji do vypoctu primérného vydélku. Odmény
uvedené v § 224 odst. 2 Ize priznat a vyplatit i z jinych nez
v zdkoné¢ uvedenych ddvodu. V tomto pripad€ se uplatni
pravidlo, podle néhoz ,co neni zakazano, je povoleno”. Je
to prave disledek oddéleni tohoto typu odmén od slozek
platu. Zatimco tedy ustanoveni o platu a jeho slozkach
zlstava kogentni (neumoznujici odchylku od zakona),
ustanoveni o0 odménach podle § 224 odst. 2 jsou dispozi-
tivni a umoznuji i jakékoliv jiné FeSeni, nez stanovi zakon.
Lze tedy napt. kolektivni smlouvou nebo vnitinim predpi-
sem rozsirit vycet dlvodl a situaci, které umozni vyplatit
zaméstnanci odménu (napr. pravé na vyplatu odmény pfri
dosazeni 65 let veku, jak stoji v dotazu). Uvedené zmény
ve zpUsobu priznani a vyplaceni odmeén nijak neméni dosa-
vadni moznost priznat zaméstnanci také dar k Zivotnimu
nebo pracovnimu vyrodi podle vyhlasky ¢. 114/2002 Sb.,
o FKSP, a z prostredkll FKSP tento dar poskytnout sou-
béZné€ s odménou priznanou podle § 224 odst. 2 ZP.

K pripadnému souhlasu zfizovatele k pFiznani této odme-
ny rediteli Skoly je tfeba poukazat na ustanoveni § 122
odst. 2 zakoniku prace. Podle tohoto ustanoveni vedouci-
mu zaméstnanci, ktery je statutdrnim orgdnem zameéstna-
vatele, urcuje plat organ, ktery ho na pracovni misto usta-
novil. Tato kompetence zfizovatele je tedy vyslovné
vztazena ke stanoveni platu. A jak jsme vysvétlili vyse,
odména priznana zaméstnanci podle ustanoveni § 224
odst. 2 zakoniku prace jiz neni soudasti platu, proto zfi-
zovateli kompetence rozhodovat o tomto penéZitém
plnéni pro Feditele Skoly neprislusi.

PhDr. et Mgr. Jiri Valenta



