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Je vase skola v bezpedi
I v kyberprostoru?

S odpovédi na otazku muize pomoci Skener webu

Véra Mikusova,
projektova koordinatorka
CZ.NIC, z. s. p. o.

V Ceské republice se jiz snad nenachdzi skola, kterd by neméla vlastni webové
stranky. Jejich uroveri je riznd a stejné tak jsou riizné technické znalosti
a moznosti jejich provozovatelii. Neznalost hrozeb, které jsou spojeny
s provozovdnim webovych stranek, miiZe vést nejen k napadeni a modifikovdni
stranek samotnych, ale také k Siveni Skodlivych kédii, a to ke vsem, kdo dané
stranky navstivi. V konecném diisledku miiZe byt ohroZena i celd sitovd

infrastruktura skoly.

Celkovou bezpecnost webovych stranek mohou ovlivrio-
vat stovky Ccinitel(. Diky analyze sedmi specializovanych
firem, kterym se podarilo shromazdit velké mnozstvi
potrebnych Gdajl, bylo definovano deset nejkritictéjsich
bezpecnostnich rizik, na které by se mél zamé&rit Guplné
kazdy, kdo provozuje jakékoli webové stranky.

O téchto rizicich se mizete dozvédét vice na strankach
owasp.org. K dispozici je i ¢eska verze, popisujici jednot-
livé zranitelnosti, jejich zavaznost a moZné nasledky.

Vlyznat se v nastrahach provozovani webu a byt si jisty
jeho spravnym nastavenim je pro b&zného provozovatele
témér nemozné. Nejen z toho ddvodu nabizi sdruzeni
CZ.NIC moznost vyuZit zcela zdarma sluzby Skener
webu, kterd je uréena primarné pro neziskovy a verejny
sektor. Jedna se tedy o bezplatné, a presto ucinné reseni,
jak zjistit nedostatky v zabezpeceni webové stranky.

Ze statistik vyplyva, Ze prozatim kazda otestovana stran-
ka obsahovala nejméné deset az dvacet rlizné€ zavaznych
zranitelnosti. Ve chvili, kdy vezmeme v Gvahu, ze kvl
nim muze dojit napriklad ke smazani veskerych informa-
ci, k jejich libovolné modifikaci, ale i ke smazani internich
databazi nebo odcizeni pristupl k e-mailovym Gctlm, je
docela s podivem, Ze tuto bezplatnou sluzbu v ramci celé
Ceské republiky zatim vyuZil pouze zlomek $kol.

Zaslani objednavky pritom zabere jen nékolik minut.
O sluzbu Skener webu mize pozadat drzitel domény, pri-
padné& administrativni kontakt u domény. Kdo je drzite-
lem dané domény, lze snadno zjistit na strankach
www.nic.cz/whois.

S ohledem na to, Ze vysledna zprava mlZe obsahovat cit-
livé informace, je vyZzadovano ovéreni zadatele o sluzbu.
Ovéreni objednavky muize probéhnout prostrednictvim
prihlaseni Zadatele pres validovany ucet mojelD, zaslanim
objednavky ovérené elektronickym podpisem nebo pro-
stfednictvim datové schranky. Dalsi moznosti je zaslani
Uredn€ ovérené pisemné objednavky.

Odménou za administrativni Ukony je komplexni a pre-
hledna zprava o konkrétnich rizicich. Zprava obsahuje
rozdé€leni zranitelnosti do logickych casti, dozvite se, jak
zavazné nalezené zranitelnosti jsou a dostanete do rukou
doporuceni, jak je odstranit.

O sluzbu Skener webu mize pozadat drzitel domény, pri-

padné administrativni kontakt u domény na adrese
www.skenerwebu.cz.



