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1 Uvod

Tento dokument popisuje predevsim pravidla komunikace mezi registratorem a Centralnim registrem,
ale také komunikaci Centralniho registru smérem ke kontaktim (drzitelm, administrativnim a tech-
nickym kontaktiim), ktera se odviji od Cinnosti registratora nebo Centralniho registru.

Registrator mize ke komunikaci pouzit jakykoliv nastroj, ktery bude splfiovat podminky uvedené
v tomto dokumentu.

2 Protokol komunikace

Komunikaénim protokolem je Extensible Provisioning Protocol (EPP) zaloZzeny na XML. Nase imple-
mentace EPP vychazi ze standardi RFC, ale zavadi zvlastni ptizpisobeni a rozSifeni.

VSe o nasi implementaci EPP je sepsano jako souCast dokumentace softwaru registru v referenéni
priru¢ce FRED Documentation / EPP Reference Manual'. Podle toho, jaké mate znalosti protokolu,
doporucujeme prostudovat alespon nasledujici kapitoly:

« Kapitola Protocol basics® obsahuje Gvod do protokolu EPP a shrnuje obsah hlavniho standardu
k EPP.

« Kapitola Managed objects® obsahuje popis typl objekttl spravovanych registrem, jejich atributd,
stavl a prehled prikazl, které jsou vazané na dany typ objektu.

» Kapitola Command & response structure* obsahuje detailni referenci véech ptikaz( a odpovédi,
veetné jejich syntaxe a dalSich omezeni; zahrnuje také praktické priklady.

Schémata XSD pro validaci XML na strané klienta jsou k dispozici na http://www.nic.cz/page/744/
registry-system/.

3 Prihlasovaci udaje a limity pro komunikaci

Kazda jednotlivda komunikace EPP zacina autentizaci registratora uzivatelskym jménem a heslem
v EPP piikazu 1ogin. Uzivatelské jméno a heslo pridéli registratorovi provozovatel registru.

Zabezpeceni TLS vyZzaduje klientsky certifikat. Otisk certifikatu (fingerprint) musi registrator doru-
Cit provozovateli registru pro jeho zavedeni do ovérovaciho procesu. Systém akceptuje komeréni
certifikaty vydané kteroukoliv z certifikadnich autorit akreditovanych v CR pro vydavani kvalifikova-
nych certifikatd nebo certifikaty vygenerované pfimo provozovatelem registru. V testovacim rezimu
je mozné pouzit pouze certifikaty vygenerované pfimo provozovatelem registru.

Maximalni pocet soubéznych prihlaseni jednoho registratora je 5.

Doba, po které je neaktivni sezeni uzavieno a registrator odpojen, je 5 minut.

1 https://fred.nic.cz/documentation/html/EPPReference

2 https://fred.nic.cz/documentation/html/EPPReference/ProtocolBasics

3 https://fred.nic.cz/documentation/html/EPPReference/ManagedObjects

* https:/fred.nic.cz/documentation/html/EPPReference/CommandStructure
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Po kazdé neuspésné operaci (EPP navratovy kéd je >=2000) je spojeni drzeno po dobu 1 vtefiny.

Rychlost otevirani novych spojeni je limitovana na 100 za minutu. Toto plati celkové pres vSechna
EPP spojeni vSech registratora.

4 Naceneéni dotazu do registru

Registrator ziskava kazdy mésic urcité mnozstvi nezpoplatnénych (volnych) dotaza.

MnozZstvi volnych dotazl je urCeno individualné na zaCatku mésice podle aktualniho poctu zaregis-
trovanych domén, pficemz na kazdou doménu pfipada 100 volnych dotazl. Celkovy pocet volnych
dotaz( v§ak nikdy neni mens$i nez 25 000 ks.

Jakmile registrator vyCerpa volné dotazy, jsou vSechny dalsi dotazy zpoplatnény podle polozky ,Cena
za jeden EPP dotaz* aktualniho ceniku®.

5 Pravidla pro tvorbu identifikatoru

Identifikatory objektt (u domén uvadénych v elementu name a u kontaktl, sad jmennych server(
a sad klicu v elementu id) je mozné volit na zadkladé nésledujicich pravidel.

Doménova jména v zéneé cz

« skladaji se ze 2 &asti® oddélenych teckou .,
* prvni éast jména®

— obsahuje pouze pismena anglické abecedy (mala i velka), Cislice (znaky 0 az 9)
a znak -/,

— nezadina ani nekonéi znakem -/,
— neobsahuije 2 &i vice znakil -’ za sebou,
— madélku 1 az 63 znaku,

+ druhé ¢ast jména® je z6na cz,

+ smi mit na samém konci teCku.

Registr nerozliSuje velikost pismen a prezentuje doménova jména prevedena na mala pismena.

® https://www.nic.cz/page/349/cenik/
6 gast jména (= /abel) — popisek na dané trovni v doménovém jménu
7 znak zakladni sady ASCII pro pomi¢ku/minus
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Doménova jménav zoné 0.2.4.e164.arpa (ENUM)

« skladaji se z 6 az 15 &asti® (véetné z6ny) oddélenych teckou .,

+ kazda &ast jména® predchazejici zoné obsahuje pravé jednu &islici (znaky 0 aZ 9),
* konCi zébnou 0.2.4.e164.arpa,

« smi mit na samém konci teCku.

Registr nerozliSuje velikost pismen a prezentuje doménova jména prevedena na mala pismena.

Ostatni identifikatory

Identifikatory (handle) kontaktl, sad jmennych servert a sad klicu:
+ obsahuji pouze pismena anglické abecedy (mal4 i velka), &islice (znaky 0 aZ 9) a znak -/,
+ nezad&inaji ani nekoné&i znakem -7,
+ délka neprekracuje 30 znakd.

Registr nerozliSuje velikost pismen a prezentuje identifikatory prevedené na velka pismena.

6 Automatické slucovani duplicitnich kontaktu

Centralni registr pravidelné slu€uje duplicitni kontakty, které sam detekuje ve své databazi. Tato pro-
cedura je spousténa jednou tydné v pondéli dopoledne.

Kontakty jsou povazovany za duplikaty, pokud maji shodné hodnoty kliCovych atributti, viz FRED
Documentation / Contact merger / Identical contacts®.

SluCuji se pouze kontakty, které maji stejného ur€eného registratora.

Centralni registr automaticky vybira cilovy kontakt, do néhoz se duplikaty sjednoti a jimz se pak na-
hradi ostatni duplikaty u navazanych objektd, podle danych kvalitativnich kriterii, jez jsou stanovena
v dokumentaci viz FRED Documentation / Contact merger / Selection of the destination contact in an
automatic merger®.

Kontakty, jejichz uréenym registratorem je CZ.NIC nebo mojelD, nejsou do automatického slu¢ovani
zahrnuty.

va

7 Zachazeni se sadou klict pfi zméné sady jmennych serverti u do-
mény

Pokud se doméné prifadi nova sada jmennych serveru, kterd obsahuje stejné jmenné servery jako
ta plavodni, tak se sada kli¢t ponecha.

8 https://fred.nic.cz/documentation/html/Concepts/ContactMerger.html#merge-auto-identity
9 https:/fred.nic.cz/documentation/html/Concepts/ContactMerger.html#merge-auto-criteria
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Pokud se doméné priradi nova sada jmennych server(, ktera obsahuje jiné jmenné servery nez ta
puvodni, sada kliCu se automaticky odebere.

Pokud je soucasti pozadavku na zménu sady jmennych server( i zopakovani identifikatoru sady
klicl, tak ten zUstane nastaveny.

Pokud se doméné odebere sada jmennych serverl, odebere se automaticky i sada klicu.

8 Mazani domeén

Domény, které maji jiz 61 dni po expiraci, jsou oznaceny stavem deleteCandidate, €imz jsou
urceny ke smazani. TyZ den se takto oznacené domény prabézné a nahodile mazou.

V odpovédi na EPP pfikaz check_domain se domény ve stavu deleteCandidate jevi jako ob-
sazené a jejich stav i podrobné informace l|ze zjistit z odpovédi na EPP pfikaz info_domain az do
okamziku, kdy jsou skuteCné smazany, avsak jiz neni mozné jejich registraci prodlouzit.

Verejna rozhrani (WHOIS) zobrazuji o doménach ve stavu deleteCandidate pouze informaci
o tom, Ze doména je urCena ke zruSeni. Tato informace je pak ve verfejnych rozhranich k dispo-
zici az do okamziku dalSi registrace (kdy se zobrazi Udaje souvisejici s novou registraci) nebo do
nasledujiciho dne. Verejné sluzby tudiz v den ruseni domény neinformuji o tom, zda uz doména byla
fyzicky zruSena a je volnd k registraci.

9 Mazani nepouzivanych kontakta, sad jmennych serveru a sad klicu;
ochranna lhata pro smazané objekty

Kontakty, které po dobu 6 predchazejicich mésicl nebyly pfifazeny k zadnému doménovému jménu,
sadé jmennych serverl nebo sadé klicl, a sou¢asné u kontaktu nebyla provedena zadna zména,
jsou Centralnim registrem smazany.

Sady jmennych serveru, které po dobu 6 predchazejicich mésicu nebyly pfifazeny k Zzadnému domé-
novému jménu, a soucasné u sady jmennych servert nebyla provedena zadna zména, jsou Central-
nim registrem smazany.

Sady kli¢a, které po dobu 6 predchazejicich mésicu nebyly pfifazeny k zadnému doménovému
jménu, a soucasné u sady klicl nebyla provedena zadna zména, jsou Centralnim registrem sma-
zany.

Kontakty, sady jmennych serverll a sady kli¢a, které jsou smazany Centralnim registrem pro jejich
nepouzivani nebo registratorem pomoci prislusného prikazu EPP, jsou zafazeny do ochranné lhuty
v trvani 2 mésicl od data smazani.

V prabéhu ochranné lhaty nelze identifikator (handle) kontaktu, sady jmennych server( nebo sady
klicu pouzit jako identifikator nové registrovaného objektu (kontaktu, sady jmennych servert, sady
klicl). Po skon&eni ochranné Ihlty Ize smazany identifikator (handle) opétovné pouzit pfi registraci
nového kontaktu, sady jmennych serveru, resp. sady klica.
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10 Technické kontroly jmennych serveru

Technické kontroly sad jmennych serverl se provadegji za i¢elem monitorovani stavu jmennych ser-
verl, na néz jsou delegovana doménova jména. Technicka kontrola sestava z nékolika testu, které
se v urCitém poradi spoustéji nad jednotlivymi jmennymi servery. Testy nemaji vliv na zafazeni nebo
vyfazeni domény ze zbény, vysledky testl jsou pouze informativni.

Jednotlivé testy, jejich zavaznost, zavislosti a mozné vysledky jsou popsany v dokumentaci softwaru
registru: FRED Documentation / Concepts / Technical checks'©.

Registrator si pres EPP muze technickou kontrolu vyzadat a urcit aroven testu, které se maji provést,
Cislem jejich zavaznosti od 1 do 6 (véetné). Pokud Uroven neurci, testuje se Uroven dana atributem
report level sady jmennych server(. Pokud tento atribut neni nastaven, testuje se do Urovné 3
vCetné. Registrator obdrzi vysledky testl v poll zprave.

Registr provadi i pravidelné kontroly, avSak o jejich vysledcich registratora neinformuje, notifikuje
pouze technické kontakty jmennych server( a to jen tehdy, kdyz kontrola selze.

10 https:/fred.nic.cz/documentation/html/Concepts/Teccheck.html
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Komunikace Centralniho registru

Tabulka obsahuje popis, Casové uréeni a adresaty jednotlivych typl komunikace Centralniho registru
se zohlednénim poll zprav, které jsou urCeny pro potreby registratoru.

Tabulka 1: Komunikace Centralniho registru

o kontrolu a opravu
dat u kontaktu

pred datem registrace
kontaktu

Typ Kdy Adresat Poznamka
Notifikace po provedené zméné | notifikaéni e-mail drzi-
domény tele
Notifikace po provedené zméné | notifikacni e-mail kon-
kontaktu taktu
Notifikace po provedené zméné | notifikacni e-mail tech-
sady jmennych server( | nickych kontaktu
Notifikace po provedené zmeéné | notifikacni e-mail tech-
sady Kklica nickych kontakt(
Notifikace po zméne registratora | notifikacni e-mail pfi- | jako poll zpravu obdrzi
slusného kontaktu puvodni registrator
Pravidelna Zadost | kazdorocné 2 meésice | e-mail kontaktu

Zaslani autorizacni
informace domény

po provedené zméné
domény

notifikacni e-mail drzi-
tele

Zaslani autorizacni
informace kontaktu

po provedené zméné
kontaktu

notifikacni e-mail kon-
taktu

Zaslani autorizacni
informace sady
jmennych serverl

po provedené zméné
sady jmennych servert

notifikacni e-mail tech-
nickych kontaktud

Zaslani autorizaéni

po provedené zméné

notifikacni e-mail tech-

informace sady | sady klicu nickych kontaktu

klich

Validace 30 dni pfed vyprSenim jako poll zpravu obdrzi
data validace registrator

Validace 15 dni pfed vyprSenim | e-mail drzitele a admi-
data validace nistrativnich kontaktu

Expirace 30 dni pred datem ex- jako poll zpravu obdrzi
pirace registrator

Expirace v den expirace e-mail drzitele a admi- | jako poll zpravu obdrzi

nistrativnich kontakt(

i registrator

Vyrazeni ze zony po
expiraci

30 dni po datu expirace

e-mail drzitele, admi-
nistrativnich  kontaktu
a tech. kontaktl sady
jmennych servert

jako poll zpravu obdrzi
i registrator
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Tabulka 1 — pokracujte na pfedchozi strance

Typ

Kdy

Adresat

Poznamka

Vyrazeni ze zény —
validace

v den vyprSeni vali-
dace

e-mail drzitele, admi-
nistrativnich  kontaktu
a tech. kontaktl sady
jmennych servert

jako poll zpravu obdrzi
i registrator

Upozornéni na ko-
nec ochranné Ihity

33 dni po datu expirace

papirovy dopis na ad-
resu drzitele

serverl nebo sady
klich

ZruSeni doméno- | 61 dni po expiraci e-mail drzitele, admi- | jako poll zpravu obdrzi
vého jména nistrativnich  kontaktd | i registrator

a tech. kontaktl sady

jmennych servert
ZruSeni  doméno- | v den zruSeni jako poll zpravu obdrzi
vého jména registrator
Zrudeni  nepouzi- | v den zruSeni e-mail kontaktu, resp. | jako poll zpravu obdrzi
vaného  kontaktu, technickych kontaktd i registrator
sady jmennych

Vysledky technické | na zadost jako poll zpravu obdrzi

kontroly registrator

Vysledky technické | periodicky e-mail tech. kontaktu

kontroly pfisl. sady jmennych

server(

Danovy doklad meésicné e-mail registratorovi dan. doklad v PDF
a XML

Danovy doklad na | po sparovani zalohy e-mail registratorovi dan. doklad v PDF

prijatou zalohu a XML

Automatické slou- | po slouceni zaznami e-mail kontaktu navic i béznou no-

¢eni  duplicitnich tifikaci pfi ~ zméné

kontaktU domény, sady jmen-
nych serverd nebo
sady klica, viz prvni
radky tabulky

Automatickd sprava
klicd — zahajeni
zku$ebni doby

po nalezeni platného

zaznamu CDNSKEY
na nezabezpecené
doméné

e-mail tech. kontaktU
prisl. sady jmennych
serverl

Automatickd sprava
klicd — zruSeni zku-

pfi zméné CDNSKEY
zaznamu nebo jeho

e-mail tech. kontaktu
prisl. sady jmennych

Sebni doby odstranéni béhem zku- | server(
Sebni doby
Automaticka sprava | aktualizace @ domény jedna se o béznou no-
klici — dovrSeni | s nové pfijatou auto- tifikaci pfi zméné do-
zkuSebni doby maticky spravovanou mény, viz prvni radek
sadou klicu tabulky
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Tabulka 1 — pokracujte na pfedchozi strance

Typ Kdy Adresat Poznamka
Automatické sprava | pfi nalezeni platného | e-mail tech. kontaktl
klic — aktualizace | zaznamu CDNSKEY | pfisl. sady jmennych
klicu na zabezpecené | serveru
doméné
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