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1 Uvod

Tento dokument popisuje predevsim pravidla komunikace mezi Registratorem a Centralnim
registrem, ale také komunikaci Centrdlniho registru smérem ke Kontaktim (Drzitelim,
administrativnim a technickym kontaktim), kterda se odviji od cinnosti Registratora nebo
Centralniho registru.

Registrator mize ke komunikaci pouzit jakykoliv ndstroj, ktery bude splfiovat podminky uvedené v
tomto dokumentu.

2 Protokol komunikace

Komunikaénim protokolem je Extensible Provisioning Protocol (EPP) zaloZzeny na XML. Nase
implementace EPP vychazi ze standard( RFC, ale zavadi zvlastni pfizplsobeni a rozsifeni.

VSe o nasi implementaci EPP je sepsano jako soucast dokumentace softwaru registru v referencni
pfirucce FRED Documentation / EPP Reference Manual. Podle toho, jaké mate znalosti protokolu,
doporucujeme prostudovat alespon nasledujici kapitoly:

+ Kapitola Protocol basics obsahuje uvod do protokolu EPP a shrnuje obsah hlavniho
standardu k EPP.

« Kapitola Managed objects obsahuje popis typl objektli spravovanych registrem, jejich
atributd, stavl a prehled pfikazd, které jsou vazané na dany typ objektu.

+ Kapitola Command & response structure obsahuje detailni referenci vSech pfikazli a
odpovédi, véetné jejich syntaxe a dalSich omezeni; zahrnuje také praktické priklady.

Schémata XSD pro validaci XML na strané klienta jsou k dispozici na strance Registracni systém.

3 Prihlasovaci udaje a limity pro komunikaci

Kazda jednotlivda komunikace EPP zacina autentizaci Registratora uzivatelskym jménem a heslem
v EPP pfikazu login. Uzivatelské jméno a heslo pridéli Registratorovi provozovatel Centralniho
registru.

Zabezpeceni TLS vyzaduje klientsky certifikat. Otisk certifikdtu (fingerprint) musi Registrator
dorucit provozovateli Centralniho registru pro jeho zavedeni do ovérovaciho procesu. Systém
akceptuje komeréni certifikaty vydané kteroukoliv z certifikaénich autorit akreditovanych v CR pro
vydavani kvalifikovanych certifikatl nebo certifikdty vygenerované pfimo provozovatelem
Centralniho registru. V testovacim rezimu je mozné pouzit pouze certifikaty vygenerované prfimo
provozovatelem Centralniho registru.

Maximalni pocCet soubéznych pfihlaseni jednoho Registratora je 5.
Doba, po které je neaktivni sezeni uzavieno a Registrator odpojen, je 5 minut.

Rychlost otevirani novych spojeni je limitovana na 100 za minutu. Toto plati celkové pres vSechna
EPP spojeni v§ech Registrator(.
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4 Pravidla pro vytvoreni pozadavku o SSL certifikat
k pristupu do EPP systému

OpenSSL prikaz pro vygenerovani requestu:

openssl req -new -keyform PEM -outform PEM -subj "/C=CZ/L=Prague/O=Firma, s.r.o./
«>CN=*.firma.cz/emailAddress=podpora@firma.cz/" -out jmeno spolecnosti.csr -newkey,,
<sec -pkeyopt ec_paramgen curve:secp384rl -sha384 -keyout nazev_souboru_s klicem.key

Specifikace SSL prikazu:

* Format requestu: Base64 PEM

o

o

Nazev souboru: jmeno_spolecnosti.csr, pfipadné jmeno_spolecnosti-
test.csr, pokud subjekt pouziva rozdilné certifikaty pro produkci a pro test

ZpUsob dodani: Prilohou v e-mailunaadresu registrars@nic.cz

* SSL atributy:

o

(¢]

C (Country): dvoupismenny néazev (ISO format), napf. CZ

L (Locality/City): nezkraceny ndzev mésta, kde je organizace registrovana, napf.
Prague nebo Praha

O (Organisation Name): registrovany ndzev organizace, napf. Firma, s.r.o.

CN (Common Name): uvede se wildcard domény, ze které bude Registrator pfistupovat
do EPP, napf. *.firma.cz

emailAddress: uvede se funkCni e-mail/alias, na kterém Ize kontaktovat spolecnost,
napf. podpora@firma.cz

» Zabezpeceni:

o

o

o

o

Key type: ECDSA

Key size: P-384

Hash algoritmus: SHA-384
Platnost certifikatu: 2 roky

Pri nesplnéni této specifikace bude zadost vracena k opraveni.

Pravidla technické komunikace
CZNIC,z. s. p. 0. IC 67985726 T+420222 745111 kontakt@nic.cz 3/16
MileSovska 1136/5, 130 00 Praha 3 DIC CZ67985726 M +420 731 657 660 WWW.Nic.cZ


mailto:registrars@nic.cz

CZNIC |5

5 Nacenéni dotazi do registru

Registrator ziskava kazdy mésic urcité mnozstvi nezpoplatnénych (volnych) dotazl.

Mnozstvi volnych dotaz(i je ureno individudlné na zacatku mésice podle aktudlniho poctu
zaregistrovanych Jmen domén, pficemzZ na kazdé Jméno domény pfipadd 100 volnych dotazl.
Celkovy pocet volnych dotaz( v§ak nikdy neni mensi nez 100 000.

Jakmile Registrator vyCerpa volné dotazy, jsou vSechny dalsi dotazy zpoplatnény podle polozky
,Cena za jeden EPP dotaz" dle aktudlniho ceniku.

6 Pravidla pro tvorbu identifikatoru

Identifikatory objektd (u Jmen domén uvadénych v elementu name a u Kontakt(, Sad jmennych
serverll a Sad kli¢t v elementu id) je mozné volit na zakladé nasledujicich pravidel.

Jména domén v zoné cz
« skladaji se ze 2 ¢asti’ oddélenych teckou .,
* prvni ¢ast jména’
o obsahuje pouze pismena anglické abecedy (mala i velkd), ¢islice (znaky © az 9) a znak
spojovnik -2,
o nezacina ani nekonci znakem -2,
o neobsahuje 2 ¢i vice znak(l -2 za sebou,
o ma délku 1 az 63 znakd,
* druha ¢ast jménaje zéna cz,
* smi mit na samém konci tecku.
Registr nerozlisuje velikost pismen a prezentuje Jména domén prevedena na mala pismena.

Jména domén v zéné 0.2.4.e164.arpa (ENUM)
« skladaji se z 6 az 15 ¢asti’ (véetné zény) oddélenych teckou .,
« kazda ¢ast jména’ predchazejici zoné obsahuje pravé jednu ¢&islici (znaky 0 az 9),
* konc¢izénou0.2.4.e164.arpa,
* smi mit na samém konci tecku.

Registr nerozliSuje velikost pismen a prezentuje Jméno domény prevedené na mala pismena.

1 Céastjména (= label) — popisek na dané drovni Jména domény.

2 Znak zékladni sady ASCII pro spojovnik.
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Ostatni identifikatory
Identifikatory (handle) Kontakt(, Sad jmennych servert a Sad klic(:

» obsahuji pouze pismena anglické abecedy (mald i velka), Cislice (znaky © az 9) a znak
spojovnik -2,

« nezacinaji ani nekonc¢i znakem -2,
« délka neprekracuje 30 znakd.

Registr nerozlisuje velikost pismen a prezentuje identifikatory prevedené na velka pismena.

° y ~ y y ° ° V 4 o
7 Automaticke slucovani duplicitnich kontaktu
Centralni registr pravidelné slucuje duplicitni Kontakty, které sam detekuje ve své databazi. Tato
procedura je spousténa jednou tydné v pondéli dopoledne.

Kontakty jsou povazovany za duplikaty, pokud maji shodné hodnoty klicovych atributd, viz FRED
Documentation / Contact merger / Identical contacts.

Slucuji se pouze Kontakty, které maiji stejného UrCeného registratora.

Centralni registr automaticky vybira cilovy Kontakt, do néhoz se duplikaty sjednoti a jimz se pak
nahradi ostatni duplikdty u navdzanych objektl, podle danych kvalitativnich kritérii, jez jsou
stanovena v dokumentaci viz FRED Documentation / Contact merger / Selection of the destination
contact in an automatic merger.

Kontakty, jejichz UrCenym registratorem je CZ.NIC nebo MojelD, nejsou do automatického
slu¢ovani zahrnuty.

8 Skryvani osobnich udaju u kontaktu

Registr pfistupuje k osobnim Udajim v souladu s pravnimi predpisy upravujicimi ochranu osobnich
udajd, tedy vétsinu z nich nezverejnuje ve verejnych rozhranich (whois). Zaroven vS§ak umoziuje
nastavit odkryti nékterych udajl na zakladé preference Kontaktu.

Preferenci Kontaktu nastavuje element <contact:disclose> v operacich contact:create
(syntaxe create) a contact : update (syntaxe update).

Preference pro odkryti se nastavuje pomoci hodnoty atributu flag="'1", ktery fikd, ze uvedené
Udaje chce Kontakt zverejnit, a vyjmenovanim pfiznaku tdaju.

Upozornéni

Pokud pouzijete flag="'0" s libovolnym obsahem, v§e se nastavi podle vychozi politiky serveru.
Nedoporucujeme pouzivat; kvili zvlastnim podminkam nastaveni pfiznaku u address mze byt
odladéni prikazu problematické.
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Lze manipulovat s nastavenim odkryti udaju:
 address (adresy?, jen za urcitych podminek, viz déle),
+ telephone (telefon),
o fax (fax),
* email (e-mail),
+ vat (DIC),
 ident (identifikacni udaj),
* notifyemail (notifikacni e-mail).

S nastavenim udajll name (jméno) a organization (organizace) nelze manipulovat, ty jsou vzdy
zverejnéné a v prikazech ani odpovédich se neuvadi.

Vychozi politika serveru

Pokud v contact:create pouzijete prazdny element <contact :disclose> nebo ho vynechate
uplné, nastavi se vychozi priznaky.

Vychozi pfiznaky pro contact:create:

name organization address telephone fax  email vat ident notifyemail

zverejni  zverejni zverejni  skryj skryj skryj  skryj skryj skryj

Pokud v contact : update pouzijete prazdny element <contact : disclose> nebo ho vynechate
uplné, znamena to, ze neni pozadovana zmeéna nastaveni pfiznaku.

Skryvani adresy
Na udaj address se vztahuji zvlastni pravidla:
* nelze jej nastavit v operaci contact : create, skryvani je nastaveno serverem na zverejni,

« jakmile je Kontakt, ktery nema vyplnén udaj organization, plné identifikovany (ma stav
identifiedContact) nebo validovany (ma stav validatedContact):

o skryvani je automaticky nastaveno serverem na skryj,
o je mozné zmeénit nastaveni preference v operaci contact :update.

* pokud Kontakt prijde o oba vySe uvedené stavy, skryvani je automaticky serverem prepsano
opét na zverejni.

Interpretace vysledku contact:info
Operace vraci preferenci Kontaktu na zverejnéni udaju.

S vyjimkou udajli name a organization, které registr nastavuje napevno, se nastaveni zverejnéni
udaje interpretuje podle pritomnosti odpovidajiciho elementu.

3 Pfiznak adresy ovliviiuje zobrazeni véech adres v kontaktu.

Pravidla technické komunikace
CZNIC,z. s. p. 0. IC 67985726 T+420222 745111 kontakt@nic.cz 6/16
MileSovska 1136/5, 130 00 Praha 3 DIC CZ67985726 M +420 731 657 660 WWW.Nic.cZ



SPRAVCE
Cz.n IC DOMENY CZ
Napf. odpovéd na contact : info obsahuje:

<contact:disclose flag="1">
<contact:addr/>
<contact:email/>
<contact:vat/>
<contact:ident/>

</contact:disclose>

Interpretace vysledku:

name organization address telephone fax  email vat ident notifyemail

zverejni  zverfejni zverejni  skryj skryj zverejni zvefejni zverejni skryj

9 Spravnost udaju v centralnim registru

Pro zajiSténi presnosti a Uplnosti Udajli v Centralnim registru ovéfuje CZ.NIC kontaktni tdaje
Kontaktd, které jsou v roli Drziteld Jmen domén v souladu s pravnimi pfedpisy. Podrobnosti k
ovérovani Udajl jsou uvedeny v dokumentu Zdasady a postupy zajistujici presnost a uUplnost
registracnich Udajll a Pravidlech registrace jmen domén v ccTLD .cz.

Pfi zafazeni Kontaktu do procesu verifikaci je Drziteli e-mailem zaslana vyzva k ovéfeni udajd s
pokyny. Drzitel se musi podle pokyn( v e-mailu prihlasit do verifikacniho portdlu a vybrat ovérovaci
metodu, s niz uspésné dokonci ovéreni Kontaktu.

Po marném uplynuti 15 dnd, kdy k ovéreni udaji Kontaktu nedojde, jsou Jména domén, u nichz je
dany Kontakt drzitelem, vyfazena ze zony a Kontakt je zablokovan proti navazani novych objektu
(tzn. neni mozné jej uvést jako Drzitele u jiného Jména domény ¢Ci jiného objektu v Centralnim
registru).

Maximalni lhita pro ovéfeni Udaju je 45 dnli a pokud Drzitel nedokonéi proces ovéreni Udajd,
mohou byt Jména domén, u nichz je dany Kontakt Drzitelem, smazana. Takto smazana Jména
domén jsou jesté tyz den zarfazena do systému Aukci.

Kontakt, ktery nebyl ovéfen a neni k nému pfifazen zadny objekt v Centralnim registru (Jméno
domény, Sada kli¢d, Sada nameserver(l), mlze byt zruSen — viz kapitola Mazani nepouzivanych
kontakt(, sad jmennych server(l a sad kli¢(; ochrannd Ih(ita pro smazané objekty.

V souladu s nafizenim NIS2 CZ.NIC vyzaduje povinné uvedeni telefonniho Cisla jako souc¢ast udajl
slouzicich ke kontaktovani Drzitele, administrativniho nebo technického kontaktu (viz Pfiloha ¢. 1
dokumentu Pravidla registrace).

0d 20. 1. 2026 operace create a update kontaktu vyZzaduje, aby mél Kontakt telefonni Cislo ve
validnim formatu. Validnim formatem se rozumi:

+ struktura telefonniho Cisla je +<mezinarodni kéd zemé>.<narodni ¢islo>;
* mezindrodni kdd zemé tvori 1 az 3 Cislice;
* narodni ¢islo tvori 1 az 14 ¢islic;

« maximalni délka celého telefonniho ¢isla je 17 znakd.
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Pfi pokusu o vytvoreni (create_contact) nebo zménu (update_contact) Kontaktu bez
uvedeni povinného atributu telefon (element voice) registr vraci chybovy kéd 2003 ("Required
parameter missing"). Pokud je atribut telefon uvedeny, ale jeho hodnota neodpovida
telefonnimu Cislu ve validnim formatu, vraci registr chybovy kéd 2001 ("Command syntax
error").

10 Zachazeni se sadou klicu pri zmeéné sady
jmennych serveru u jména domény

Pokud se Jménu domény pfifadi nova Sada jmennych server(, kterd obsahuje stejné jmenné
servery jako ta plvodni, tak se Sada kli¢t ponecha.

Pokud se Jménu domény prifadi nova Sada jmennych server(, ktera obsahuje jiné jmenné servery
nez ta plvodni, Sada kli¢d se automaticky odebere.

Pokud je soucasti poZzadavku na zménu Sady jmennych server(l i zopakovani identifikatoru sady
klicQ, tak ten zlstane nastaveny.

Pokud se Jménu domény odebere Sada jmennych server(, odebere se automaticky i Sada klic.

11 Mazani (ruseni) Jmen domén a aukce Jmen
domén

Jméno domény smazané EPP pfikazem delete_domain i Jméno domény, které je v 61. dni po
expiraci, je okamzité smazano a zaroven je zarazeno do seznamu Jmen domén, k nimz bude
drazeno Prednostni pravo na registraci.

Do systému Aukci se zarfazuji veSkera Jména domén, u nichZ zanikla registrace (byla smazana) s
vyjimkami dle Pravidel aukci. Doba, po kterou je zverejnén seznam Jmen domén, ke kterym bude
mozné drazit Prednostni pravo, stejné jako dalsi podminky Aukci, jsou upraveny v Pravidlech aukci
a Provoznim fadu aukci.

Po dobu, kdy je Jméno domény v systému Aukci, neni mozné Jméno domény registrovat. EPP
prikaz check_domain vraci stav false a atribut reason ma hodnotu ,Auction pending"“.

Verejna rozhrani (WHOIS) zobrazuji o Jménu domény zafazeném do Aukce pouze informaci o tom,
Zze Jméno domény je v Aukci Jmen domén.

Jméno domény, k némuz bylo vydrazeno Prednostni pravo, mlze byt registrovano ve lhité dle
Pravidel aukci pouze vydrazitelem; po marném uplynuti této Ihity je zafazeno do dalsiho kola
Aukci, pfipadné uvolnéno k volné registraci.

Jméno domény, ke které bylo vydrazeno Prednostni pravo a ¢eka na jeho uplatnéni uspésnym
vydrazitelem, se v odpovédi na EPP pfikaz check_domain stale jevi jako neregistrovatelné, tj. EPP
prikaz check_domain vraci stav false a atribut reason ma hodnotu ,Only the auction
winner is authorized to register this domain“. Pfikaz check_domain obsahuje
rozsSifeni, kde mlze Registrator pfipojit k pozadavku handle kontaktu. Pokud je v dotazu takto
uveden handle kontaktu uspésného vydrazitele, ktery splnil podminky pro uplatnéni Pfednostniho
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prava registrace, dostane v odpovédi EPP pfikazu check_domain stav true (registrovatelné
Jméno domény).

Pokus o vytvoreni jména domény pomoci EPP pfikazu create_domain muze skon¢it jednim z
ndsledujicich stavu:

* Navratovy kod 1000 (Command completed successfully): pokud Jméno domény
neni na seznamu Jmen domén, k nimz bude drazeno Pfednostni pravo na registraci, nebo je
v roli drzitele handle Kontaktu, ktery Pfednostni pravo na registraci Jména domény vydrazil
a spliuje podminky pro registraci Jména domény.

* Navratovy kod 2306 (Parameter value policy error): pokud je Jméno domény
stale v seznamu Jmen domén, k nimz bude drazeno Pfednostni pravo na registraci.

* Navratovy kéd 2201 (Authorisation error): pokud je v roli drzitele handle Kontaktu
jiny Kontakt nez ten, ktery vydrazil Pfednostni pravo na registraci.

Jména domén vyrazend ze systému Aukci jsou k volné registraci uvoliovana nahodile v pribéhu
celého nasledujiciho dne. Dokud nedojde k uvolnéni Jména domény k volné registraci, vraci EPP
pfikaz check_domain stav false a atribut reason ma hodnotu ,Auction pending”“. Od
okamziku uvolnéni Jména domény z Aukci je mozné dané Jméno domény znovu registrovat
libovolnou osobou.

Registrator, ktery zavede podporu Aukci, mize kontaktovat CZ.NIC a sdélit odkaz na stranku s
registracnim formularem pro domény vydrazené v rdmci Aukci. Zaroven je vhodné uvést i odkaz na
stranku s navodem, jak Aukce funguji. Tyto odkazy budou ndasledné umistény na strance se
Seznamem registrator(, ktefi podporuji pfimou registraci jmen domén s Pfednostnim pravem.

12 Administrativni blokace Jména domény

V souladu s Pravidly registrace muze dojit v jasné definovanych pfipadech k omezeni moznosti
nakladat se Jménem domény (zména Drzitele, zruSeni registrace), nebo dokonce k vyfazeni Jména
domény ze zény (zruseni delegace). Podle konkrétniho pfipadu mdze byt pfi administrativni blokaci
blokovan Kontakt Drzitele a nebo je tento Kontakt nahrazen kopii Kontaktu Drzitele (aby nedoslo k
omezeni v nakladani se Jmény domén, ktera blokovana nejsou).

V souvislosti s administrativni blokaci Jména domény muze dojit, v zavislosti na dlivodech, k tomu,
Ze Jméno domény je administrativné vyfazeno ze zény (Jméno domény ma stav
serverOutzoneManual), administrativné zafazeno do zény (serverInzoneManual),
administrativné blokovéno (serverBlocked). Také mize byt blokovano nakladani se Jménem

domény, tj. mohou byt nastaveny nékteré =z blokaci - zmény Jména domény
(serverUpdateProhibited), zmény Urceného registratora (serverTransferProhibited),
smazani (serverDeleteProhibited), zmény Drzitele

(serverRegistrantChangeProhibited) a blokace prodlouzeni registraéni  Ihity
(serverRenewProhibited).

Administrativné blokované Jméno domény tedy dle povahy blokace nemize byt zejm. zruseno (a
to ani v dusledku uplynuti ochranné Ihaty, takové Jméno domény tedy neni po dobu trvani blokace
zruseno a ndsledné zarfazeno do systému Aukci), zménén jeho Drzitel ¢i je takovému Jménu
domény zrusena delegace (je vyfazeno ze zény).
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Administrativni blokace je ukoncena zpravidla:

« uplynutim maximalni doby trvani blokace (blokace dle ¢l. 20 Pravidel registrace) nebo
zruseni (ukonceni) rozhodnuti pfislusného orgdnu o blokaci (o omezeni prava Drzitele se
Jménem domény nakladat): pokud v pribéhu trvani doby blokace uplynula ochranna Ih(ta,
je datum ukonceni blokace nastaveno jako nové datum expirace a Drziteli pocCind bézet
nova ochranna lhita;

* rozhodnutim pfisluSného organu (napf. soud, rozhodéi soud) a vykonanim tohoto
rozhodnuti:

o prevod Jména domény (pfevod Drzitele): sdruzeni CZ.NIC blokaci ukonéi a provede
zménu Drzitele, datum expirace se neméni; pokud v pribéhu blokace jiz Jméno domény
expirovalo, pak je nastaveno nové datum expirace, které se rovna datu ukonceni
blokace;

o zru$eni registrace a nasledna nova registrace: sdruzeni CZ.NIC ukonci blokaci a zrusi
registraci Jména domény a vzapéti jej registruje v souladu s rozhodnutim. Datum
expirace se v takovém pfipadé rovna datu registrace (novy Drzitel si musi Jméno
domény transferovat k nékterému z Registratoru);

o zruSeni registrace: sdruzeni CZ.NIC ukonéi blokacia Jméno domény zrusi; takové
Jméno domény je zafazeno do systému Aukci tentyz den.

13 Uzivatelské blokace nakladani s objekty

Drzitel mGze zvysit zabezpeceni svych objektll v Centralnim registry, tj. Kontaktu, Jména domény,
Sady klich (keyset) a Sady jmennych serverl (nsset), blokovanim nakladani s témito objekty.
Technicky tak mGze ucinit pomoci vefejné pfistupnych Zadosti na webu CZ.NIC, nebo pomoci
aplikace Doménovy prohlizec¢. Podle pozadovaného zabezpeceni pak objekty v Centralnim registru
maji odpovidajici blokacni stavy - zmény objektu (serverUpdateProhibited) a zmény
Uréeného registratora (serverTransferProhibited).

Uzivatelska blokace v pfipadé Jména domény nema vliv na béh ochranné Ihity a nasledky jejiho
marného uplynuti dle Pravidel registrace.

14 Mazani nepouzivanych kontaktu, sad jmennych
serveru a sad klicu; ochranna lhuta pro smazané
objekty

Kontakty, které po dobu 6 predchazejicich mésici nebyly pfifazeny k Zzadnému Jménu domény,
Sadé jmennych server(i nebo Sadé kli¢Q, a sou¢asné u Kontaktu nebyla provedena Zadna zména,
jsou Centralnim registrem smazany.

Sady jmennych serverd, které po dobu 6 predchazejicich mésici nebyly pfifazeny k Zadnému
Jménu domény, a soucasné u Sady jmennych server(l nebyla provedena zadnd zména, jsou
Centralnim registrem smazany.

Sady klicu, které po dobu 6 predchézejicich mésicli nebyly pfifazeny k Zddnému Jménu domény, a
soucasné u Sady kli¢d nebyla provedena Zadna zména, jsou Centralnim registrem smazany.
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Kontakty, Sady jmennych server( a Sady kli¢Q, které jsou smazany Centralnim registrem pro jejich
nepouzivani nebo Registratorem pomoci pfislusného prikazu EPP, jsou zafazeny do ochranné |hity
v trvani 2 mésicl od data smazani.

V prabéhu ochranné Ihlty nelze identifikator (handle) Kontaktu, Sady jmennych serverl nebo Sady
klich pouzit jako identifikator nové registrovaného objektu (Kontaktu, Sady jmennych servert, Sady
klicd). Po skonceni ochranné lhity Ize smazany identifikator (handle) opétovné pouzit pfi registraci
nového Kontaktu, Sady jmennych server(, resp. Sady klic(.

15 Technické kontroly jmennych serveru

Technické kontroly Sad jmennych server( se provadéji periodicky za Gi¢elem monitorovani stavu
jmennych serverll, na néz jsou delegovéana Jména domén. Technicka kontrola spusti kompletni
sadu testl pres sluzbu Zonemaster u kazdého jednotlivého Jména domény, které je k uréitému
jmennému serveru prifazena. Test kazdého Jména domény konéi vysledkem zdavaznosti (critical,
error, warning, notice, info). Jednotlivé testy a vysledky zdvaznosti jsou popsany v dokumentaci
projektu Zonemaster.

Technické kontroly nasledné zpracuiji vysledky testd Jmen domén a pfifadi Sadé jmennych serverd

Sady jmennych server( dle nastavené Grovné reportingu. RozliSujeme tyto Urovné reportovani:
* 0 - reportovani zcela vypnuto
* 1 - reportovani probiha jen pokud je vysledek ,critical”
« 2 - reportovani probiha jen pokud je vysledek ,critical” nebo ,error” (vychozi nastaveni)
» 3 - reportovani probiha jen pokud je vysledek ,critical®, ,error“ nebo ,warning“
* 4 - reportovani probiha jen pokud je vysledek ,critical®, ,error”, ,warning“ nebo ,notice”

Testy nemaji vliv na zafazeni nebo vyfazeni Jména domény ze zony, vysledky testu jsou pouze
informativni.
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16 Komunikace Centralniho registru

Tabulka obsahuje popis, ¢asové urceni a adresaty jednotlivych typd komunikace Centrélniho
registru se zohlednénim poll zprav, které jsou uréeny pro potreby Registrator(.

Tabulka 1: Komunikace Centralniho registru

Pravidelna zadost o
kontrolu a opravu dat
u Kontaktu

Zaslani autorizacni
informace Jména
domény

Registratora

kazdoro¢né 2 mésice
pred vyro¢im data
registrace Kontaktu

po prijeti zadosti o
zaslani Authinfo

Typ Kdy Adresat Poznamka

Notifikace po provedené zméné | notifikacni e-mail jako poll zpravu
Jména domény Drzitele obdrzi i Registrator,

pokud zménu proved|
registr (update,
delete)

Notifikace po provedené zméné | notifikaéni e-mail jako poll zpravu
Kontaktu Kontaktu obdrzi i Registrator,

pokud zménu proved|
registr (update,
delete)

Notifikace po provedeném jako poll zpravu
updatu Kontaktu, obdrzi Registrator
ktery je navazan na Jména domény, ke
Jméno domény jiného kterému je Kontakt
Registratora navazan

Notifikace po provedené zméné | notifikaéni e-mail
Sady jmennych technickych kontakt(
server(

Notifikace po provedené zméné | notifikaéni e-mail
Sady klict technickych kontakt(

Notifikace po zméneé notifikacni e-mail jako poll zpravu

prislusného Kontaktu

e-mail Kontaktu

e-mail Drzitele a
administrativnich
kontaktt

obdrzi ptvodni
Registrator

Pokracovani na dalsi strance
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Tabulka 1 — pokracovani 1

Typ

Kdy

Adresat

Poznamka

Zaslani autorizacni
informace Kontaktu

Zaslani autorizacni
informace Sady
jmennych server(

Zaslani autorizacni
informace Sady klic{

Validace ENUM
Jména domény

Validace ENUM
Jména domény

Expirace

Expirace

Vyrazeni ze zény po
expiraci

Vyrazeni ze zény -
validace

Upozornéni na konec
ochranné |haty

ZruSeni Jména
domény

ZruSeni Jména
domény

po pfijeti zadosti o
zaslani Authinfo

po prijeti zadosti o
zaslani Authinfo

po prijeti zadosti o
zaslani Authinfo

30 dni pred vyprsenim
data validace

15 dni pfed vyprSenim

data validace

30 dni pred datem
expirace

v den expirace

30 dni po datu
expirace

v den vyprseni
validace

33 dni po datu
expirace

61 dni po expiraci

v den zruseni

e-mail Kontaktu

e-mail technickych
kontaktu

e-mail technickych
kontaktd

e-mail Drzitele a
administrativnich
kontaktt

e-mail Drzitele a
administrativnich
kontaktt

e-mail Drzitele,
administrativnich
kontakt( a tech.
kontaktd sady
jmennych servert

e-mail Drzitele,
administrativnich
kontaktt a tech.
kontakt( Sady
jmennych server(

papirovy dopis na
adresu Drzitele

e-mail Drzitele,
administrativnich
kontakt( a tech.
kontaktl Sady
jmennych serveri

jako poll zpravu
obdrzi Registrator

jako poll zpravu
obdrziRegistrator

jako poll zpravu
obdrzi i Registrator

jako poll zpravu
obdrzi i Registrator

jako poll zpravu
obdrzi i Registrator

zruseno, od 1. 1. 2019
uz se neposila

jako poll zpravu
obdrzi i Registrator

jako poll zpravu
obdrzi Registrator

Pokracovani na dalsi strance
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Tabulka 1 — pokracovani 2

Typ

Kdy

Adresat

Poznamka

ZrusSeni
nepouzivaného
Kontaktu, Sady
jmennych serverd
nebo Sady kli¢d

Vysledky technické
kontroly

Vysledky technické
kontroly

Danovy doklad

Danovy doklad na
pfijatou zalohu

Automatické slouceni

duplicitnich kontaktd

Automaticka sprava
klich — zahajeni
zkusebni doby

Automaticka sprava
klich — zruseni
zkus$ebni doby

Automaticka sprava
klich — dovrseni
zkusebni doby

Automaticka sprava
klich — aktualizace
klica

v den zruseni

na zadost

periodicky

meésicné

po sparovani zalohy

po slouceni zaznam

po nalezeni platného
zaznamu CDNSKEY
na nezabezpecené
doméné

pfi zméné CDNSKEY
zaznamu nebo jeho
odstranéni béhem
zkusebni doby

aktualizace Jména
domény s nové
prijatou automaticky
spravovanou Sadou
klict

pfi nalezeni platného
zaznamu CDNSKEY
na zabezpecené
doméné

e-mail Kontaktu, resp.

technickych kontaktt

e-mail tech. kontaktt
pfisl. Sady jmennych
serverd

e-mail Registratorovi

e-mail Registratorovi

e-mail Kontaktu

e-mail tech. kontaktt
prisl. Sady jmennych
serveru

e-mail tech. kontaktU
prisl. Sady jmennych
serveru

e-mail tech. kontaktU
pFisl. Sady jmennych
serveru

jako poll zpravu
obdrzi i Registrator

jako poll zpravu
obdrzi Registrator

dan. doklad v PDF a
XML

dan. doklad v PDF a
XML

navic i béznou
notifikaci pfi zméné
Jména domény, Sady
jmennych serverd
nebo Sady kli¢q, viz
prvni radky tabulky

jedna se o béznou

notifikaci pfi zméné
Jména domény, viz
prvni Fadek tabulky

Pokracovani na dalsi strance
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Tabulka 1 — pokracovani 3

Typ

Kdy

Adresat

Poznamka

Verifikace — zahajeni
(vyzva k ovéreni
Kontaktu)

Verifikace -
upozornéni na blizici
se vyrazeni Jmen
domén ze zony

Verifikace — vyrazeni
Jmen domén ze zény

Verifikace — posledni
vyzva k ovéreni

Verifikace —
neuspésné ovéreni
Kontaktu a smazani
Jmen domén

Verifikace — Uspésné
ovéreni Kontaktu

Verifikace — storno
verifikace

Verifikace — vysledek
manualniho ovéreni

Verifikace —
informace o zarazeni
pro rucni ovéreni

Verifikace — dopis s
ovérovacim kédem

Verifikace — dopis s
ovérovacim kédem
zastupci Kontaktu

pfi zahajeni
verifikaéniho procesu

8 dni po zahjjeni
verifikace / 7 dni pred
vyfazenim Jmen
domén

15 dni po zahajeni
verifikace

38 dni po zahajeni
verifikace / 7 dni pfed
koncem lhity pro
ovéreni

pfi neuspésné
verifikaci

pfi Uspésné verifikaci

pfi zruseni verifikace

zaslani vysledku
manualniho ovéreni

pFi zarazeni Kontaktu
do manualni
verifikace

pFi vybéru ovéreni
pomoci dopisu

pFi vybéru ovéreni
pomoci dopisu pro
zastupce

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

e-mail Kontaktu,
administrativni
kontakty Jmen domén

papirovy dopis na
adresu Kontaktu

papirovy dopis na
adresu zastupce
Kontaktu

dopis Ize zaslat pouze
dvakrat

pro Kontakty s
adresou mimo
EU/EHP; dopis Ize
zaslat pouze dvakrat
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17 Autorizacni informace (Authinfo)

Autorizacéni informaci (Authinfo) Centralni registr vyZaduje pfi zméné Uréeného registratora objektd
(transfer). Dale Authinfo umozniuje jinému nez Ur¢enému registratorovi ziskat pfistup ke skrytym
Gdajim Kontaktu.

AuthIinfo ma dobu platnosti (TTL) 14 dni.
Minimalni délka Authinfo je 8 znakd.

V ramci odpovédi na pfikaz sendAuthInfo se Registratorim vrati maskovana informace, na ktery
e-mail bylo Authinfo zasldno (napf. ax****@p***x* *%),

Od FRED verze 2.48.0, v souladu s RFC 9154, je pfikaz create obsahujici neprazdnou hodnotu
Authinfo zakazany. Pokud create hodnotu Authinfo vibec neobsahuje ¢i je prazdnd, bude
akceptovan.
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