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V krizi se sit’ reSit nebude

Patii mezi sedm vyvolenych, ktefi v pfipadé nouze opét zprovozni internet Alespon tak se o Ondreji
Surém psalo v tisku. Zeptali jsme se ho, jaka je ve skutec¢nosti jeho role a v ¢em spociva.
Bezpecnost internetu od léta stiezi sedm peclivé vybranych odbornikl z celého svéta. Pfed ¢asem
v USA prievzali ,klice k internetu”, jak témto kartdm zacdala svétova média prezdivat. Jednim z
vyvolenych se stal i Ondiej Sury. ,,Je to spi$ jako zaSifrovana zaloha,” upfesnuje v rozhovoru pro
denik Metro.

Lze vibec tu situaci kolem kli€a néjak laicky vysvétlit?

Kdyz na internetu napiSete tfeba www.metro.cz, takzvany DNS protokol prelozi néjaké g&islo, kterym
pocitaCe rozumi. A ten vas pak vi, ke kterému serveru se ma vlastné pfipojit. Tenhle protokol je jeden z
téch nejdllezitéjSich, ktery na pozadi internetu bézi, aniz o tom bézni uzivatelé védi. Dodnes ale nebyl
zabezpeceny. Pokud by néjaky uto¢nik chtél, tak mize uzivateli podvrhnout cizi adresu, a vy se tak
pfipojite na cizi server. Tfeba v pfipadé Metra to pak mize zneuzit napfiklad k vyvolani néjaké paniky
skrze smyS$lenou zpravu - napfiklad, Ze prezident zemfel. K tomuto protokolu se tedy pfidala nova
technologie s bezpe&nostnimi podpisy. DNS je jako strome&ek. Upln& na vrcholu je néco, co se jmenuje
kofenova zoéna - jakysi centralni bod, kde jsou vSechny ty informace ulozené. Pravé tato zéna se

podepsala a jeji dulezitost spociva v tom, Ze zde zacina zabezpeceni veskerych ostatnich domén.

A v ¢em spociva vase role?
To, co drzim ja a téch zbylych Sest lidi, je Cast kli¢e, kterym je zaSifrovana zaloha toho hlavniho klice
kofenové zoény. My sami tedy doslova zadny kli¢ nemame. Je to, jako by si Clovék zalohoval data na

pocitali a ta pak néjak zaSifroval.

Spole¢né pak muizete obnovit béh internetu...

K tomu, aby se tato zaloha obnovila, je potfeba, aby se seSlo v USA alespori pét ze sedmi lidi, ktefi ten
kli¢, jak vy Fikate, dostali. Tak se obnovi provoz ve chvili, kdy dojde k selhani zakladnich bezpecnostnich

zafizeni, jeZ b&Zzné existuji.
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Mate kli¢ fyzicky u sebe?
Je to v podstaté bezpecnostni karta o velikosti kreditky, ktera ma na sobé €ip. Ja osobné ji mam uloZzenou v

bezpe&nostni schrance v bance.

Jsou na to néjaka pravidla, kde mit kli¢ ulozeny?
Bylo nam doporu¢eno, abychom jej meéli na néjakém bezpetném misté. Bezpecnostni schranka je

predevs§im moje pojistka. Kdyby mi kartu nékdo ukradl, byla by to moje ostuda.

Kdyby je nékdo ukradl vSechny, stane se néco?

Vé&ci, které by potencialni zlod&j musel udélat, je opravdu stra3n& moc. A mozny zisk je oproti vynaloZzenym

nakladim a riziku minimalni. Mnohem jednodussi je dnes napadnout koncové stanice uzivatelU.

Pro¢ se drzitelé klict museji setkat osobné?
Praxe ukazuje, Ze zabezpeceni funguje nejlépe, kdyz se ti lidé museji fyzicky nékam dostavit. Navic

potfebujete jesté to bezpecnostni zafizeni, do kterého se zaloha nahraje a rozsifruje pravé nasimi klici.

Proc jste byl vybran pravé vy jako jeden z drzitel(?
Slo predevsim o to, aby byly geograficky zastoupeny urgité regiony, a dal$im voditkem bylo, Ze kli¢ dostali
zastupci organizaci, jez se o technologii DNS dlouhodobé& zajimaji. My tfeba mame v Cesku nejvic

zabezpecenych domén na svété v poméru k nezabezpeenym.

Zkouseli jste si to obnoveni tfeba nanecisto?

Organizace ICAAN, ktera jej ma na svédomi, celou ceremonii zkousela dvanactkrat. My jsme se Uc&astnili

az ostré verze. Ale kdyZ jsme tfeba k procesu méli néjaké pfipominky, tak je &asto zohlednili.

Co se musi stat, abyste se ujal své role?

Ja osobné si myslim, Ze k tomu vlastné nikdy nedojde. Ta pravdépodobnost je totiz velmi nizka. Stavajici
klic je ulozen celkem ve &tyfech zafizenich. Kdyby dosSlo k jejich poskozeni, tak by to asi nebylo
teroristickym utokem, ale spi$ chybou softwaru. Teprve kdyby byla vymazana vSechna, museli bychom se

sletét my.
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Kdyby se nékdo snazil napadnout bezpecnost kofenové zény, jak by to vypadalo?
Nemélo by to vaznéjsi nasledky. Znamenalo by to nutnost vymény kli¢e pro kofenovou zénu a komplikace

pro spravce.

Kli¢ mate dozivotné, nebo se musi obnovit?
Zalohu bych mél drzet po dobu platnosti klice, tedy dva az pét let. Pokud se néco nezméni, nékdo tfeba
Sifru neprolomi. Kazdoro¢né ale bude fungovat néjaka procedura, aby se ovéfilo, ze ten kli¢ mam v drzeni.

Tfeba se budu muset vyfotografovat s dnednimi novinami nebo s n&jakym heslem, které dostanu.

Vy osobné se tedy nebojite, ze budete muset nékdy tu svou kartu vyuzit?

Ja se domnivam, Zze kdyby skute¢né doslo ke znieni téch soucasnych kli€l a doslo k néjaké opravdu

krizové situaci, asi bychom Fesili iplné néco jiného, nez je fungovani internetu.

Kdo to je

Ondrej Sury je jako vedouci Laboratofi CZ. NIC odpovédny za deseti¢lenny tym, jehoz hlavnim ukolem je
hledat mozné problémy spojené s bezpecnosti a stabilitou internetu. Studoval Informatiku na Matematicko-
fyzikalni fakulté Univerzity Karlovy v Praze. Rad plave a jezdi na kole a také se vénuje charitativnim
projektim. V dubnu 2009 byl zvolen do kontrolni a revizni komise Amnesty International v Cesku. Je

rovnéz zakladatelem ¢eského lokalniho tymu Ubuntu Linux.
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