OpenWrt

Cesta do hlubin otevreného systemu
pro domaci routery

Martin Strbacka ¢ martin.strbacka@nic.cz « 21.05.2013
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Obsah: Prvni cast

e Predstaveni OpenWrt

e Trocha historie

e Jak to bootuje?
e Filesystem

e |pkg balicky

e UCI
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Obsah: Druha cast

e Jak to nainstalovat?

e Pfedpfipravené balicky, ImageBuilder, Buildroot-NG
e Pripojeni ke konzoli

e Instalace z bootloaderu

e Zapis do MTD, sysupgrade

e JTAG

e 12C, GPIO, SPI aneb co umi procesor a jsme schopni toho
vyuzit?

e Uziti routeru na netradicnich mistech
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Predstaveni OpenWrt

e Linuxova distribuce pro embedded zarizeni (prevaznée
SOHO routery)

e Spise framework, meta — distribuce
e Neexistuje zadna zastitujici organizace
e Historie:

e 2003 — Linksys WRT54G
- http://seattlewireless.net/ - Je v tom Linux!

e 2004 — openwrt.org
e 2013 — Zatim posledni stabilni vydani (Attitude Adjustment)
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10 let a stale na trhu

# » Sitove prvky > WiFiRoutery » Linksys WRT54GL Wireless-G Router, Switch, Linux

Linksys WRT54GL Wireless-G Router, Switch, Linux

Router/WiFi AP/4-port Switch, SPI firewall, Wifi-G, WPA TKIP nebo AES,
SecureEasySetup(zabezpedéeni WiFi sité jednim tladitkem).

Vase cena: 1494 K¢ . 1” E do kogiku
vietné DPH a viech poplatkld

ziskate: 412 boda do Bonus klubu

cena bez DPH: 1235 KE |an (zobrazit historii ceny)

skladem: 2 Kusy (kdy zbozi dostanu?)

objednaci kod: 34778

Linksys WRTS4GL Wireless-G Router,
Switch, Linux Vyrobce: Linksys q 1 0
V nabidce od: 17.8.2011
Kod vyroboe: WRTS4GL 3 Dwest 0

r m Zaruka: 2 roky (reklamace a servis: CZC.cz ) FlTose milibi | 0
: :
q Poruchovost: 2 40 % *M hiidaci pes

Daldi v kategorii: WiFi Routery | WiFi Routery Linksys E do schranky

E kopirovat odkaz

1 obrazki v galerii

Technické parametry

Zakladni parametry Pienosové rychlosti

Typ routeru: Access point, Access point, VPN, Wifi Router Prenosove rychlosti pro WLAN (Wifi) [Mb/s]: 54
WLAN (Wifi) standardy: 802.11b, B02.11g

Podpora externi antény: Ano

Frekvencni rozsah (GHz): 2,4

Vnitini: Ano

Firewall: Ano
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Vnitrnosti

e Linux kernel + Busybox + uClibc
e Spravce balicku opkg

e UCI

e Buildroot-NG
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Soucasny stav

e ~50 podporovanych platforem (ARM, MIPS,
PowerPC, x86)

— wiki.openwrt.org/toh/start

e > 1500 balicku

e Linux kernel 3.3.x

e Linaro GCC 4.6

e uClibc 0.9.33.2 (eglibc, musl)
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Jak to bootuje

e 1) Bootloader (dnes nejCasteji U-Boot + patche)
e | ow-level HW init
e 2) Linux kernel + pripoji se mtd oddil s nazvem ,rootfs”
e 3) Spusti se /etc/preinit
e \ytvori slozky, pfipoji /proc, /dev
e FailSafe
e Pripoji jffs2 overlay ,rootfs data”
e Nahraje moduly, inicializuje hotplug
e 4) Init, spousténi skriptu v /etc/rc.d

.:-:o-o-o-o::o:ooooo......CZ.“IC|%POR|\)§\E/IC\I:$CZ



Souborovy systém

e Historie

°* nvram
- Konfiguracni volby ulozeny jako pary kli¢, hodnota
e symlink
- Zapisovatelné soubory linkovany do RW oddilu
e mini_fo
- Specialni FS, bezesvé spojeni RO a RW oddilu v jeden
e Dnes

e overlayfs (jffs2 + squashfs)
— Nastupce mini_fo, stabilngjSi
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Souborovy systéem - porovnani

o
il

rmware od vyrobce

TP-Link WR1043ND Flash Layout stock firmware

m25p80 spi0.0: m25p64 8192KiB

mtd0 mtd1 mtd3
W 128KiB 8000KIB 64KiB
m u-boot firmware art
m none ! none
none SquashFS? none

e Openwrt

m25p80 w spi0.0: m25p64 8192KiB

mtd0 u-boot 128KiB mtd5 firmware 8000KIB mitd4 art 64KiB
mtd1 kernel 1280KiB mtd2 rootfs 6720KiB
mini_fo

mid3 rootfs_data 5184KiB

,_
<

128KiB 1280KiB 1536KiB 5184KiB 64KiB

u-boot kernel rootfs_data art
none none /rom foverlay none
none none SquashFS JFES2 none
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Opkg — Spravce balicku

e ...nebo ipkg?
e Opkg je fork Ipkg
e |pkg neni dale vyvyjen
e |pkg je registrovana ochranna znamka
e *.ipk a *.opk jsou identické soubory

e Velmi podobné *.deb
e TGZ soubory obsahujici data.tar.gz a control.tar.gz
e \ySSi rozliSeni ve specifikaci cilové platformy
e Opkg nainstaluje i deb baliCek, neprovede ale skripty
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UCI - Unified Configuration Interface

e Problém — rizné daemony maji ruzné konfiguracni
soubory na ruznych mistech

e UCI zavadi jednotnou syntaxi konfiguracnich souboru
e \/Sechny konfiguracni soubory jsou umisténé v /etc/config/

e |nit skripty konvertuji UCI soubory do:

- Parametru predavanych daemonu
- DocCasnych konf. souboru ve /var/etc/

e Nektere konf. soubory nejsou ucifikovany zamerne

e hosts.{deny,allow}, inittab, shells, atd..
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LuCl

e WEB UI, ano existuje, navzdory nazoru nekterych
vyvojaru

e LuCl = Lua + UCI

e \Vychozi WEB Ul pro OpenWrt

e Dalsi alternativy: Gargoyle, X-Wrt
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Gargoyle

Gargoyle
Router
ianagement
Uity
S
| Device Name: Openiirt

—
Status
= Overview

Bandwidth Usage

B/ Distribution

Wweb Usage

QoS Distribution
Connected Hosts
Connection List

Connection
Firewall
System

Logout

rStatus

Device Mamea:
Gargoyle Version:
Device Configuration:
Mernory Uzage:

CPU Load Averages:

Uptime:

current Date & Time:

LAN IR Address:
LAN Metrnask:

LAN MAC Address:

WAN 1P Address:
WAN Metmashk:
WAN MAC Address:
WAM Gateway IP:

WAM DS Server(s]:

Wirelass Maode:

Wireless MAC Address:

Access Point 5510

oS Uplaad:

QoS Download:

http://www.gargoyle-router.com/wiki/doku.php?id=screenshots

Dpenw

i.1.8

Gateway

19.8MB / 29.8MB (66.6%)

0,08/ 0,04/ 0,01 (1/5/15 minutes)

& days, 0 hours, 1 minutes

03/22/10 07:42 EDT

192.168.1.1
255,259.255.0

00:1A;70:FD:C4:FOD

6.240,172.67
235.255.255.235
00:1A:F0FD:C4FD
i0.30.8.1

71.252.0,12
68,237.161.12

Access Point (AP)
00:1A:70:FD:C4:F2

- Horne Metwork

Enabled

Enabled

. CZNIC

SPRAVCE
DOMENY CZ



Prestavka
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Jak to nainstalovat?

e wiki.openwrt.org/toh/start

e \Vyber spravného instalacniho obrazu

e Pouzit predkompilované
e Pouzit ImageBuilder
e Zkompilovat viastni
— Buildroot-NG
e Nahrat

* NejCastéji pres webové rozhrani
e Skrze bootloader

- TFTP
- Xmodem
e Skrze JTAG (dfive z duvodu velikosti Flash paméti nutnost odstranéni bootloaderu)

I o 8 ¢ | [ of Eiranes



ImageBuilder

e PohodIné sestaveni firmware ,na miru” z
predkompilovanych balicku

e make image PROFILE=<profile> PACKAGES=<+pkg1 -pkg2> FILES=</path>
e Seznam profilu -> make info

e Soubory obsazene v adresari predanem v parametru
FILES budou pridany do squashfs oddilu

— Existujici soubory budou prepsany
e Zkompilované firmware jsou umisteny v ./bin
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Buildroot-NG

e SDK pro snadnou cross-kompilaci firmware
e \V/yuziva kconfig (Linux kernel menuconfig)
e Zjednodusuje:

- Nastaveni cross-compiling toolchainu

- Standardni workflow scénare
e Stahnout, patchnout, zkompilovat, vyrobit baliCek

e Moznost pripojit vlastni soubory ze slozky ./files
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Formaty firmware

e \Vysledkem sestaveni firmware jsou vzdy 4 soubory
- openwrt-ar71xx-generic-tl-wr703n-v1-{squashfs,jffs2}-{factory,sysupgrade}.bin

e SquashFS — Systém souboru je rozdélen na RO a RW ¢ast a
spojen v jeden celek pomoci overlayfs

e Jffs2 — Cely systém souboru je formatovan jako RW

- Nevyhody: plytvani mistem, systém kvuli kompresi neni
schopen zjistit zbyvajici volné misto, nachylné k havarii
e Factory — Standardni format firmware, urCeny k nahrani do noveho
zarizeni

e Sysupgrade — Format firmware urCeny k upgrade systému skrze
nastroj sysupgrade
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Pripojeni ke konzoli

e Temér vSechna zarizeni maji sériovou konzoli (UART)
e Problem: najit ji a zjistit nastaveni

- wiki.openwrt.org/toh/start
e Co hledame?

- 2 — 4 podezfelich vodicu (Rx, Tx, GND, 3V3)
- Obcas jsou oznacené (TP_IN, TP_OUT — TP-Link)
- Obcas jsou ve formé neosazeného headeru nebo pajecich plosek
- Nékdy vyrobci obvod zamérné ,posSkozuji”
e Co k tomu potrebujeme?

- USB-TTL konvertor (ebay - ,pl2303°, ,usb ttl, ,ca-42)
- Uzivatelé Windows pozor na ,made in China“!
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Bootloader - Instalace

e Hodi se:

V pripade poskozeni kernelu

Nahrani Spatného firmware

Pri navratu k originalnimu firmware

hornet> tftpboot 0x81000000 openwrt-ar71xx-generic-tl-wr703n-vi1-squashfs-factory.bin
hornet> erase 0x9f020000 +0x3c0000

hornet> cp.b 0Ox81000000 0x9f020000 0x3cO000
hornet> bootm Sf020000

U-Boot mapuje RAM a Flash jako jeden adresni prostor

Je nutné znat offsety

- mohou byt zmeneny pri kompilaci zavadece

e ... CZNIC

SPRAVCE
DOMENY CZ



Operace s MTD

e cat /proc/mtd

LI AN AR

— dmesg

e Pri flashovani firmware z beziciho systému
existuje nekolik moznosti:

e cat firmware > /dev/imtdX
e dd if=firmware of=/dev/mtdX

e mtd write firmware linux
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JTAG - Joint Test Action Group

e Standardizované rozhrani pro testovani a programovani

e Umoznuje ozivit bricknuté zarizeni (poskozeny bootloader)

e ZjednoduSene JTAG umoznuje naprogramovani flash pameéti

e Pouziti JTAG je slozitéjsi, je nutné spravne inicializovat zarizeni
e Device specific, assembler
e Nutné inicializovat nastaveni taktovacich freq, ram modulu atd

* \VVyrobce obcCas zakaze zapis do Flash

DI ot £ | [ o esivi 2



JTAG

"\

http://wiki.openwrt.org/toh/tp-link/tl-wr1043nd
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GPIO — General Purpose Input/Output

e Porty (piny) pripojené prfimo do procesoru
e Jejich stavy a sméry muzeme snadno ovlivhovat

e \V/ routerech bézné slouzi k blikani stavovymi led diodami, spinani napajeni USB
portu, UART, atd.

e OpenWrt obsahuje kernelové moduly podporujici pfipojeni SD karty Ci 12C zarizeni
skrze GPIO
 Napéetove urovne
- 3V3 -0 (false)
- 0V =1 (true)
e Jak je ovladat

- Odstranit modul ktery gpio pouziva (rmmod leds_gpio)
- echo 27 > /sys/class/gpio/export
— cat /sys/class/gpio/gpio27/value
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12C

e |2C protokol podporuje mnoho obvodu mimo
jiné inteligentni LCD, audio a video obvody

« Nejcastsjsi vyuziti 12C v OpenWrt — RTC
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1-Wire

e Zjednodusena verze 12C
e Pouze jeden datovy vodiC
e Pro levna a pomala zarizeni

e Napr. teplomer
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SPI

e \Vetsina SoC ma dnes SPI rozhrani nativne a je
pres nej pripojena Flash pamet

e Pomoci bitbangu je mozné emulovat SPI na
GPIO a pripojit k nemu SD ¢i MMC kartu. Z
hlediska podpory SPI pripojit k nému SD Ci
MMC kartu. Z hlediska prenosu jsou totozne
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Extrémni upravy — USB

5 (r el
Sl 11| o B YR

USB type "A"
female

https://forum.openwrt.org/viewtopic.php?id=37368
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Netradicn
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http://wiki.openwrt.org/toh/tp-link/tl-wr703n
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ooooooooooooooooooooooooooooooooooooo

Dekuji za pozornost

Martin Strbacka ¢ martin.strbacka@nic.cz
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