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SSL certifikaty — funkce a typy




Pouziti SSL certifikatu

* Protokol SSL/TLS

* Funkce SSL certifikatu:
— Zabezpeceni prenasenych dat

(odposlouchavani)
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— Autentizace a identifikace
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Druhy SSL certifikatu

e Podle ovéreni
— DV doménové ovéreni
— OV oveéreni organizace

— EV rozsirené overeni



Druhy SSL certifikatu

* Podle poctu zabezpecenych domén

— Wildcard (*.domena.cz)
— SAN (DNS nazev)

* Jiné
— Codesigning, SGC, osobni



Duveryhodnost certifikatu

e Root certifikaty CA jsou v systému uzivatele

— > Systém uzivatele duvéruje CA

* Intermediate certifikaty
— Nutné pro vazbu na Root CA
a divéryhodnost

Certifikat

| Obecné | Podrobnosti | Cesta k certifikatu

Cesta k certifikatu

_ﬁj thawte
o] __;.J thawte Extended Validation S5L CA

i _E_‘J www,ssimarket.cz

Stav certifikatu:

ITenm certifikat je v pofadku,

Dalsi informace o cestach k certifikatu




Neduvéryhodny certifikat
e \lystavila CA, které neduvéruiji
— Tzv. selfsigned certifikaty ¢i neduvéryhodna CA
— Neni spravny chain
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— Muze jit o podvrzeny cert. utoCnika

Bezpecénostni certifikat webu neni davéryhodny!

Pokusili jste se pfejit na server mail.nicom.cz, ale server predloZil certifikat vydany subjektem, kterému
operaéni systém vadeho poitate nediviiuje. To mize znamenat, Ze server generoval viastni bezpeénostni

zaruky, u nichz Google Chrome nemize spoléhat na informace o identité, nebo Ze se vadi komunikaci mize
pokouZet zachytit Gtocnik.

Meméli byste pokradovat, zvlasté pokud jste takové varovani u téchto stranek dosud nevidéli.

[ Piesto pokradovat ] [Zpét na bezpeénéjsi stranku

» Potrebuji vysvétleni




SSL certifikaty a ovéreni

NOTICE

AUTHORIZED
PERSONNEL ONLY



DV certifikaty

Rychlé vystaveni
Ovéreni probiha pres e-mail
V certifikatu je pouze doména

Vydéno pro

Obecné jméno (CN) viww.ssimarket.cz

Organizace (0) <neni soucésti certifikétu>

Jednotka organizace (OU) Go to https://www.thawte.com/repository/indechtml
Seriove cislo 1E:92:24:75:4854:7C:0AAE: £3:38:E8: 24:7E:8E:17

Vydal

Obecné jmeéno (CN) Thavte DV SSL CA

Organizace (0) Thawate, Inc.

Jednotka organizace (OU) Domain Validated SSL

Blacklist ndzvu — kontrolované a zakazané jména
(napr. Facebook, bank)

— Symantec cca 12 000 polozek



OV certifikaty

e Vystaveni 1-2 dny
e Overeni vlastnika domény, v OR (ARES) a tel.
* V detailu certifikatu nazev organizace

Vydéano pro

Obecné jméno (CN) wwiws.ssimarket.cz
Organizace (O) ZONER software, 2.5.
Jednotka organizace (OU) Internet

Sériové Cislo 30:12:188B4E:CD:EF:F6:61:F5:63:42:3B:2D:DA:9C
Vydal

Obecné jméno (CN) Thawte SSL CA
Organizace (O) Thawte, Inc.

Jednotka organizace (OU) <neni soudasti centifikatu>
Platnost

Vydano dne 198.2010

Platny do 198.2012



EV certifikaty

Zeleny EV pruh — nejvyssi duvéryhodnost
Ovéreni — 4 faze, vice zdroju

Nazev organizace primo z zeleném radku
Na prvni pohled zrejmy vlastnik certifikatu

Zelena pro vy$si dlvéru a bezpeénost! |
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Okamzita informace o vasi organizaci.
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| CA zajistujici ovéfeni a garance se stfidavé méni s vasi organizaci. |



CertifikaCni autority




CertifikaCni autority

+ GoDaddy (USA)

SE00E0OEE00E0OEEE

Symantec - GeoTrust, Inc.
Symantec - Thawte, Inc.
Symantec - VenSign, Inc.
Symantec - Equifax
Symantec - Other

Symantec - GeoTrust Inc.
Syvmantec - thawte, Inc.
StartCom - StartCom Ltd.
Comodo - TERENA
Comodo - COMODO CA Limited
Comodo - Other

DignCert - DigiCert Inc
GlobalSign - Other

Prvni certifikacn autorita a.s.
Other

Ceska republika, fijen 2012



Certifikacni autority II.

Prehled dlvéryhodnosti CA (k 5/2013, vlastni test)

MRCP (MS 0S) Mozilla Firefox Adobe Android
Acrobat* 4.2

Symantec @
Thawte @ @ é
GeoTrust @ e @
RapidSSL & & V)
PostSignum @ Q Q Q
1. CA V) Q 052013 €
Eidentity Q 0 Q Q
Comodo 6 @ Q @

* AATL (Adobe Approved Trust List)
** Redeni pro Adobe® Certified Document Services (CDS)



CA rodiny Symantec

Symantec: VeriSign + Thawte + GeoTrust

© thawte' # %riSign@ 1999 za 500 mil. USD

2006 za 125 mil. USD P2 Geotrust IR \/griSigrf

\/griSigrf # v’ Symantec. 2010 >1000 mil. USD



Budoucnost CA

Nové algoritmy pro vydavani - ECC, DSA

CA/B férum — spolecné standardy
Automatické overovani DV — DNS zazham
Pouzivani FQDN (problém interni nazvy x TLD)



Informacni zdroje

e Libor Dostdlek, Marta Vohnoutova: Velky pruvodce
infrastrukturou PKI

* Jifi Peterka: BajeCny svet elektronického podpisu

elektronicka verze
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2Zabezpeten elcktronické komunikace
Certifikiry. vefgné ke a bezpednosti protwokoly
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