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DISCLAIMER

Tato prezentace vyjadfuje pouze mé nazory ziskané na
zakladé zkuSenosti v oblasti odhalovani, vySetfovani
kybernetické trestné cinnosti; mého pusobeni na Policejni
akademii CR v Praze a ve sdruzeni CEPSNET, z.s.p.o.; jakoz i
ticasti na mezinarodnich konferencich, férech, aj.

Jde pouze o prezentaci mych nézoru, které nejsou pravné
zavazné a maji slouzit pouze jako podklad (resp. informace)
pro Vasi ¢innost v kyberprostoru.

utor v ZADNEM pfipadé ,nettoc¢i” na spolecnost Google
‘Inc., ani na Zadné jeji produkty. Smyslem je prezentovat
"EULA
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ODHADOVANA SKODA/ROK: $114 MLD +

SHOCKING SCALE: NUMBER
2 ‘ ‘ OF VICTIMS RESTORE $274 MLD = $388 MLD.

1 MILLION+ | 7, \
VICTIMS A DAY —

EVERY DAY THERE ARE TWICE AS MANY CYBERCRIME f;”?"e“‘.“’ Gybeccrina
eir lifetime. Compared to
VICTIMS AS NEW BORN BABIES @ the 2010 survey, there has Dt

beena 3% rise in overall
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MILLION Cybercrime has affected

6RO infust 24 4
589m peoplenfju.t 24 Among all cybercrime
countries - equivalent to

victims surveyed,
50 000 820 14 9% of the entire population nearly two thirds have
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of the world fallen prey in the past
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in 24 countries
The total number of cybercrime victims in the past 12 months is greater than the entire
populations of USA & Canada (347m j; ) or Western Europe (400m ;j;; )
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You are trying to access a website the content of which is in
violation of and in contradiction with the laws and regulation of

Islamic Republic of Afghanistan set by the Ministry of Information
and Culture.

If you believe that this site is not in contradiction with or violation
of the laws and regulations set, then please go to the following
link to report the misfiltering.




b PRAVNI NORMY REGULUJICI KYBERPROSTOR

+  Umluva Rady Evropy ¢&. 185 o kyberkriminalité

+  Dodatkovy protokol k Umluvé o kyberkriminalité

*  smeérnice Rady 91/250/EHS o pravni ochrané pocitacovych programi,

*  Rozhodnuti Rady 92/242/EHS o bezpe¢nosti informacnich systémd,

*  smeérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani informaci
v oblasti norem a technickych predpisti ve znéni smérnice ¢. 98/48/ES,

e smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluZzeb informa¢ni spole¢nosti,
zejména elektronického obchodu, na vnitfnim trhu (,smérnice o elektronickém
obchodu”),

*  Rdamcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu,

*  Rdmcové rozhodnuti Rady 2001/413/SVV o potirani podvodt a padélani bezhotovostnich
platebnich prostiedki,

*  smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro
sité a sluzby elektronickych komunikaci (rdmcova smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim elektronickych
komunikaci a pfidruZzenym zatizenim a o jejich propojeni (pfistupovéd smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité a sluzby
elektronickych komunikaci (autoriza¢ni smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uZivatelskych
pravech tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni
sluzbeg),

»  smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavéani osobnich
udajt a ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané
udaja v elektronickych komunikacich),

*  smérnice Komise ¢. 2002/77/ES o hospodarské soutéZzi na trzich s elektronickymi
komunika¢nimi sitémi a sluzbami (soutézni smérnice),

*  Rdmcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a
postupech predavéani mezi ¢lenskymi staty.

*  Rdmcové rozhodnuti Rady 2004/68/SV'V o boji proti pohlavnimu vykotistovani déti a détské
pornografii,

*  Rdamcové rozhodnuti Rady 2005/222/SVV o ttocich proti informa¢nim systémtm,

*  Sdeleni Komise Evropskému parlamentu, Radeé, Hospodarskému a socidlnimu vyboru a Vijboru

‘regionii - Boj proti spamu a $piondznimu (,,spyware”) a $kodlivému softwaru (,, malicious

~ software”) ze dne 15. 11. 2006,

'~ Sdelent Komise Evropskému Parlamentu, Radé a Evropskému vijboru regionii k obecné politice

" proti pocitacové kriminalité ze dne 22. 5. 2007,

ery Rady o spole¢né pracovni strategii a konkrétnich opatfenich v oblasti boje proti

pcitacove trestné cinnosti ze dne 27. 11. 2008,

eni Komise Evropskému Parlamentu, Radé, Evropskému hospoddrskému a socidlnimu vyboru

boru regionii o ochrané kritické informacni infrastruktury ,,Ochrana Evropy pied

0zsahlymi pocitac¢ovymi ttoky a narusenim: zvySujeme piipravenost, bezpe¢nost a

odolnost” ze dne 30. 3. 2009.

* Cybersecurity Strategy of the European Union
Dalé%: http:/ /www.oas.org/cyber/documents_en.asp

Zikon ¢. 40/2009 Sb., trestni zakonik

Zdkon ¢. 141/1961 Sb., o trestnim fizeni
soudnim

Zdkon ¢. 218/2003 Sb., zakon o soudnictvi ve
vécech mladeze

Zikon ¢. 121/2000 Sb., autorsky zakon

Zikon ¢. 127/2005 Sb., o elektronickych
komunikacich

Zikon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti

Zikon & 273/2008 Sb., o Policii Ceské republiky
Zikon ¢. 40/1964 Sb., Obcéansky zakonik

Zikon ¢. 513/1991 Sb., Obchodni zakonik

Zikon ¢. 101/2000 Sb., o ochrané osobnich tdajt

Zikon ¢. 14/1993 Sb., o opatfenich na ochranu
pramyslového vlastnictvi

Zikon ¢. 441/2003 Sb., o ochrannych znamkach

Zikon ¢. 527/1990 Sb., o vynalezech a
zlepsovacich

Zikon ¢. 227/2000 Sb., o elektronickém podpisu

Zikon ¢. 160/1999 Sb., o svobodném pristupu
k informacim

Navrh zakona o kybernetické
bezpecnosti
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Verejnopravni
uprava

Soukromopravni

aprava
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§ 97
Pravnicka nebo fyzickd osoba zajisStujici verejnou komunikac¢ni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu provozni a
lokalizac¢ni adaje.
Povinnost

Povinnost poskytovat informace:

a) organum c¢innym v trestnim fizeni pro ucely a pfi splnéni podminek stanovenych zvlaStnim pravnim
predpisem,
b) Policii Ceské republiky pro tcely zahdjeného patrani po konkrétni hledané nebo pohfesované osobé,

zjiSténi totoZnosti osoby neznamé totoZnosti nebo totoZnosti nalezené mrtvoly, predchazeni nebo
odhalovani konkrétnich hrozeb v oblasti terorismu nebo provérovani chranéné osoby a pii splnéni
podminek stanovenych zvlastnim pravnim predpisem®?,

c) Bezpecnostni informacni sluzbé pro acely a pii splnéni podminek stanovenych zvlastnim pravnim
predpisem®),
d) Vojenskému zpravodajstvi pro ucely a pfi splnéni podminek stanovenych zvlastnim pravnim
predpisem37?),
e) Ceské narodni bance pro tcely a pii splnéni podminek stanovenych zvlastnim pravnim piedpisem®?.
podle véty prvni j¢ pravnicka nebo fyzicka osoba, kterd provozni a lokaliza¢ni

,\‘uda]e uchovava, I jesich

ruzivani podle zvlastniho pravniho predpisu nebo pokud tento zdkon nestanovi jinak (§ 90).
/Provoznimi a lokaliza¢nimi adaji jsou zejména:

%) e vedouci k dohledani a identifikaci zdroje a adresata komunikace
Bliflaje vedouci ke zjisténi data, ¢asu, zpusobu a doby trvani
unikace.
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1. ,Hacking” 2. Utoky Malware

Trestné je neopravnéné ziskani pristupu k
pocitacovému systému a nosici informaci - §230
TzK.

Trestny je ten, kdo: 3. DOS, DDOS ﬁ.tOky

= prekona bezpecnostni opatfeni, a neopravnéné

pd 4 Y / 4 pd pd

| harpoons, air strikes and nukes fail | v.1.0.0.0

— 1. Select your target

2. Ready?
URL e e o tockon
P oo IMMA CHARGIN MAH LAZER
on

— Selected target

S

—3. Attack options
Timeout HTTP Subsite

TCP/ UDP message
9001 ! A cat is fine too. Desudesudesu~
80 TCP - 10 Wait for reply '
Port Method Threads <= faster Speed slower=>
Attack status
idie Connecting Requesting Downloading Downloaded Requested Failed
924




4. Phishing
5. Pharming
6. Spear Phishing
7. Mobilni Phishing
8. Sniffing
9. Spamming
" 10. KradeZe dat
11. Sifeni ideologie a materialta se zavadnym
obsahem
12. ,,Détska pornografie”
13. Cyberstalking
14. Terorismus
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OBCANSKO PRAVNI ODPOVEDNOST
ZA ZPUSOBENY INCIDENT

Kazdy by se mél chovat tak, aby nedochazelo k porusovani
prav jinyc (§y 415 zak. 40/1964 Sb., obcansky zakonik - kazdy je
povinen pocinat si tak, aby nedochédzelo ke skodam na zdravi, na
majetku, na pfirodé a zivotnim prostfedi.) a k pfipadnym tjmam
na jejich pravech.

. Vyzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého
zivota, je kazdy povinen pocinat si pfi svém konani tak, aby
nedoslo k nedivodné Gajmé na svobodé, zivoté, zdravi nebo na
vlastnictvi jiného. (§ 2900 zak. 89/2012 Sb., obcansky zakonik)

§ 420
(1) Kazdy odpovida za skodu, kterou zpusobil poruSenim pravni
y ovinnosti.

(2) Skoda je zptisobena prév%ickqu osobou anebo fyzickou osobou,

kdyz b}ila zpusobena pfi jejich ¢innosti témi, které k této ¢innosti
- pouzili. Tyto osoby samy za skodu takto zptusobenou podle tohoto
 zakona neodpovidaji; jejich odpovédnost podle pracovnépravnich

Vi ~ predpisu neni tim dotcena. .

i (3) Odpoveédnosti se zprosti ten, kdo prokaze, Ze skodu nezavinil.

§2909 a nasl.
Povinnost nahrady skody

. / Konference Internet a Technologie 13, © JUDr. Jan Kolouch, Ph.D.
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DOCTOR FUN 16 Jan 20C

~—

WE GZMT TO \:PLANT THIS
RFID TAG IN You,

THAT VIOLATES
MY RIGHTS!

WE WANT TO IMPLANT
THIS RFID TAG IN You
AND IT'S aALs0 A CELLPHONE,
PiG\TAL CAMERA, AND
MP3 PLAYER.

Copyright © 2006 David Farley, d-farley@ibiblio.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing
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1ZoKB .
Ob¢éanskeé;/
obchodni |
pravo,
| <“oTnternetova
aktivita -

) kybernetické,f"
Trestni toky

Pravg
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—2. Ready?

[ Lock on

Lock on

IMMA CHARGIN MAH LAZER

TCP / UDP message

A cat is fine too. Desudesudesu~

<= faster Speed slower=>

nloading Downloaded Requested

924

a heslo
ipadne aktua
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