ROZHOVOR

Digitalni stopa nas muze
opravdu ohrozit

Na dovolené zamifim mobilem na své dité a za chvili
je jeho fotka na mém facebooku. Proc tohle opravdu
neni dobry ndpad? A jak bychom méli o internetovych
rizicich mluvit uz i s malymi détmi? To vse je tématem
rozhovoru s Katefinou Vokrouhlikovou.

Co si mlizeme pfedstavit pod pojmem
digitalni stopa?

Délime ji na dvé hlavni kategorie — digitalni
stopu aktivni a pasivni. Tu pasivni sami ne-
ovlivnime. Ve chvili, kdy vstoupime na néjaké
webové stranky, o nas dany web ziskava néjaké
informace. Je to tfeba IP adresa, prohlizec,
geolokacni data a dalsi. Aktivni digitalni stopa,
o které se budeme bavit nejvice, je tim, co za
sebou aktivné zanechavame na internetu. Po-
kud si vytvorime profil na nékteré socidlni siti
nebo napfiklad vystavime inzerat, jehoZz pomo-
ci chceme néco prodat, ptridavame prispévky
nebo komentare, vznika tim nase digitalni
stopa. Kdokoli ji pak muze vyhledat.

Zkousela jste si tieba nékdy vyhledat své
jméno?

Ano, je to docela ,vtipné“.

Zobrazila se vam jisté spousta véci, kde jste
byla napfiklad oznacend, pfipadné ve vasem
pfipadé to, co jste kdy vydala.

A co by se stalo, kdybych tyhle véci
promazala? Uplné to zmizi, nebo se to
nékde zachova?

BohuZzel to nékde zlstane. Snazim se uz

i détem vstépovat informaci o tom, Ze pokud
néco na internet vloZim, uZ si to Zije vlastnim
Zivotem. A Ze je témér nemozné to odstranit.
Existuji napfiklad stranky, které zalohuji jiné
webové stranky, takZze mlZete dohledat, co
bylo na néjaké doméné treba v roce 2004.

A nejde jenom o fotografie, ale o veskeré infor-
mace, které o sobé na internetu zverejiiujeme.
Mohou to byt tfeba narozeniny, oblibené filmy
nebo herci, jakékoli dalsi informace... Z nich se
tvofi nase digitalni stopa.
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Dobfte, kdybych to néjak laicky shrnula...
Treba bych mohla byt fanynkou néjakého
konkrétniho filmového reZiséra. Komentuju
vsechny projekce a z mych komentafi

je zjevné, Ze rada chodim na premiéry.
Nemam Zadnou sofistikovanou prezdivku.
Takhle by si mé teoreticky mohl najit
kdokoli, kdo by mé chtél néjak sledovat?
Ano, takhle to urcité mize fungovat. Nebyla
bych ale rada, kdyby to mélo vyznit pouze ne-
gativné. Nemélo by to byt straseni tim, Ze nas
nékdo extrémné sleduje. Pokud by ale nékdo
mél na nékoho spadeno, mohl by ho zcela jed-
noduse vyhledat pomoci jeho digitalni stopy,
najit si, kde bydli, co ma rad a podobné.

Na tiskové konferenci o bezpecném
internetu jste mluvila o digitalni stopé

v souvislosti s uz velmi malymi détmi. Jak
k nécemu takovému mohou pfijit?

Rada bych rekla, Ze se s tim setkavame stale
méné a méné, Ze si dnesni rodi¢e uvédomuji
své chovani na internetu, ovsem porad se ro-
dice, ktefi na socialnich sitich sdileji svij Zivot
i Zivot svych déti, najdou. A to uz od pocatku,
od prvniho ultrazvuku... Na snimku z ultrazvu-
ku jsou viditelné inicialy rodicky. A pokracuje to
dal. Dité se narodi a je tu prvni fotka z porod-

Snazim se uz i détem
vStépovat informaci o tom,
Ze pokud néco na internet
vloZim, uZ si to Zije vlastnim
Zivotem. A Ze je témér
nemozné to odstranit.

Katefina Vokrouhlikova
plsobi ve sdruzeni CZ.NIC jako
analyticka nezakonného obsahu
a Clenka tymu CSIRT.CZ, kde se
zaméruje na ochranu uzivateld
pred nelegalnim obsahem na
internetu. V rdmci projektu
Safer Internet provozuje

a koordinuje linku STOPonline.cz,
ktera bojuje proti zneuzivani déti
na internetu.

nice, dokonce i s rodnym Cislem. Setkdvam

se i stim, Ze maminka ma takovou radost, ze
obdrZela rodny list ditéte, Ze jej okam?Zité vyfoti
a vlozi na socidlni sit. Objevuji se tam i fotky
karticek pojisténce, informace o prvnich zoub-
cich, prvnim koupani, fotky prvniho hovinka

v nocniku.

Casto v tomto kontextu zmiriuji piklad kluka
Marecka, na profil jehoZz maminky jsem nara-
zila ndhodou. Profil byl otevieny, nic nebylo
zaheslované. A o Mareckovi jsem se dozvédéla
od narozeni po soucasnost uplné vSechno. Kdy
byl s rodi¢i poprvé na dovolené, kdy se poprvé
koupal v rybnice, jaké ma zaliby, co rad ji, co
rdd déla, kam chodi do materské skoly, jaké ma
kamarady, jaké krouzky navstévuje, na jakou
zékladni Skolu dochazi. Dozvédéla jsem se



kompletné vsechno. Dneska mu mze byt tak
¢trndct patnact let a cely jeho Zivot je sdilen
na internetu. Pokud by to védél, cozZ asi nevi,
Uplné rad by nebyl. Déti nemohou samy rozho-
dovat o tom, jaké véci jeho rodic sdili.

Dokonce nam uz do linky STOPonline.cz
pfislo hlaseni od ¢trnactileté divky Natdlky,
ktera si stéZovala na spoluzéka, ktery nasel
otevreny profil jeji maminky, stahl si z ngj
spoustu fotek a vytvoril profil na instagramu,
kam je vyvésoval. Nékteré si dokonce i vytiskl
a rozvésoval je po tridé. Natal¢ina kybersikana
se odehravala pres otevieny profil jeji vlastni
maminky. Divka svym pric¢inénim Zadnou
digitalni stopu netvofila. Méli bychom mit na
paméti, Ze déti jsou velmi zdatné a dokdzou na
internetu vyhledavat spoustu informaci, které
pak zvladnou i zneuzit.

Treba to, Ze nékdy v budoucnu nékdo zneuzije
jeho fotografie, které by se daly oznacit jako
détsky nudismus. Fotky z vany, z rybnika..., na
kterych byl nahy. Pokud se na néjakém profilu
objevi dostupna fotka podobného charak-
teru, nékdo si ji okamzité stahne a pouzije.
Vzniknou jeji kopie, které se béhem nékolika
minut objevi nékde Uplné jinde, a nedd se to
zastavit. Nikdy neodhalime, kam vsSude se ta
fotka dostala. TakZze chudak Marecek, jehoz
nahé télo s odhalenym pohlavim obletélo svét.
Casem se navic mQze stat i kvili témto fotkdm
tercem Sikany.

Urcité. S nastupem umélé inteligence je
mozna spousta véci. Déti na Skolach pouzivaji
napfiklad svlékaci aplikace a z vysledné nahé
fotky uz neni mozné jednoduse poznat, zda je
skutecna, nebo ji vytvorila Al. Dotyéné dité pak
muze fotografie sdilet a dopousti se tak trest-
ného ¢inu vyroby a Sifeni détské pornografie.
A tohle si ani neuvédomi, protoze to je ,prece
jenom aplikace”.

Castéji se s tim m{izeme setkat u mate¥skych
Skol. Mohou sdilet material, ktery zobrazuje

Vim, Ze pro vés jsou tyto fotografie jen vzpominky,

nahé déti a ktery vznikne tfeba béhem letnich
meésicd v zahradnim mlhovisti nebo bazénku.
Zakladnich skol bude v tomto kontextu uz
méné. Rodice na zacatku skolniho roku pode-
pisuji souhlas se zvefejfiovanim fotografii, a to
podle normy GDPR. Cili je i na nich, zda takovy
souhlas poskytnou. Bohuzel se pak mze sta-
vat, Ze kdyZ souhlas nepodepisou, skola mize
jejich dité vylucovat z rtznych spolecnych
aktivit. Myslim si ale, Ze si matefské Skoly uz na
tyhle véci davaji pozor. Nékdy se s tim mizeme
setkat i u profild zajmovych aktivit, ale i téchto
pripadd jiz ubyva. Tyka se to tfeba plaveckych
vycvikl, gymnastiky nebo baletu, kdy déti sice
nejsou nahé, ale vyskytuji se v rznych expo-
novanych poézach, které mohou byt pro urcité
osoby sexualné vyzyvavé.

Samoziejmé pokud skola zverejni fotku z vy-
letu, kde déti tfeba svaci, nejedna se z tohoto
hlediska o problém.

Kryje nekryje... Pfatelé dotyéného profilu
pochopitelné poznaji, o jaké déti jde. Pokud se
ale takova fotka dostane nékam do verejného
profilu, je uz velmi tézké dité identifikovat.
Osobné bych doporudila si déti klidné fotit, ale
snimky nezverejiovat, abychom jim nebudo-
vali digitalni stopu. At si déti samy rozhodnou,
samoziejmé ve véku, kdy budou moci vstoupit
na socialni sit, co chtéji zvefejriovat a co

ne. Sama treba své déti nikde nezverejnuji,

a pokud bych se chtéla rodiné nebo prateliim
pochlubit tim, co dokazaly, zvladnu to udélat
bezpecnym zplsobem.

Rozumim... KdyzZ jsem pred asi deseti lety s tou-
to praci zacinala, také mé nékteré véci prosté
nenapadly. Neuvédomovala jsem si, Ze i fotka,
kde je dité na piskovisti v plavkach, muze byt
zneuzitelna. Naha mi byla samozrejmé jasna
vzdycky...

Délo se to jiz pred nastupem umélé inteli-
gence, ale tehdy $lo okamzité pouhym okem
poznat, Ze se nejedna o skutecné dité nebo Ze
celd ta inscenace neni redlnd. Dité tfeba mélo
Sest prstd... S ndstupem Al se objevuji véci,

u kterych prosté nepozname, zda jde o exis-
tujici dité, nebo zda je vytvoril algoritmus.

Z hlediska zadkona jde tak jako tak o détskou
pornografii. Pokud se ovsem jedna o sku-
te¢nou osobu, policie hleda obét trestného
¢inu, aby ho mohla identifikovat a dale s nim
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pracovat, a také aby mohla vysetfovat dany
trestny Cin. K rozpoznavani skutecnych a uméle
vytvorenych zobrazeni se pouZivaji riizné
nastroje, které vytvorila uméla inteligence.
Nékteré jsou uz docela presné. Porad tam ale
je urcitd chybovost.

2da se, Ze tedy kromé ochrany diskrétnich
materialli potfebujeme také edukaci. Co
mohou pedagogové udélat pro to, aby —
pochopitelné nechténé — neposkytovali
predatorim material pro podobné ucely?
Edukace je strasné dulezita. A to nejen u déti,
ale i u dospélych — uciteld, socidlnich pracov-
nikd, vychovatell a pochopitelné i rodica...
Myslim, Ze dnes si uz vétsina pedagogl dava
na podobné véci pozor. Nékdy se jim ozvou

i samotni rodice, Ze se jim nelibi zvefejnéni
jejich ditéte. Doporucila bych, aby Skoly nezve-
fejiiovaly fotografie déti na svych strankach,
nebo aby se snazily o takové zabéry, z nichz
nebude mozné déti jednoduse identifikovat.

A co se tyka rodic(... Pokud pro né skola
zorganizuje predndsku na podobné téma, Casto
prijdou ti rodice, ktefi uz o dané véci ledacos
védi. Pro jiné je to ,ztrdta Casu”. Proto se tato
témata snazime medializovat, aby se dostala
do sirsiho spolecenského povédomi. Je to téma
zajimavé i pro déti, které by se chtély dozvé-
dét, jak se mohou na internetu Iépe chranit.
Internet tu s nami bude porad a déti se v ném
udi Zit rychleji nez jejich rodice. Ted ovsem uz
dor0staji generace rodic, které s internetem
vyrostly.

Edukacné se téma tyka uz i predskolakdi,
Ze? Digitalni gramotnost se nyni dostala

i do revidovaného ramcového vzdélavaciho
programu pro predskolni vzdélavani.
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Dostala, ale pozdé. Déti se k internetu
dostanou ve chvili, kdy jim maminka da do
ruky mobil s videi na YouTube. V tu chvili jsou
vystaveny tomu, co se na internetu déje. Ani
YouTube Kids nezarudi, Ze dité neuvidi néco, co
pro jeho vék rozhodné neni vhodné.

Dlouhodobé mluvime o tom, Ze je potieba
edukovat uz i déti v materské skole. A to nejen
u predskolnich déti, zacit mlzeme s tfi- az
Ctyrletymi détmi. Materskym Skoldm nabizime
program On-line zoo, kde jim formou pohadky
fikdme, s ¢im by se na internetu mohly setkat.
A déti casto fikaji, jestli tam hraji néjaké hry, co
se jim nebo mamince na internetu stalo. Celé
to je vedeno nendsilnou formou, déti si u toho
treba také vybarvuji omalovénky. Rozhodné
nejde o néjaké straseni. Strasila bych azZ ty
starsi, druhostupriové (usmiva se).

Vlidnou formou je upozorfiujeme, Ze ne
vsechno, co na internetu vidi, je pravda, Ze
ne vSechna videa, na ktera se divame, jsou
skute¢na. Déti se ve videich setkavaji s riiz-
nymi, i strasidelnymi postavami a mysli si, ze
skutecné existuji. Tomu, na co se divaji, sku-
teCné véri. Rozhodné bych déti od pouzivani
internetu neodrazovala, ale je k tomu potreba
rodicovska kontrola a jejich vybér toho, co déti
budou sledovat.

KdyzZ jsem za vami dneska jela na schtizku,
objevila jsem v jednom tematickém ¢lanku
informaci o holcicce, ktera ve svych Sesti
letech za Uspésné vychozeni mateiské
Skoly dostala smartphone s neomezenym
datovym tarifem. Kam se takova divenka
mtuZe na nezabezpeceném mobilu dostat?
Dostane se k mnoha vécem, z nichZ nékteré
budou rozhodné hrozné. Podle prizkum( déti
obvykle dostavaji prvni mobil mezi sedmym

a devatym rokem a dGvodem byva rodinna
logistika. Urcité je potfeba, aby na mobilu byla
nastavena rodicovska kontrola, zablokované
nékteré aplikace, nastaveni doby, po kterou
dité maze na mobilu byt, a také toho, kam se
muze podivat.

Déti na mobilu obvykle hraji rizné hry,
v nichZ na né ¢asto vyskakuji reklamy, na které
déti mohou kliknout a dostanou se tak na
stranky s pornografickym obsahem. A to je
u Sestiletého ditéte naprosto priserné. Mlize
ho to jak traumatizovat, tak sexualizovat. Treba
ve tfetim ro¢niku budou tak jedno az dvé déti,
které nikdy nevidély pornografii, vétsina to bud'
sama vyhleddvala, nebo to na né vyskocilo v né-
jakych reklamdch ¢i na socialnich sitich. A déti
si pak tvori predstavu o sexualnim Zivoté pres
pornografii. Jako dospéli pochopitelné vime, Ze
jde o nerealistické véci a Ze intimni Zivot neni ta-
kovy, jak ho zobrazuji pornograficka videa. Déti
to ovsem nevédi, mysli si, Ze ,takhle se to prosté
déla a jesté se nam to musi libit”, a pak v poz-
déjsim véku zjisti, Ze se jim to vlastné nelibi.

Samoziejmé asi nikdy nezabranime tomu,
Ze se dité setka s podobnymi videi, ale méli by-
chom o tom s nim mluvit. Skoly to ale u malych
déti nechtéji resit, je to pro né tabu, a vénuji
se tomu az v Sesté sedmé tridé, kdy uz je
pozdé. Uz ve treti tfidé je ale prostor o téchto
vécech mluvit. Existuje dokonce i organizace
Ne pornu, ktera se zabyva touhle tematikou na
zékladnich Skolach.

Zminila jste program pro matefiské skoly. Jak
se k nému u vas mohou skolky dostat?

Kurz je soucasti nasi Nic.cz Akademie a je
pochopitelné za Uhradu. Odehrava se pfimo

v materské skole a obnasi praci s détmi i kon-
zultaci s pedagogem. Pro vice informaci Ize
napsat na tuto adresu: akademie@nic.cz.

Hodné se nyni mluvi o zakazu mobilli ve
Skolach a takeé socidlnich siti pro déti do

15 let. Jaky je vas osobni nazor na tato
opatieni?

Myslim, Ze se zakazy nezméni vibec nic. Déti
dokazou velmi dobre obchazet jakdkoli pravi-
dla, kterd jim dame. Neexistuje tam jakdkoli
vymahatelnost. Pokud si dnes jedenacti- az
dvanactileté dité zalozi profil na socialni siti, co
se stane? Neni to nijak postihnutelné. Vétsiné
déti s prvnim telefonem rodice nainstaluji
WhatsApp. A ten uZ také patti mezi socialni
sité, Cili by se mél pouzivat az od tfinacti let.
Vétsina mladsich uz ho ale ma. Proto si myslim,
Ze zakazy rozhodné nejsou dobry napad. ®

Mgr. Marie Téthalova
Foto Nic.cz





