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DDoS - sofistikovany utok

Zakladem kybernetické bezpecnosti je zabezpeCeni dostupnosti, integrity

a divéryhodnosti informaci. Intenzivni DoS a DDoS (toky vedené v roce
2013 v nékolika vinach proti znamym webovym serveriim a sluzbam

v Ceské republice vyraznym zpiisobem poznamenaly prvni zésadu kyber-
netické bezpecCnosti - dostupnost sluzeb a s tim spojenych informaci. Po
samotném utoku se vak objevily dalsi, vedlejsi efekty Utoku - od zvySeni
v§eobecného povédomi o moznych kybernetickych dtocich u SirSi vefejnosti
aZ po zvyseni informovanosti o potfebé lepsiho zabezpeceni v IT infrastruk-
tufe u technik( a bezpe¢nostnich manazerd.

Smyslem DoS i DDoS ttoku je jednoduchy:
omezit dostupnost sluzby. To je mozné udélat
alespofi na jedné soucdsti samotného systé-
mu: vypocetni kapacité, operacni paméti ¢i
sifovému pasmu.

Pro zacatek je dobré pochopit, zdali se
jedna o ttok typu DoS (Denial of Service)
nebo DDoS (Distributed Denial of Service).
[ kdyz je vysledek ttoku v obou pfipadech
stejny, zasadné se lisi zdroj, resp. pocet
zdrojt, které tok generuji. Jak jiz z ndzvu
»distributed“ vyplyva, packety mizou
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pfichdzet na cil z riznych zdroji, k cemuz se
nejcastéji vyuzivaji botnety. Detekce se tak
stdva pomé&rné narocnd, protoZe neni mozné
snadno definovat zdroj DDoSu a zamezit

tak dtoku. Napfiklad s vyuZitim blokace [P
rozsah, které zahlcujici systém obéti. PFi

DoS ttoku prichézeji pakety z jednoho zdroje,

coZ vSak nemusi byt vzdy na prvni pohled
patrné. Generovani itoku jednim nebo dru-
hym zpiisobem je leh¢i, neZ se miize na prvni
pohled zdat. Pro vytvofeni DDoS dtoku si
miZeme pronajmout napiiklad néjaky botnet
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nebo vyuzit amplifikaci. PFi realizaci dtoku
7 jednoho centra potfebujeme jenom silnou
piipojku do Internetu (v fadech jednotek
Gbps a vyssich).

DoS resp. DDoS titok je obvykle smérovén na
jednu ze sitovych vrstev. Pres kazdou sitovou
vrstvu je mozné néjakym zpiisobem sluzbu
vyfadit z provozu, avSak zabezpeceni jedné
vrstvy ¢asto nezabrani Gtoku na jinou. Proto
je nezbytné vénovat pozornost kazdé vrstvé
zvlast. Podle toho, na kterou z OSI vrstev se
tocnik zaméfi, se odlisuje také samotny zpi-
sob ttoku (viz. tabulka).

Jak mizeme vidét, v IT infrastruktufe je
hned nékolik cild, na které je mozné se zamé-
fit.  kdyz se ndm podafi jednotlivé vrstvy od-
povidajicim zpiisobem dostatecné zabezpecit,
je nutné prichézejici dtok rychle detekovat.

Abychom mobhli dtok resp. sérii Gitoki v siti de-
tekovat, je potfeba védét, co se v siti odehrava.
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Vyuzivany protokol a sluzby

| Piklad techniky dtoku

Mitigace uvedeného prikladu

Aplikacni vrstva
TFTP

Prezenta¢ni vrstva
Relacni vrstva
TCP, UDP

Transportni vrstva

Sitova vrstva

Linkova vrstva switche a prepinace

Fyzicka vrstva sitové kabely

FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet,

komprimace, Sifrovani, konvertovani

zahdjeni a ukonéeni relacniho spojeni

smérovani a sitové adresovani

upload videa, zasilani komentari

Utok pomoci upravenych SSL dotazli

SYN flood, Smurf attack. Omezuje pocet sito-

vych pfipojeni na zafizenich
ICMP flooding
MAC flooding

fyzickd manipulace s vedenim

HTTP get/post - pfihlasovani do aplikace,

omezeni sluZeb jinak pfistupnych pres Telnet

monitorovani aplikace, CAPTCHA. Vzhledem

k tomu, Ze na této vrstvé ttoky ,,napodobuji
lidské konani, obrana je naro¢néjsi
presmérovani SSL dotazii z plivodni infrastruk-
tury pfes néjaky jiny zdroj

(tok je mozny v disledku zranitelnosti, ktera
muze byt updatem odstranéna

informovani o blackholingu u svého poskytova-
tele pripojeni

stanoveni limitu na ICMP

omezeni poctu MAC adres které mohou porty
pfijmout

omezeni fyzického pfistupu

K tomu slouz{ pasivni monitorovani sité. Provo-
zovatelé vétsich i mensich siti by méli pasivné
monitorovat provoz na svych smérovacich opti-
mélné exportem NetFlow/sFlow. Tyto exporty
jim umoziuji zaznamendvat informace o provo-
zU, a to na Grovni zdrojové a cilové adresy, zdro-
jového a cilového portu, vyuzitého protokolu ¢i
Casovych dajii. Data slouzi na pfipadnou zpét-
nou identifikaci dtoku. VSechny tyto informace
by pak v piipadé Gtoku mély provozovatelé siti
byt schopni vygenerovat v podobé napfiklad
pcapu, a proto je vhodné dand data néjaky cas
uchovévat (zpravidla az nékolik mésict nazpét).
Mimo pasivni ochranu je vhodné vyuZivat také
ochranu aktivni. K aktivni ochrané pristupuje-
me, pokud chceme podezrely resp. Skodlivy tok
dat odfiltrovat. Aby tak provozovatelé siti ucini-
li, je nezbytné mit k dispozici alespoii zdrojovou
a clovou IP adresu a TCP/UDP porty. Provozo-
vatelé patefni infrastruktury maji na zastaveni
Gitoku jiné moZnosti.

Jednou z moZnosti, jak zastavit pakety
jesté pred tim, neZ dorazi do sité€, je technika
zndma jako Remotely-Triggered Black Hole.
Ta vyuziva moznosti BGP protokolu k tomu,
aby omezila pakety odesilané na rozsah obéti
ze sméru, ktery dand relace obsluhuje. Tato
technika filtrace Skodlivého provozu je mozna
mezi sitémi, které se pfedem na tento stav
pfipravily, nebo pres peeringovy uzel, ktery
tuto techniku podporuje.

Po jiz zminénych (D)DoS ttocich v roce
2013 byla tato technika priddna i do pravidel
projektu FENIX, ktery je zastfeSen peeringovym
uzlem NIX.CZ. Cilem projektu je omezit nebo
zkomplikovat realizaci atoki a tim zvysit do-
stupnost internetovych sluzeb v ramci subjektl
zapojenych do této aktivity. Projekt funguje na
principu virtudlni sité, skrz kterou si clenové
v pfipadé titoku mohou vyménovat data. Nemé-
lo by tedy dojit k pferuseni provozu sluzeb. Pro
vstup sité do tohoto projektu je potfeba splnit
pomérné nérocné bezpecnostni, technické
a organizacni podminky. Coz mimo jiné zajisti,
Ze sité si budou navzajem diivétovat. A v pfipa-
de potieby budou ochotné spolupracovat pfi
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feSeni ttoku. Takovato spoluprace boje proti
(D)DoS titokiim je ve svété jedinecna a sitim
otevird nové moznosti obrany.

Pro zvjsent sily dtoku mize dtocnik vyuzivat
amplifikaci (nebo-li zesileni). Pro amplification
Gitoky se zneuZzivaji sitové sluzby umoZiiujic ze-
sileni dopadu toku. Samotnd amplifikace spo-
¢iva ve vyuZiti moZnosti ziskani nékolikandsob-
né delsi odpovédi na dotaz, u néhoz je odpovéd
zasldna na podvrZenou adresu (adresu obéti).
Pro toto zesileni se zneuZivaji vefejné dostupné
UDP sluzby, jako jsou DNS, NTP nebo SNMP.
Za pomoci zneuziti téchto sluzeb tak miize
i ito¢nik s pomalejsi linkou vygenerovat dosta-
tecné silny dtok. Divod, pro¢ se pro amplifikaci
zneuziva UDP protokol, je Ze na rozdil od TCP
protokolu je tento protokol nespojovany a ne-
probihd v ném trojcestny handshake. Data jsou
tak zasilana cflovému serveru bez vzajemného
ovéfeni. Pravé diky neexistujicimu mechanismu
navazovani komunikace v protokolu UDP pak
mize dtocnik podvrhnout zdrojovou IP adresu
a server bude povaZovat obdrZeny poZadavek za
skutecné odeslany z podvrzené IP.

Vroce 2014 jsme byli svédky nékolika am-
plification dtokd. Tyto Gtoky dosahovaly sily
i pres 400 Gbps (pfipad zneuziti NTP), coz by
jiz Yadu systémii dokézalo vyfadit z provozu.
Pro zaslani dotazii na cilovy server je potieb-
né podvrhnout z IP adresu v hlavicce paketu
a tudiz se jednd o IP spoofing. Tomu je moZné
zabrénit pres implementaci standardu BCP38,
ktery zabrani tomu, aby bylo moZné vyuzit sit
treti strany jako reflektor pro amplifikaci. Od-
chozi provoz z takovéto sité miize obsahovat
jenom zdrojovou IP adresu z jejiho pfidélené-
ho rozsahu. Jako reflektory jsou pro amplifi-
kaci vyuzivany nejcastéji oteviené resolvery.
Problém rekurzivnich DNS servert spociva
v tom, Ze odpovidaji i na dotazy z vnéjsku.
Utocnik toho pak miize jednoduse vyuzit tak,
Ze na DNS server zasle dotaz se zdrojovou IP
adresou obéti. Server vygeneruje a odesle
za Utocnika nékolikandsobné vétsi odpovéd

pfimo na adresu obéti. P¥i velkém (D)DoS na
Spamhaus v roce 2013, se prave ve s vyuzitim
otevienych resolveri vygeneroval provoz
o sile az 300 Gbps. [ kdyZ jsme od té doby
byli svédky i silnéjsich ttokii, prave dtok na
Spamhaus rozpoutal debatu o potfebé dodr-
Zovani pravidel bezpecného sitového provozu.
Jak miiZzeme vidét, pomér potiebné sily
vynaloZené na dtok a obranu nenf vyvazen.
Dostatecné silny Gtok vygenerujeme i pomoci
pronajmu botnetu ¢&i zneuZitim resolverd,
kterych je stdle pomérné dost. S piipadnou
obranou je pak potfeba pocitat hned na né-
kolika mistech infrastruktury. V dnesni dobé
by mélo byt pasivni monitorovén siti spolu
s aktivni obranou neodmyslitelnou soucdsti
kazdé sité. Kazdy rok jsme svédky novych
rekordd v generované sile itoku. Kolik Gbps
bude zapotfebi na odstaveni sluzeb v roce
2015, mizeme zatim jen tipovat. ]
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Autorka ¢lanku také
plisobi v tymu CSIRT.
CZ K jeji hlavnim €in-
nostem patfi provoz
sluzby Skener webu,
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tym(. Pracuje také na rozvijeni spolupréce s ¢leny
bezpecnostni komunity.
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