Strategie

NIS

Co pfinasi nova smérnice EU o sitové
a informacni bezpecnosti?

NIS neboli Network Information Security je prvni smérnice, ktera vznikla

na pldé Evropské unie jako uceleny dokument, jehoz cilem je zajistit
spoleénou vysokou miru bezpe¢nosti na trovni siti a informacnich systémii
napfi¢ vSemi ¢lenskymi staty EU. Doposud se nejen formalni, ale také
prakticka stranka feSeni kybernetické bezpecnosti na drovni jednotlivych
statli do vyrazné miry liSila. Jen nékteré staty mély v platnosti pravni ramec
pro danou oblast a taky ne vSechny zemé disponovaly na vrcholové Grovni
bezpecnostnimi tymy typu CSIRT/CERT. Cilem smérnice je vytvofit zakladni
pozadavky, které by mély pinit vSechny ¢lenské staty. Oblast kybernetické
bezpec€nosti nabira na diileZitosti a hodnota informaci v informacnich systé-
mech stoupa. Bylo tak jisté, Ze je jen otazkou ¢asu, kdy se objevi oficialni
doporuceni ze strany Evropské unie pro oblast kybernetické bezpecnosti.

Zuzana Duraginska

vztahuji na okruhy povinnych subjekti, kte-
ré smérnice definuje. Mezi ¢ast povinnosti
organizacniho a legislativniho charakteru
urcité patii:

Cyber Security Incident Response Team

Computer Emergency Response Team

Jedna ¢ast povinnosti vyplyvajicich ze smér-
nice ma organizacni a legislativn{ charakter,
druhd ¢ast obsahuje povinnosti, které se
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o Prijeti strategie - Kazdy clensky stat
ma povinnost mit narodni strategii pro bez-
pecnost siti a informacnich systém. Tato
ndrodni strategie by méla obsahovat stra-
tegické cile a konkrétni opatienti, kterd stat
v nejblizsich letech pfijme.
e Zfizeni centralniho

organu - Pokud staty do-

posud centraln{ organ

na fizeni kybernetické

bezpecnosti nemély, budou mit povinnost
ho zfidit. Otazka kybernetické bezpecnosti
je pro kazdy organ ndrocna na plnéni. Stale
existuje fada statd, v jejichZ pripadé nenf
jasné, ktery statni organ je za tuto problema-
tiku odpovédny. Kazdy clensky stat si bude
muset zvolit nebo zfidit centraln{ orgdn, kte-
1y bude mit otdzku kybernetické bezpecnosti
ve své gesci. Tento organ by mél fungovat
jako Gstfedni kontaktni misto pfeshranicni
spoluprdce na trovni Unie a zdroveil by mél
mit dostatecné technické, finanéni a lidské
zdroje na plnéni v8ech tikold, které mu smér-
nice uklada.

@ Povinnost zfidit CSIRT tym - Ustiedni
kontaktni misto a CSIRT tym jsou dvé riizné
véci. CSIRT tymy se v ceském prekladu
smérnice nazyvaji Skupinami pro reakci na
incidenty v oblasti poc¢itacové bezpecnosti.
Ty by mély pokryvat poskytovatele zaklad-
nich sluzeb a provozovatele elektronickych
sluzeb. Jak si stét tyto skupiny povinnych
osob rozdéli, je uz na ném. CSIRT tym miize,
ale nemusi byt ziizen pfimo pod centrdlnim
organem. Je tak mozné, zZe pocet CSIRT ty-
mi se bude v ¢lenskych statech ménit.

e Ustanovuje Skupinu pro spolupraci

a Skupinu CSIRT - Uloha Skupiny pro
spolupréci je spise strategicka a jejimi cleny
budou pfevazné zastupci centralnich orgé-
nd. Ve skupiné CSIRT by se méla budovat
opera¢ni spoluprace se viemi CSIRT tymy,
které ve staté funguji nebo byly v disledku
prijeti smérnice vytvofeny.

Na koho se smérnice
vztahuje

Otazka, na jaké operatory a sluzby se smér-
nice bude vztahovat, byla diskutovana az do
posledni chvile. Nékolikrét se tato ¢ast smér-
nice ménila, pficemZ se objevovalo mnoho
riiznych nazort, pro¢ by tam nékteré sluzby
byt mély a pro¢ naopak jiné ne. V zésadé slo
o otazku, kterd rozdéluje odborniky nejen

v oblasti telekomunikaci, na dva tdbory: ty, co
zvy$enou regulaci statem poZaduji, a naopak
ty, ktef{ by si prali regulace a povinnosti
plynouci ze zékonti co nejméné. Findlnim
kompromisem je vytvofeni dvou skupin po-
vinnych subjektd.

Provozovatelé

zakladnich sluzeb

Skupina bude tvofena provozovateli zaklad-
nich sluZeb, ktefi spadaji do nasledujicich
odvétvi: energetika, doprava, bankovnictvi,
infrastruktura, zdravotnictvi, dodavky a roz-
vody pitné vody a digitalni infrastruktura.
Odvétvi jako energetika ¢i zdravotnictvi
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plisobi logicky z pohledu kritického fungovani
statu, zafazen{ digitalni infrastruktury do ob-
lasti kritické infrastruktury bude pro mnoho
statli novinkou. Do digitdlni infrastruktury
se zafadily vyménné internetové uzly (IXP),
poskytovatelé sluzeb systému doménovych
jmen (DNS) a rejstfiky internetovych domén
nejvyssi trovné. I kdyz definice jednotlivych
digitdlnich sluzeb jsou ve smérnici popsané,
z technického hlediska neni definice poskyto-
vatell sluzeb DNS tplIné jasna. Za samotnou
identifikaci téchto subjektl bude odpovédny
stat. P¥i jejich identifikaci by se mél brat zie-
tel také na pocet a velikost identifikovanych
provozovateld s ohledem na jejich podil na
trhu nebo na objem produkee ¢i prepravy.
Dopadovd a oblastni kritéria budou presné
definovéna v provadécim pravnim pfedpisu.
V piipadé Ceské republiky bude tento tikol
plnit Nérodni bezpecnostni tfad (dale jen
NBU), ktery bude dle smérnice NIS zaroveii
centralnim orgdnem pro oblast kybernetické
bezpecnosti. NBU bude zaroveii nadale
provozovat vlidni bezpecnostni tym a bude
kontaktnim mistem pro hld3eni incidentl

z této skupiny povinnych subjektd. Provozo-
vatelé zdkladnich sluzeb by méli byt urceni
do 27 mésicti od doby, kdy vstoupi smérnice
v platnost.

Na celou tuto skupinu subjektii se vztahu-
je princip minimdlni harmonizace. To zname-
nd, Ze legislativa, kterou budou muset ¢lenské
staty v ndvaznosti na smeérnici pfijmout, miize
pro tyto subjekty obsahovat urcité povinnosti
nad rdmec smérnice. DileZité je vak v této
souvislosti pfipomenout, Ze povinnosti jak
pro poskytovatele zakladnich sluzeb, tak pro
provozovatele elektronickych sluzeb by na né
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nemély prenaset prilis velkou administrativni
a financni zatéZ; to bude v3ak jen velice tézko
kontrolovatelné a méfitelné.

Provozovatelé

elektronickych sluzeb

Pravé tato druhd skupina povinnych subjekti
vznikla jako vysledek kompromisu. Hlasy
proti zahrnuti napfiklad registratorti domén
¢i cloudprovideri se tocily kolem argumentt
o0 tom, Ze prizplisobeni se miZe negativné
podepsat pod zvy3eni ceny za sluzby. Zaroveii
by byli do zna¢né miry znevjhodnéni v porov-
néani napfiklad s registratory mimo Evropskou
unii. V kone¢ném disledku se také diskutova-
la otdzka, na kolik jsou tyto sluzby kritické pro
chod statu. Vysledkem je vytvofeni skupiny
subjekti, na které se vztahuje mensi mnoZzstvi
povinnosti a plati pro né princip maximalni
harmonizace. To znamena, Ze ¢lenské staty by
na né nemély vztahovat vice povinnosti, nez
je déno ve smérnici. Cilem je, aby se témito
opatfenimi trh pfili§ neomezoval a nestalo
se, aby byli domdci poskytovatelé sluZeb zne-
vyhodnéni v porovnani s konkurenci mimo
Evropskou unii. Vjraznym rozdilem je také ur-
covan{ povinnych subjekti. V tomto pFipadé
se budou urcovat sami dle definic, které jsou
dény ve smérnici. Provadéci akty Evropské
komise stanovi doporuceni ohledné bezpec-
nostnich opatfeni, parametrd pro urcovani
vyznamnosti dopadi incident a zpiisobu
hlaseni incidentt. Do této skupiny subjektt
ve schvélené verzi smérnice patii: online
trZisté, internetové vyhledavace a poskytova-
tele cloud computingu. Z povinnych subjektd
jsou vSak automaticky vyfazené mikro- a malé
podniky, které jsou definovany v doporuceni

Komise 2003/361/ES. Tyto subjekty budou
spadat pod plsobnost narodniho CSIRT
tymu, ktery je provozovan sdruzenim CZ.NIC,
spravcem narodni domény .CZ. Co se vsak
tyce kontroly pInéni povinnosti véech povin-
nych subjektd, tuto dlohu bude plnit NBU.

Transpozice

Smérnice NIS byla publikovéana a vstoupila

v platnost v srpnu 2016. Na zakladé tohoto
faktu maji ¢lenské staty povinnost implemen-
tovat smérnici do svych nérodnich legislativ,
a to v priib&hu nejblizsich 21 mésici. Tato
~implementacni faze“ bude bezesporu pro
nékteré staty velice narocnd. Diky zakonu

o kybernetické bezpecnosti, ktery nabyl
G¢innosti jiz 1. ledna 2015, se bude v nasem
pripadé jednat pouze o novelu tohoto zdkona,
do niZ budou zapracovana fakta, ktera udava
smérnice. Zarove se tak vytvori prostor
fesici bild mista v souc¢asném zékoné. Novela
zékona o kybernetické bezpecnosti se ziete-
lem na smérnici jiz byla vypracovana NBU;
vyjadrit se k ni mohli zastupci vefejného

i soukromého sektoru. V srpnu tohoto roku
byla novela zdkona postoupena do mezire-
sortniho pfipominkovani. ]

Zuzana Dura€inska

Autorka ¢lanku je ana-
lytickou bezpecnosti ve
sdruzeni CZNIC, které
provozuje Narodni bez-
pecnostni tym CSIRT.
CZ.

IT Systems 10/2016 3



