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VétSina internetovych sluzeb, jako je e-mail, web Ci internetové volani,
vyuziva systém doménovych jmen (DNS - Domain Name System). DNS
umoziuje témto sluzbam pouZivat k adresaci doménova jména, ktera se
snadno pamatuji a jsou nezavisla na zménach IP adres. V DNS existuji dva
druhy serverd: rekurzivni a autoritativni. Autoritativni servery jsou v podstaté
databaze, které provozuiji drzitelé domén, a do kterych se ukladaji DNS data.
Rekurzivni servery naopak provozuiji napfiklad poskytovatelé internetového
pfipojeni (ISP). Ukolem rekurzivnich server( je fesit DNS dotazy, které priché-
zeji od uzivatel( v dané siti (napfiklad v siti daného ISP).

Pravé na rekurzivni servery je mozno
provést tok, ktery pak ohroZuje vsechny
uZivatele dané sité. Rekurzivni servery se
totiZ musi kvili vyfedeni DNS poZadavki
dotazovat autoritativnich serverd. Odpovédi
od autoritativnich serverd se uklddajf do
vyrovnavaci paméti - tato pamét je zasadni
soucasti DNS. Pravé na vyrovnavaci paméti
se provadi ttoky, pfi nichZ je cilem tto¢ni-
ka dostat do vyrovndvaci paméti neprava
data. Pokud se tok povede, miiZe ttocnik
presmérovat uZivatele na své servery, které
budou imitovat servery skutecné. Cilem
ito¢nikil je samoziejmé ziskat citlivd uziva-
telskd data, jako jsou pFistupové idaje ,nebo
¢isla kreditnich karet.

www.SystemOnLine.cz

Na rozdil od klasickych phishingovych dtok,
pfi kterych uZivatelé musi pouZit odkaz, jenz
jim podvodnik posle napfiklad elektronickou
postou, hrozi tento druh dtoku i poucenym
uzivatellim, ktefi védi, Ze nemaji pouZivat
tyto odkazy, ale k webovym sluzbam pfi-
stupovat bud pfimo zaddnim doménového
jména do prohliZece, nebo skrz ulozenou
zélozku. Pokud se totiz Gtocnikovi podaii
podvrhnout data na nékterém z DNS serverd,
koncovy uZivatel nema jak zjistit, Ze data,
kterd pomoci DNS ziskal, nejsou prava. Kdyz
navic ttocnik disponuje certifikdtem, ktery
vydala jedna z divéryhodnych certifikacnich
autorit, nemusi pomoci ani protokol HTTPS.
Zavaznost tohoto titoku navic zvysuje fakt, Ze

nepostihuje jen web, ale viechny sluzby, které
DNS vyuzivaji - dto¢nik tak mize napfiklad
presmérovat veskerou elektronickou postu na
SVé servery.

Resenim problému je rozsifeni DNS zvané
DNSSEC. DNSSEC pouZivd asymetrickou
kryptografii pfi tomto p¥istupu se pracuje
s dvéma druhy klici: soukromym klicem se
data podepi3i a vefejnym klicem se pak ovéfi
platnost podpisu.

DrZitel domény, kterd pouziva DNSSEC,
podepise sva DNS data soukromymi klici.
Vzniklé podpisy spolu s vefejnymi klici
vystavi v DNS a podé nadfazené doméné
informace o svych vefejnych klicich. Re-
kurzivni servery pak mohou ovéfit platnost
dat z takto podepsanych domén. Pokud by
byl na podepsané domény provadén ttok,
bude nedcinny, protoZe Gtocnik nedisponuje
soukromymi kli¢i k danym doméndm a nema
tedy sva podvrZena data jak podepsat. Kromé
toho, Ze DNSSEC fesi problém s nespravnymi
DNS daty, je také prerekvizitou pro protokol
DANE (DNS-Based Authentication of Named
Entities). Ten zvysuje bezpecnost protokolu
TLS. Protokol TLS pouZivd mimo jiné uz zmi-
néné HTTPS.

Doména .CZ spravovana sdruzenim
CZ.NIC umoZziiuje pouziti DNSSEC pro
ochranu zaznam{ v DNS. Pokud chcete svou
doménu ochranit, musite vygenerovat DNS-
SEC klice, své zaznamy podepsat a prostied-
nictvim svého registratora podat informace
o vasich kli¢ich nadfazené doméné. Sdruzeni
CZ.NIC pak publikuje informace o kli¢ich
v doméné .CZ. Kompletni popis postupu
naleznete v priivodci Jak zavést DNSSEC pro
.CZ domény, ktery je dostupny na adrese
www.dnssec.cz.

Pro spravné fungovéani ovéfovani
DNSSEC podpisii je nutna specidlni kon-
figurace rekurzivniho serveru. Ta spociva
v nakonfigurovani divéryhodného klice pro
kotenovou doménu (kofenova doména stoji
na vrcholu DNS hierarchie), ktery pak server
pouZije jako vychozi body pro ovéfeni DNS
dat. Konkrétni postup, jak rekurzivni servery
nastavit, najdete opét na www.dnssec.cz,

v dnesn{ dobé vsak manudlni nastaveni cas-
to neni potfeba, rekurzivni servery ziskaji
poZzadované informace automaticky. ]
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