Security

ProcDOT a Density Scout

Zacatkem fijna probéhlo v ramci mezinarodniho projektu ,Cyber Security
in Danube Region“ podpofeného Evropskou unii Skoleni bezpe¢nostnich
tymd fungujicich v ramci podunajského regionu. ProtoZe sdileni informaci
a poznatkil je v oblasti bezpec€nosti zcela klicové, rozhodl jsem se sepsat
prispévek, kterym bych chtél bezpegnostni komunitu v Ceské republice
upozornit na dva velice zajimavé, bezplatné nastroje, které byly v ramci
uvedeného Skoleni prezentovany. V ramci Skoleni zaméfeného na analyzu
malware prezentoval kolega Christian Wojner z Rakouského bezpecnost-
niho tymu CERT.at jeho vlastni nastroje ProcDOT a DensityScout.

ProcDOT

ProcDOT je nastroj, ktery je velmi uZitecny pfi
takzvané behaviordlni analyze. Pravdépodobné
kazdy, kdo nékdy analyzoval néjaky malware
pro operacni systémy z dilny Microsoftu nebo
pracoval jako spravce téchto systémd, se jiz
setkal s nastroji z rodiny Sysinternals. O ope-
racnich systémech Windows umi tyto nastroje
prozradit spoustu véci, od podrobnosti o bé&zi-
cich procesech, pres informace o sitové komu-
nikaci ¢i zménach v registru, aZ po informace

o vSech procesech automaticky spousténych
se startem systému. Prdvé vystup z jednoho

z téchto ndstrojl, konkrétné z programu Pro-
cess Monitor, vyuziva nastroj ProcDOT. Dalsim
vstupem jsou pak PCAP soubory z programii
jako jsou WinDump ¢i Wireshark.

Process Monitor umoZiiuje sledovat aktivi-
tu tykajici se registrii, souborového systému,
procesil, knihoven a sifové aktivity. Wireshark
a WinDump pak dokéZi zachytdvat kompletni

sitovy provoz. ProcDOT nésledné dokaze na
zdkladé souboru s informacemi zachycenymi
néstrojem Process Monitor a na zakladé
PCAP soubort se sitovym provozem vykreslit
velmi prehledny graf zndzorfiujici chovani
a komunikaci urcitého programu.

Pokud si budete chtit program ProcDOT

vyzkouset, budete potfebovat kromé samotné-

ho programu také nékteré dalsi komponenty.
ProcDOT je mozné pouZzivat jak ve Windows,
tak v Linuxovych operacnich systémech.
Pokud v3ak budete testovat malware pro
Windows, stejné budete potfebovat aspoii
jednu licenci Windows, aby jste mohli po-
moci néstrojl Process Monitor, Wireshark ¢i
WinDump ziskat informace, které si nasledné
nechate v ProcDOTu pfehledné znézornit.
DileZité je, Ze vystupy z programu Process
Monitor je potfeba ukladat ve formatu CSV.
Na stroji, kde budete pouZivat samotny
program ProcDOT je potfeba nainstalovat
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jeSté komponenty tcpdump a Graphviz. Po
spusténi programu pak budete vyzvani k zadé-
ni cesty k témto komponentdm.

Okno programu nemusi na prvni pohled
plsobit iplné prehlednym dojmem, nicméné
na ovladani programu si rychle zvyknete.

V polozkach Procmon-CSV a Windump-File
zadame programu cestu k informacim zis-
kanym pfi spusténi malware. DileZitd je po-
lozka Launcher, kterd ndm umoziiuje vybrat
proces, od kterého se ma zacit vykreslovat
graf. Pokud jsme tedy testovali webové stran-
ky, které pres néjakou zranitelnost prohlizece
instaluji na systém malware, pak zvolime jako
vychozi proces prohliZec. Pokud jsme testova-
li vlastni bindrku malware, pak jako vychozi
proces zvolime tuto binarku.

PoloZky no paths, compressed a dumb pak
definuji zda se budou cesty k soubortim a kli-
¢lim registru vypisovat celé, zda se informace
o pristupech do registru zkomprimuji na
informace typu klice umoZziujici automaticky
start a ostatni. Treti z voleb Fik4, zda se uplat-
ni specidlni smart following algoritmy, které
by mély zndzornit pouze relevantni udélosti.
Kliknutim na tla¢itko refresh pak spustime
generovani samotného grafu (viz. Obr. 1).

ProcDOT ndm zobrazi informace o sou-
borech, ke kterym dany proces pfistupoval,

o klicich registru Windows, o sitové komuni-
kaci a dalsich dileZitych parametrech. Takto
Ize rychle ziskat komplexni prehled o chovani
malware a zdrovei rozpoznat klicové casti
pribéhu infekce, napfiklad pfi napadeni skrz
neoSetfenou chybu prohlizece. Jednotlivé ¢asti
je moZné interaktivné prochazet, stejné jako
pustit mdd animace, ktery ndm pomize po-
chopit pribéh infekce v ase. V grafu Ize také
vyhleddvat textové fetézce, coZ opét miiZe po-
moci nalézt napiiklad komunikaci s konkrétni
doménou. To v3e déld z ProcDOTu velmi silny
néstroj pro behavioralni analyzu malware.

Density Scout

Druhy z nastrojti, Density Scout, mize byt
uZitecnym pomocnikem v pfipadé, Ze pred se-
bou méte pocita s podezienim na napadeni
malware, u kterého klasické metody detekce
selhdvaji. Tento nastroj skenuje vSechny
soubory v nastaveném adreséfi a pocitd pro

z typického chovani autord malware, ktefi své
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Obr. I: Ukdzka grafu vytvoreného v ProcDOT, ktery zndzorriuje chovdni a komunikaci urcitého

programu.

produkty riznymi zpisoby maskuji. PouZiti
néstroji pro obfuskaci kddu v3ak zvySuje en-
tropii vzniklych soubori. Na druhou stranu,
vétsina béZnych spustitelnych soubort pro
Windows tyto metody nepouZiva. Proto bude
potencidlni malware vynikat svou entropii

oproti béZnym souboriim. Neni to stoprocent-
ni metoda, ale v pfipadé hledani mozné in-
fekce na pocitaci ndm miiZe pomoci vytipovat
vhodné adepty pro dalsi analyzu. VSechny in-
formace o tomto programu, véetné moznosti
jeho staZeni, najdete na adrese http://www.

Obr. 2: Ukdzka vysledku analyzy provedené pomoci ndstroje Denszty scout.
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procdot.com. DilleZité také je, Ze program je
zcela zdarma.

Na obrazku 2 mizeme vidét vysledek
analyzy provedené pomoci nastroje Density
scout. Parametr -pe urcuje, Ze se budou
kontrolovat pouze PE soubory, navic identifi-
kované na zakladé magic numbers. Diky tomu
budou detekovany i spustitelné soubory i s ji-
nymi pfiponami, neZ jaké maji béZné spusti-
telné soubory. Parametr -p 1 ik programu,
aby ndm zobrazil pouze soubory, které budou
mit ,hustotu® nizsi nez dané ¢islo. Parametr
-0 pak uklada kompletni vysledky také do
souboru results.txt. Poslednim parametrem
je pak cesta k adreséfi, ktery chceme testovat.

Na V)’lstupu znaseho testovéni miiZzeme
exploror.exe, notepad.exe, setup.exe a twain.
dll. Soubor setup.exe je pfitom skutecné
soubor, ktery obsahuje bankovniho trojského
koné a ktery byl jiZ vice neZ ped rokem ser-
virovan uZivatelim jako tidajny update Flash
Playeru na falesnych strankach Seznam.cz
a Google.com. Program DensityScout je také
zdarma a miZete si jej stahnout na strankéch
rakouského narodniho bezpecnostniho tymu
https://cert.at.

Vyuziti v praxi = projekty
PROKI a Turris
Doufém, Ze vdm predstavené nastroje
pomohou v béZné praxi. My je v naSem
tymu pldnujeme vyuzit pfi analjzach Gtoki
identifikovanych v projektu PROKI (Predikce
a Ochrana pred Kybernetickymi Incidenty) re-
alizovaného v ramci bezpecnostniho vyzkumu
v Ceské republice. V ném se chceme zaméfit
pfedevsim na sledovani sitovych dtoki.
Bude-li v3ak vysledkem takového dtoku
napfiklad instalace malware na napadeny
server, planujeme vyuZiti nastroje ProcDOT
jako jednoho z néstrojt pro rychlou orientaci
v chovéani malware, pfedevsim pak pro zjisténi
IP adres, které malware pro svou dalsi komu-
nikaci vyuziva. Diky tomu budeme schopni
rychle detekovat Fidici servery botnetl a v roli
narodniho CSIRT Ceskeé republiky o nich infor-
movat partnery, ktefi proti takovymto serve-
rim mohou zakro¢it. Takto ziskané informace
navic skrz bezpecnostni tym CZ.NIC-CSIRT
umozni detekovat také piipadné napadené
pocitace uZivatelll, ktefi jsou zapojeni do vy-
zkumného projektu Turris.
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