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Projekt T

v roce 2014

Projekt Turris je vyzkumnou aktivitou sdruzeni CZ.NIC, spravce Ceské
narodni domény .CZ, zaméfenou na bezpecnost v domécich sitich. Hlavnim
cilem projektu je s pomoci specializovaného routeru sledovat sitovy provoz
mezi domaci siti a Internetem a nabizet uZivateli zvySenou ochranu pfed
atoky. Projekt byl vefejnosti pfedstaven v poloviné roku 2013 a v tomto
¢lanku si zrekapitulujeme jeho vyvoj v roce 2014 a nahlédneme do plan(

jeho dalSiho moZného smérovani.

Router Turris

Vzhledem ke specifickym poZadavkim

na vykon a vlastnosti routeru pro bezpec-
nostni analyzu jsme po prizkumu bézné
dostupnych zafizeni dospéli k myslence
vyvoje vlastniho feseni. Tak vznikl v Labo-
ratofich CZ.NIC vlastni hardwarovy navrh,
ktery byl pozdéji pojmenovan router Turris.
Ten je zaloZen na vykonném dvoujadrovém
procesoru platformy PowerPC, ktery zvlada
implementované bezpecnostni analyzy bez
zpomaleni sité i pfi rychlostech v fadu sto-
vek megabitl za sekundu.

Sériova vyroba 1000 kusd routeru Turris
byla po tfech prototypovych sériich zahdjena
na konci roku 2013 a probihala i na zacatku
roku 2014, kdy jsme pro zafizen{ ziskali cer-
tifikace pro pouziti v EU. To byla posledni
prekazka pro distribuci uzivateliim, kterou
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jsme nésledné zahdjili a probihala aZ do kon-
ce prazdnin.

Vzhledem k tomu, Ze se ukdzalo, Ze zdjem
o c¢ast v projektu je vyrazné vyssi, nez jsme
plivodné ocekavali, rozhodli jsme pro vjrobu
dalsi tisicové série. V tomto pfipadé jsme
chtéli vyuzit zkuSenosti z provozu prvni verze
a ohlasy uZivateli a mirné zafizeni vylepsit.
Vznikl tak router Turris verze 1.1, ktery je
v dobé vzniku tohoto ¢lanku ve vjrobé a bude
dostupny uZivatelim na pfelomu roku.

Kromé internich zmén, jako je optimaliza-
ce zdrojl napdjeni, doslo k nékolika vylep3e-
nim viditelnym pro uZivatele. Na prvni pohled
si uzivatelé jisté vsimnou zejména tfetiho
USB portu, ktery je umistén na pfednim cele
routeru a na rozdil od zadnich porti, které
vyuZivaji standard USB 2.0, se jednd o novou
verzi USB 3.0. To urcité potési kazdého, kdo
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Router Turris (foto CZ.NIC)
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chce mit doma superrychly NAS postaveny

z routeru. Dal3i novinkou je vylepsena pod-
pora pro miniPCle karty, zejména s ohledem
na zaloZni mobilni pfipojeni. Byla vjrazné
vylepSena jejich podpora a na desku routeru
pribyl slot pro SIM kartu, ktery je s miniPCle
konektorem propojeny a umoziiuje tak pouZit
i karty, které vlastni slot nemaji (typicky pou-
Zivané v noteboocich).

Na prvni pohled viditelnou zménou je také
vzhled routeru, ktery jiz na vrchnim krytu ne-
ma charakteristickou perforaci ve tvaru loga
.cz, ale je plny. Divodem je zména chlazeni
procesoru routeru pomoci teplovodivého pro-
pojeni procesoru s kovovym krytem routeru,
coz umoZnilo sniZit jeho teplotu o 10-20 °C
v zdvislosti na jeho zatiZeni.

DSL modem Turris

Cilem projektu Turris bylo od pocatku
doséhnout co nejrovnomérnéjsi distribuce
routeri po Ceské republice, at jiz z pohledu
jednotlivych poskytovateli pfipojeni (ISP)
nebo geografického. Toho se diky postupné
distribuci routerd a vybéru uchazeci podafi-
lo velmi dobfe dosahnout. Jedinou vyjimkou
byly sité, které vyuzivaji telefonn{ kabeldz,
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casto modem ve formé plnohodnotného rou-
teru od poskytovatele a vzhledem k tomu,

ze router Turris nema DSL rozhrani, musi
provozovat obé tato zafizeni soucasné, coZ
je nevyhodné. Z tohoto divodu jsme se roz-
hodli zéroveni s novou sérii routert vyvinout
i maly, jednoduchy a energeticky Gsporny
DSL modem, ktery by byl pfimo $ity na miru
routeru Turris a eliminoval nutnost pouziti
bézného DSL modemu.

Stejné jako v pripadé routeru Turris jsme
se pokouSeli takové zafizeni najit na trhu,
ale to se ndm bohuZel nepodafilo. To byl
hlavni impulz pro vyvoj vlastniho feSeni.
Vysledkem vyvoje je zafizen{ o rozmérech
balicku karet, které je schopné router Turris
pripojit k siti s pomoci technologii ADSL
i VDSL ve v3ech rychlostech nabizenych na
ceském trhu. Toto zafizeni bude podobné
jako router Turris 1.1 k dispozici na pielomu
roku 2014 a 2015.

Turris OS

Spolu s vlastnim hardware vyviji CZ.NIC pro
své routery i vlastni programové vybaveni
veetné operacniho systému. Ten samozfejmé
nevznikd na zelené louce, ale jako dlouho-
dobi uZivatelé a producenti otevieného soft-
ware stavime na existujicim feseni, kterym

je Linuxova distribuce OpenWrt optimalizo-
vana pro domdci routery.

Operacni systém routeru, ktery nazgvame
Turris OS, upravuje OpenWrt tak, Ze piidava
nékteré funkce, jako je podpora DNSSEC,

a snazi se drzet vice konzervativni pFistup

k aktualizacim systému. To ale rozhodné
neznamend, Ze bychom systém nerozvijeli.
Naopak, diky systému automatickych aktuali-

zaci mizeme velice rychle reagovat na pfipad-

né nové hrozby a také router vylepSovat bez
nutnosti zdsahu uzivatele. V roce 2014 jsme
vydali 8 vétsich aktualizaci systému a nékolik
rychlych oprav, mezi kterymi stoji za zminku
jisté oprava chyby OpenSSL Heartbleed nebo
aktualizace programu Bash po odhaleni chyby
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Shellshock. V obou pripadech byly bezpecné
verze déravych programil na routerech vsech
uzivatelt k dispozici v fadu dni od jejich
zvefejnént.

Bezpecnostni vyzkum
Kromé vyvoje v oblasti hardware a operacni-
ho systému jsme se samoziejmé intenzivné
vénovali i hlavnimu poslani projektu a to

je bezpecnostni vjzkum v oblasti sitovych
tokil a domdcich siti.

ré na routeru Turris béZi a sleduji prochazejici
provoz. Kromé jednoduché sondy, ktera slou-
Zi ke sbéru obecnych informacich o datovém
provozu, jako je mnoZstvi pfenesenych dat,
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Pakety zachycené firewallem - podle portu
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Statistiky - pakety podle portu

vyuZiti jednotlivych protokold, atp., obsahuje
router sondy na statistickou detekci sifovych
anomalii, monitorovani spojeni s podezielymi
adresami nebo detekci velkého mnoZzstvi
nenavazanych spojeni z vnitfni sité. Dale jsou
obsazeny také aktivni sondy, které testuji, zda
router dostéva spravné odpovédi na DNS do-
tazy, nebo zda routery umisténé v riiznych si-
tich dostavaji stejné certifikdty od dilezitych
serveril (jako jsou servery bank, e-mailovych
sluzeb, socidlnich siti) a nedochéazi tedy k lo-
kalnim ttok{im typu man-in-the-middle.

DileZitym zdrojem informaci o dtocich
jsou také zaznamy firewallu jednotlivych
zafizent, které jsou centralné analyzovany
amimo jiné na jejich zdkladé publikujeme
tzv. ,greylist”, tedy seznam adres, které se
chovaji podezrele, protoZe se snazi pfipojovat
na vétsi mnoZzstvi routerd na diileZité sluzby,
jako je SSH ¢i Samba. Tento seznam pouZ-
vame takeé jako jeden ze zdrojii dat pro sbér
informaci o spojenich s podezielymi adresa-
mi a jiz jsme s jeho pomoci pomohli nékolika
uzivatelim detekovat nebezpecné nastaveni
jejich sité. Podobné vyuzivame také verejné
dostupné zdroje informaci o velicich centrech
botnetl a v pfipadé zjisténi komunikace klien-
ta s takovou adresou jej informujeme.

Celé toto portfolio sond ndm umoZziuje
v piipadé riiznych bezpecnostnich anomalii
nebo incidentl posoudit situaci z riznych th-
1i pohledu. Za rok 2014 se ndm tak podafilo
jiZ u Sestndcti uZivateld prokazatelné odhalit
nékazu néjakym druhem malware, pficemz
u dal3f podobné velké skupiny uZivatel{i ne-
mame tuto skutecnost plné potvrzenou.

Kromé detekce malware u jednotlivych
uzivatell se snazime ale také o ucelenéjsi ana-
Iyzy sitového provozu, které by mohly sméfo-
vat k odhalovani vétsich hrozeb, napf. orga-
nizovaného postupu vice strojli zapojenych
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I 137/UDP (3 316 454 - 7,98 %)
I 5678/UDP (3 249 010 - 7,82 %)
I 51413/UDP (2 942 897 - 7,00 %)
I 6881/UDP (2 346 521 - 5,65 %)
I 17500/UDP (1 456 666 - 3,51 %)
[ 53/UDP (1 146 530 - 2,76 %)
I 51413/TCP (696 113 - 1,68 %)
I 1723/TCP (541 179 -1,30 %)
I 1024/UDP (521 018 - 1,25 %)
2314/UDP (516 190 - 1,24 %)
I 8612/UDP (456 235 - 1,10 %)
I 10007/UDP (449 234 - 1,08 %)
6881/TCP (415 556 - 1,00 %)
B 7446/TCP (414 951 -1,00 %)
I 10019/UDP (387 552 - 0,93 %)
I 7533/UDP (382 415 - 0,92 %)
Wl 52266/TCP (307 985 - 0,74 %)
[ 65007/UDP (295 685 - 0.71 %)
[ 2008/UDP (286 537 - 0,69 %)
I Ostatni (21 406 454 - 51,64 %)
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v botnetu. Na tyto analyzy pouzivame nékolik
metod, které posuzuji podobnost chovani riiz-
nych adres zachycenych na firewallu routeri
nebo v nasich honey-potech a snazi se odha-
lovat podobné se projevujici stroje. U nich je
pak velka pravdépodobnost, Ze jsou ovladany
z jednoho zdroje a mohou byt tedy zapojeny
do botnetu. Tato ¢ast analyzy je v okamZziku
vzniku tohoto ¢lanku ve stadiu ladéni, ale

jiz nyni mame vytipovano nékolik skupin
pocitact, u nichz sledujeme dlouhodobéjsi
vjvoj, abychom posoudili jejich skute¢nou
soucinnost a nebezpecnost.

Sbhér statistickych udaju
Na webovych strdnkach projektu Turris
(www.turris.cz) davame uzivatelim k dispo-
zici statisticky prehled o datech, kterd jsme
u nich nasbirali, a néktera z nich vyuzivime
také v globalnich statistikdch, které jsou
dostupné vefejnosti.

K dispozici je napf. statistika zastoupeni
protokolu [Pv6 v celkovém provozu, informa-
ce o sluzbach, které jsou nejcastéjsim cilem
nevyzadanych pokusi o spojeni, nebo mapa
zemi, ze kterych takovd spojeni prichdzeji.
Nové jsme také v posledni dobé pridali
vysledky pasivniho monitoringu rychlosti
pfipojeni jednotlivych uZivateld. Tato me-
toda na rozdil od bézného méfeni rychlosti
nepouziva vlastni vygenerovany provoz, ale
vyuZiva provoz, ktery jiz na routeru pfirozené
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je. Mé tedy vyhodu, Ze miZe béZet 24 hodin
denné bez vlivu na mnozstvi pfenesenych dat
(nevyhodou samoziejmé je, Ze linka musi byt
plné vyuZita, aby byla metoda G¢innd - proto
zaznamendvame v daném Casovém dseku ma-
ximélni dosazenou rychlost). Vysledky této
statistiky jsou k dispozici také v sumarizované
podobé ve vefejnych statistikach projektu.
Vychazi z nich napfiklad, Ze polovina uZivate-
1 ma rychlost pfipojeni vyssi nez 20 Mbit/s.
Nové tuto statistiku rozsifime o informace,
kolik casu je linka vyuZzita do jaké miry, coZ by
mohlo uZivatelim napovédét, jak linku vyuZi-
vaji azda je pro né dostatecna.

Kromé informaci, které hromadné sbira-
me a vyhodnocujeme, nabizime uZivateliim
takeé Cisté privatni informace. Zde je nejzaji-
mavéjsi aplikace Majordomo, kterd umoziiuje
majiteli routeru udélat si prehled o tom, jak
jeho domdci zafizeni komunikuji s Interne-
tem. Tato funkce byla implementovéna jako
reakce na kauzu chytrych televizi, které vyna-
Sely informace o domaci siti k vyrobci, ale lze
ji pouzit i k dalsim dceltim, napf. k rozdéleni
nékladi pfi sdileni pfipojent.

Budoucnost

projektu Turris

Po umisténi dalsiho tisice routerd Turris

v eskych sitich jiz nevidime velky pfinos

v rozsifovani jejich mnozstvi. Budeme se
tedy zaméfovat zejména na jejich maximalni
vyuziti pro Gcely vyzkumu a dale budeme
samozfejmé vylepSovat systém routeru.

Zajimavym vysledkem predstavovani rou-
teru Turris v zahranici byla zejména poptavka
po otevieném hardware, ktery plné podpo-
ruje OpenWrt a také ohlas na automatické
aktualizace routeru, coZ je oblast, ktera je
mnoha odborniky povazovana za hlavni slabi-
nu dnednich domécich routerd.

Na zdkladé tohoto ohlasu zvazujeme za-
méfit v roce 2015 vyvoj hardware na dostupny
otevieny doméci router, ktery by byl k dispozi-
ci komercné. Jeho hlavnimi devizami by méla
byt kromé otevienosti i velka rozsifitelnost
a bezpecnost vestavéna do systému. V této
oblasti bychom vyuZili zkuSenosti s vyvojem
a idrzbou bezpecného operacniho systému
a nabidli bychom uZivateliim také nas Turris
0S. Tento produkt je zatim ve stadiu p¥iprav
pod kédovym nazvem Turris Lite. Zajemci
o jeho vyvoj se mohou zaregistrovat na stran-
kach lite.turris.cz. ]

Autor ¢lanku, Bedfich KoSata, je

vedoucim vyvojového tymu projektu
Turris (sdruzeni CZ.NIC)
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