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Routery Turris Omnia - do internetu bezpeéné
Patrick Zandl, CZ.NIC, z. s. p. o.

Routery jsou pro vétSinu uzivatelil internetu neviditelné krabicky, o jejichz existenci bézny uzivatel inter-
netu nic netusi a vlastné ani tusit nemusi. Jsou to ale nakonec ony, kdo se stara o provoz na internetu a na jejich
kvalitach zavisi, jaka bude uzivatelska spokojenost s lokalni siti, internetovym pfipojenim a predevsim, jak
bezpecéné prostiedi vytvori. A to je ten problém. Hon za nejnizsi cenu byl v poslednich letech na tkor kvality:
levné routery nenabizeji ani potiebnou bezpecnost, ani vykon, ktery by byl schopen obslouzit sité i jen mensich
firem, natoz instituci se stovkami uc¢astnikti. Stale Castéji se setkavame s tim, Ze do siti pronikaji nezvani hosté
a utocnici, zatimco samotni uzivatelé si stézuji na problémy s pfipojenim. To klade vysoké pozadavky na
administratory siti, ktefi se na bézné dostupném hardware snazi odvést co nejlepsi praci, nebo musi sahat po
drahych feSeni, ktera kromé ceny kladou i zbyte¢né vysoké naroky na udrzbu a administraci.

Z tohoto dilematu se zrodil projekt Turris Omnia. Jde o router obstaravajici pfipojeni do internetu pies az
gigabitovou ethernetovou nebo optickou piipojku a obsluhujici libovolny pocet uzivatelti s moznosti pfipojeni
ptes ethernet (5 LAN porttl, dalsi ptes switch) nebo WiFi (2,4 a SGHz az 802.11ac).

Turris Omnia je router zaméteny na bezobsluznost, vysoky vykon a predevsim bezpecnost. To nejsou jen
prazdna slova, ktera se tak rady a snadno objevuji na barevnych piebalech produktii. Turris Omnia monitoruje
pomoci specialnich technik (adaptivnich firewall a honeypotd, pasti na hackery) pokusy o prinik do vnitini sité,
vyhodnocuji je a mohou je sdilet s ostatnimi routery Turris. Routery se tak na nebezpe¢i piipravi jesté diive, nez
hacker zabusi na vase vratka. To vyrazné zjednodusuje administrativu a bezpe¢nostni spravu routert.

Bezobsluznost: Zapoj a zapomen

Turris Omnia je router vytvoreny s piedpokladem ,,zapoj a zapomen“. Po prvotnim nastaveni sité¢ se
o vSechno podstatné stara router sam. Zaktualizuje se proti bezpe¢nostnim hrozbam, nastavi pravidla firewallu,
stahne si automaticky aktualizace software v moment¢, kdy se objevi. To je prvni vyhoda. Je pfipraveny na
vSechno bézné, co v siti pottebujete.

Otevienost: open source se vSim vSudy

Druhou vyhodou je jeho otevienost, protoze kazda sit’ je pteci jen trochu jina. Jeji administratofi maji své
potieby a pozadavky. Do routeru lze doinstalovat rozsitujici balicky zptistupiiujici dalsi funkce, a protoze jde
o distribuci popularniho open source OpenWRT, lze si 1 vlastni balicky snadno vytvatet a na routeru je nasadit.
Administrator se zkuSenosti s Linuxem si muze router pfizptsobit zcela podle svého a provozovat jej naptiklad
jako server pro sdileni vnitrofiremnich dat.

Vykon bez kompromisu

Tteti vyhodou je vykon. Turris Omnia mé vykonny dvoujadrovy procesor ARM a az 2 GB paméti postaci
pro provoz vSeho myslitelného software pro mistni sit’ i odbavovani provozu do internetu. Pfipojeni navic
muzete zalohovat pomoci LTE modemu (samostatné ptislusenstvi) pro pfipad vypadku. Router se tak pohybuje
svymi parametry ve zcela jiné kategorii, nez bézné pouzivané routery.

Turris Omnia je idealnim feSenim dilematu, jak zabezpecit vlastni sit’, nabidnout v ni dobry vykon a zaroven
pomoct chranit i ostatni. Prave tato funkce je totiz unikatni vlastnosti projektu Turris, kdy jednotliva zatizeni
detekuji pokusy o tok a presmérovavaji je do specializovanych honeypotl provozovanych CZ.NIC. Honey-
poty se tvaii jako ,,zranitelné obéti“ a postupné se snazi z Gitocnika vyldkat v§echny mozné informace a po-
stupy, které by k utoku umél pouzit. Specialisté CZ.NIC tyto utoky analyzuji, kategorizuji a varuji pted nimi
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ostatni uZivatele internetu v pravidelné vydavanych sadach dat. Uzivatelé Turristi na zadna varovani samozie-
jmé Cekat nemusi, systém si sam stahne a aplikuje upravené postupy ochrany routerti.

Posledni, dnes nikoliv samoziejmou vyhodou, je zdzemi routerii Turris. Stoji za nimi firma, ktera je by-
tostn¢ spjata s ¢eskym internetem, s dvacetiletou zkusenosti s internetovym prostfedim, stabilnim zazemim
a hlubokou technologickou znalosti. To umoziuje kontinudlni vyvoj produktu a predevsim diisledné dbani na
bezpeénosti produktu a jeho otevienosti viem. Routery se navic vyrabgji v Ceské republice a i to za¢ina byt
pro mnoho zakaznikti z dGvoda bezpecnosti podstatné.

Mimochodem, z webu Turris.cz si mizete stdhnout zdrojové kody veskerého software i hardware a neje-
nom si router sami sestavit a rozchodit, ale pfedevsim se presvédcit, Zze déla to, co ma. A jenom to, co ma.
Protoze Spioni do vasich siti neptichazeji jen z Dalného Vychodu, ale v podstaté odkudkoliv. Nedejte jim $anci.

Parametry

Turris Omnia je dostupny v provedeni s nebo bez WiFi a 1 ¢i 2GB paméti RAM

CPU 1.6 GHz dvoujadrovy ARM RAM 1 GB DDR3 (volitelné 2 GB) Ulozisté 8 GB flash LAN 5x Gbit
port WAN 1x Gbit port SFP USB 2x USB 3.0 Mini PCI Express 2x mSATA / mini PCI Express 1x Wi-Fi
(mini PCle) 3x3 MIMO 802.11ac 2x2 MIMO 802.11b/g/n Kromé toho ma Turris Omnia slot pro SIM Kkartu,
hodiny redlné¢ho casu (RTC) zalohované baterii, kryptoCip pro bezpecné generovani ndhodnych cisel, stmiva-
telné RGB diody, pin-headery s GPIO, I2C, SPI a dalsi.
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