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Bezpené domény pro bezpené elektronické služby veejné správy 
Mgr. Jií Prša, sdružení CZ.NIC 

Zaátkem letošního roku se v médiích ím dál tím více zaala skloovat kybernetická bezpenost, a 
již se jednalo o pipravovaný zákon nebo útoky, které na nkolik hodin významn omezily dostupnost 
pedních zpravodajských server. Ve stínu stále astjších DDoS útok však malinko zapadá do poza-
dí ochrana koncových uživatel, kteí mohou být vystaveni novým sofistikovaným útokm. Jejich 
následkem pak mže dojít nap. ke zneužití pihlašovacích údaj vetn e-mailu i platebních karet. 
Jak ukázaly první beznové dny, nikdy nevíme, kdy jaký útok mže pijít. Podobn jako v jiných ob-
lastech však náskok mají Ti, kteí jsou pipraveni. 

DNSSEC a ochrana na stran uživatel  

Mezi široké veejnosti mén známé typy útok patí ty, pi nichž se útoník dostane mezi dva vzájem-
n komunikující poítae (tzv. man-in-the-middle), Mže tuto komunikaci odposlouchávat a pípadn 
pozmnit. S takovýmto typem útoku se mžeme setkat rovnž v pípad, kdy chceme zobrazit vybra-
nou internetovou stránku (nap. www.mojedatovaschranka.cz) a do série dotaz, pi kterých je vyhle-
dávána IP adresa daného serveru, se dostane neznámý útoník. Uživateli sedícímu u poítae se pak 
zobrazí jiná stránka, než kterou požadoval, ale se stejnou adresou (viz schéma). 

 

Schéma: sdružení CZ.NIC; www.dnssec.cz 

Vzdálen lze tento typ útoku pirovnat k tzv. phishingu, pi kterém je však uživatel pesmrován na 
graficky stejný nebo obdobný web, avšak s jinou adresou. Nebezpeí pi podvržení dotaz v rámci 
systému doménových jmen (DNS) je o to závažnjší, že uživatel má jen omezené možnosti poznat, že 
byl pesmrován na jinou stránku. 

Jednou ze spolehlivých možností, jak získat jistotu, že se mi zobrazila skuten ta stránka, kte-
rou požaduji je využití technologie DNSSEC. DNSSEC pedstavuje rozšíení systému doménových 
jmen, které zvyšuje jeho bezpenost a poskytuje uživatelm jistotu, že informace, které z DNS získal, 
byly poskytnuty správným zdrojem, jsou úplné a jejich integrita nebyla pi penosu narušena. 
DNSSEC rovnž reaguje na vývoj v oblasti Internetu, kdy pvodní architektura DNS vznikala v dob, 
kdy k této poítaové síti bylo pipojeno pomrn malé množství uživatel, jednotliví poskytovatelé se 
vzájemn znali a mezi uživateli panovala vzájemná dvra a zájem o spolupráci, nikoliv narušování 
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vzájemných vztah. To již nelze íci v dnešní dob, kdy se Internet bohužel stává úinným nástrojem 
pro zviditelnní vybraných zájmových i politických skupin, které neváhají k prosazení svých zájm 
využít i kybernetických útok. 

Implementace technologie DNSSEC a její nasazení tak, aby uživatel ml skutenou jistotu, že 
se mu zobrazila webová stránka, kterou požadoval, je podmínna zapojením celé ady subjekt. Vedle 
správce národní domény (pípadn jiné domény nejvyššího ádu jako je .com i .info) vyžaduje rovnž 
zapojení poskytovatel pipojení k Internetu, poskytovatel obsahu a v neposlední ad koncových 
uživatel, kteí musí mít jednoduchou a uživatelsky pívtivou možnost zjistit, zda je daná stránka 
prostednictvím této technologie zabezpeena. 

DNSSEC a koncový uživatel 

Pro koncového uživatele je dležité ovení zda jeho poskytovatel pipojení k Internetu (ISP) tuto 
technologii podporuje, tj. zda ovuje píslušné podpisy, a zda je zabezpeena i stránka, resp. doména, 
kterou práv vidí ve svém prohlížei. Pro zjištní obou informací je možné použít jednoduchých ná-
stroj vyvinutých sdružením CZ.NIC, správcem národní domény. 

Pro test zabezpeení internetového pipojení staí zobrazit stránku www.dnssec.cz s tím, že 
pokud se v pravé horní ásti zobrazí ikonka zeleného klíe, daný poskytovatel (nap. Telefonica O2) 
danou technologii podporuje. 

Pro kontrolu zabezpeení (podepsání) konkrétní domény je nejvhodnjším zpsobem jedno-
duchá instalace tzv. plug-inu (rozšíení pro Váš prohlíže) v podob DNSSEC validátoru. Ten je 
možné si bezplatn získat na stránkách Laboratoí CZ.NIC9. V souasné dob je plug-in dostupný pro 
všechny nejpoužívanjší prohlížee, tj. Internet Explorer, Mozilla Firefox i Google Chrome. Po insta-
laci píslušného doplku se pak uživateli pi procházení stránek pímo v prohlížei zobrazuje informa-
ce, zda je daná stránka zabezpeena DNSSEC (ikona zeleného klíku) i ne (ervený klíek). 

 

Obr. 1: Ukázka domény zabezpeené prostednictvím DNSSEC 

                                                      
9 https://labs.nic.cz/page/1253/dnssec-validator-2.0-pro-webove-prohlizece/ 

DNSSEC validá-
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DNSSEC pro provozovatele elektronických služeb 

Pro provozovatele elektronických služeb jakými jsou nap. jednotlivá ministerstva i mstské a obecní 
úady je dležité, aby svoji doménu podepsali pomocí technologie DNSSEC a uživatelm se tak pro-
stednictvím DNSSEC validátoru zobrazovala jako zabezpeená. 

U DNSSEC hraje hlavní roli registrátor jeho domény. V souasné dob DNSSEC podporuje 
celkem 11 registrátor (Web4U; IGNUM; Kraxnet; Zoner software, Active 24; General Registry, Ba-
nan; OneSolution; TELE3; ONE.CZ a AERO Trip Pro) s tím, že pravideln aktualizovaný seznam 
registrátor vetn toho, zda podporují i další technologie jako IPv6 i mojeID je možné nalézt na 
stránkách10 správce národní domény, sdružení CZ.NIC. 

Vlastní proces zabezpeení domény se pak skládá ze tí krok: 
 Vygenerování klí, kdy pro zvýšení bezpenosti a zvýšení výkonu DNSSEC používá dva dru-

hy klí: Klí podepisující zóny (ZSK) používaný k podpisu dat v zón. Vzhledem ke kratší dél-
ce klíe je nutné jej astji mnit tak, aby nemohlo dojít k jeho prolomení zejm. za pomoci  
automatických nástroj. Klí podepisující klíe (KSK) se používá k podpisu klíe podepisujícího 
zóny. Tento klí je delší a není nutné jej proto tak asto mnit. 

 Podepsání záznam v zón Vaší domény, kdy vytvoené podpisy budou uloženy pímo vedle 
podepisovaných záznam do zónového souboru (jako další typ DNS záznamu). To samozejm 
není nutné dlat run, ale je možné provést automaticky nástroji na podepisování zón. 

 Vypublikování DS záznam do registru domén .cz za pomoci Vašeho registrátora. 

V pípad, že Váš registrátor je rovnž správcem Vašich DNS server (zejm. v pípad, že Vám zajiš-
uje rovnž web-hosting) by nemlo být problém, aby výše uvedené kroky zvládl on sám s minimální 
souinností z Vaší strany. 

Jak jsou zabezpeeny elektronické služby veejné správy? 

V rámci podpory nových technologií provedlo sdružení CZ.NIC unikátní przkum zamený na to, 
zda mají jednotlivé orgány veejné správy své webové stránky (a na nich dostupné elektronické) služ-
by zabezpeené prostednictvím DNSSEC. 

V rámci przkumu, bhem kterého jsme ovovali podporu této technologie u celkem 250 do-
mén orgán veejné správy, jsme se zamili jak na ministerstva a ústední orgány státní správy, pí-
padn další instituce jako je Poslanecká snmovna, Senát, NB i NBÚ, tak krajské úady a nejvý-
znamnjší msta a obce. 

Výsledky tohoto przkumu ukázaly, že svoji doménu má za pomoci technologie DNSSEC za-
bezpeeno pouze 28 %, což je o tém 10 % mén, než iní prmr všech domén .cz11. V pehledu pak 
uvádíme píklady tch úad, které pro ochranu svých návštvník DNSSEC využívají: 

Ministerstva: 
 Ministerstvo financí (www.mfcr.cz) 
 Ministerstvo kultury (www.mkcr.cz) 
 Ministerstvo pro místní rozvoj (www.mmr.cz) 
 Ministerstvo školství mládeže a tlovýchovy (www.msmt.cz) 

Ústední orgány státní správy 
 eský telekomunikaní úad (www.ctu.cz) 
 Státní úad pro jadernou bezpenost (www.sujb.cz) 
 Úad pro ochranu hospodáské soutže (www.compet.cz) 

 
 

                                                      
10 http://www.nic.cz/whois/registrars/list/1/ 
11 https://stats.labs.nic.cz/stats/domains_by_dnssec/ 
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Krajské úady 
 Ústecký kraj (www.kr-ustecky.cz) 
 Královéhradecký kraj (www.kr-kralovehradecky.cz) 
 Kraj Vysoina (www.kr-vysocina.cz) 
 Moravskoslezský kraj (www.kr-moravskoslezsky.cz) 

Msta a obce s rozšíenou psobností 

 Beroun (www.mesto-beroun.cz) 
 Kladno (www.mestokladno.cz) 
 Neratovice (www.neratovice.cz) 
 Vimperk (www.vimperk.cz) 
 Dín (www.mmdecin.cz) 
 Trutnov (www.trutnov.cz) 
 Konice (www.konice.cz) 
 Holešov (www.holesov.cz) 
 Opava (www.opava-city.cz) 
 Mariánské lázn (www.marianskelazne.cz) 

K vtšímu rozšíení DNSSEC v rámci veejné správy vetn služeb eGovernmentu by mly pispt 
i dv pipravované vládní strategie: Digitální esko 2.0 z dílny Ministerstva prmyslu a obchodu 
a Strategický rámec rozvoje veejné správy a e-Governmentu 2014+ vznikající na pd Ministerstva 
vnitra. Pokud by vláda následovala nap. píklad pi zavádní IPv6, má eská veejná správa opt 
možnost dokázat své vedoucí postavení v Evrop. Naše národní doména .cz totiž patí k evropským 
i svtovým lídrm v podpoe této technologie již dnes! 

 


