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Bezpeéné domény pro bezpecné elektronické sluzby verejné spravy
Mgr. Jiri Prusa, sdruzeni CZ.NIC

Zacatkem letosniho roku se v médiich ¢im dal tim vice zacala sklonovat kyberneticka bezpe¢nost, at’
jiz se jednalo o pfipravovany zakon nebo utoky, které na n€kolik hodin vyznamné omezily dostupnost
prednich zpravodajskych servert. Ve stinu stale castéjsich DDoS utokli vSak malinko zapadéa do poza-
di ochrana koncovych uzivateli, ktefi mohou byt vystaveni novym sofistikovanym utoktim. Jejich
nasledkem pak muze dojit napt. ke zneuziti ptihlasovacich tdaji véetné e-mailu ¢i platebnich karet.
Jak ukazaly prvni bfeznové dny, nikdy nevime, kdy jaky utok maze pfijit. Podobn¢ jako v jinych ob-
lastech vSak naskok maji Ti, ktefi jsou pfipraveni.

DNSSEC a ochrana na strané uzivatel(

Mezi §iroké vetejnosti méné znamé typy utokil patii ty, pfi nichZ se uto¢nik dostane mezi dva vzajem-
né komunikujici pocitace (tzv. man-in-the-middle), Mize tuto komunikaci odposlouchévat a ptipadné
pozmeénit. S takovymto typem utoku se miizeme setkat rovnéz v ptipad¢, kdy chceme zobrazit vybra-
nou internetovou stranku (napt. www.mojedatovaschranka.cz) a do série dotazi, pfi kterych je vyhle-
davana IP adresa daného serveru, se dostane neznamy uto¢nik. Uzivateli sedicimu u pocitace se pak
zobrazi jina stranka, nez kterou pozadoval, ale se stejnou adresou (viz schéma).
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Schéma: sdruzeni CZ.NIC; www.dnssec.cz

Vzdaleng lze tento typ Utoku prirovnat k tzv. phishingu, pfi kterém je vSak uzivatel pfesmérovan na
graficky stejny nebo obdobny web, avsak s jinou adresou. Nebezpeci pii podvrzeni dotazii v ramci
systému doménovych jmen (DNS) je o to zavaznéjsi, ze uzivatel ma jen omezené moznosti poznat, zZe
byl pfesmérovan na jinou stranku.

Jednou ze spolehlivych moznosti, jak ziskat jistotu, Ze se mi zobrazila skute¢né ta stranka, kte-
rou pozaduji je vyuziti technologie DNSSEC. DNSSEC piedstavuje rozsifeni syst¢ému doménovych
jmen, které zvySuje jeho bezpecnost a poskytuje uzivatelim jistotu, Ze informace, které z DNS ziskal,
byly poskytnuty spravnym zdrojem, jsou Uplné a jejich integrita nebyla pii pfenosu narusena.
DNSSEC rovnéz reaguje na vyvoj v oblasti Internetu, kdy ptivodni architektura DNS vznikala v dobe,
kdy k této pocitacové siti bylo pfipojeno pomérn¢ malé mnozstvi uzivateld, jednotlivi poskytovatelé se
vzajemné znali a mezi uzivateli panovala vzajemna divéra a zajem o spolupraci, nikoliv naruSovani
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vzajemnych vztaht. To jiz nelze fici v dne$ni dob¢, kdy se Internet bohuzel stava i¢innym nastrojem
pro zviditelnéni vybranych zajmovych ¢i politickych skupin, které nevahaji k prosazeni svych zajmut
vyuzit i kybernetickych ttoki.

Implementace technologie DNSSEC a jeji nasazeni tak, aby uzivatel mél skute¢nou jistotu, ze
se mu zobrazila webova stranka, kterou pozadoval, je podminéna zapojenim celé fady subjekti. Vedle
spravce narodni domény (ptipadné jiné domény nejvyssiho fadu jako je .com ¢i .info) vyzaduje rovnéz
zapojeni poskytovateld pfipojeni k Internetu, poskytovatelii obsahu a v neposledni fadé¢ koncovych
uzivatell, ktefi musi mit jednoduchou a uzivatelsky piivétivou moznost zjistit, zda je dana stranka
prostfednictvim této technologie zabezpecena.

DNSSEC a koncovy uzivatel

Pro koncového uzivatele je dulezité ovéteni zda jeho poskytovatel pfipojeni k Internetu (ISP) tuto
technologii podporuje, tj. zda ovéiuje pfislusné podpisy, a zda je zabezpecena i stranka, resp. doména,
kterou praveé vidi ve svém prohlize¢i. Pro zjisténi obou informaci je mozné pouzit jednoduchych na-
stroji vyvinutych sdruzenim CZ.NIC, spravcem narodni domény.

Pro test zabezpeceni internetového pripojeni staci zobrazit stranku www.dnssec.cz s tim, Ze
pokud se v pravé horni ¢asti zobrazi ikonka zeleného klie, dany poskytovatel (napi. Telefonica O2)
danou technologii podporuje.

Pro kontrolu zabezpeceni (podepsani) konkrétni domény je nejvhodnéjsim zpiisobem jedno-
duchd instalace tzv. plug-inu (rozsifeni pro Vas prohlize€) v podobé DNSSEC validatoru. Ten je
mozné si bezplatné ziskat na strankach Laboratofi CZNIC’. V soucasné dobé je plug-in dostupny pro
vSechny nejpouzivanéjsi prohlizece, tj. Internet Explorer, Mozilla Firefox i Google Chrome. Po insta-
laci prislusného dopliku se pak uzivateli pii prochazeni stranek piimo v prohlize¢i zobrazuje informa-
ce, zda je dana stranka zabezpecena DNSSEC (ikona zeleného klicku) ¢i ne (Cerveny klicek).
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Obr. 1: Ukazka domény zabezpecené prostiednictvim DNSSEC

? https://labs.nic.cz/page/1253/dnssec-validator-2.0-pro-webove-prohlizece/
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DNSSEC pro provozovatele elektronickych sluzeb

Pro provozovatele elektronickych sluzeb jakymi jsou napf. jednotliva ministerstva ¢i méstské a obecni
urady je dulezité, aby svoji doménu podepsali pomoci technologie DNSSEC a uzivatelim se tak pro-
stiednictvim DNSSEC validatoru zobrazovala jako zabezpec€ena.

U DNSSEC hraje hlavni roli registrator jeho domény. V soucasné dobé DNSSEC podporuje
celkem 11 registratori (Web4U; IGNUM; Kraxnet; Zoner software, Active 24; General Registry, Ba-
nan; OneSolution; TELE3; ONE.CZ a AERO Trip Pro) s tim, ze pravideln¢ aktualizovany seznam
registratorti véetné¢ toho, zda podporuji i dalsi technologie jako IPv6 ¢i mojelD je mozné nalézt na
strankach '’ spravce narodni domény, sdruzeni CZ.NIC.

Vlastni proces zabezpeceni domény se pak sklada ze tii kroku:

e Vygenerovani kli¢u, kdy pro zvysSeni bezpe¢nosti a zvySeni vykonu DNSSEC pouziva dva dru-
hy kli¢a: Kli¢ podepisujici zony (ZSK) pouzivany k podpisu dat v zon€. Vzhledem ke kratsi dél-
ce kli¢e je nutné jej Castéji menit tak, aby nemohlo dojit k jeho prolomeni zejm. za pomoci
automatickych nastroji. Kli¢ podepisujici klice (KSK) se pouziva k podpisu kli¢e podepisujiciho
zony. Tento kli€ je delsi a neni nutné jej proto tak casto meénit.

e Podepsani zaznami v zon¢ Vasi domény, kdy vytvotené podpisy budou ulozeny piimo vedle
podepisovanych zaznamt do zénového souboru (jako dalsi typ DNS zaznamu). To samoziejmée
neni nutné délat ruéng, ale je mozné provést automaticky nastroji na podepisovani zon.

e Vypublikovani DS zaznami do registru domén .cz za pomoci Vaseho registratora.

V ptipadé, ze Vas registrator je rovnéz spravcem Vasich DNS servert (zejm. v piipad¢€, ze Vam zajis-
tuje rovnéz web-hosting) by nemélo byt problém, aby vyse uvedené kroky zvladl on sdm s minimalni
soucinnosti z Vasi strany.

Jak jsou zabezpeceny elektronické sluzby verejné spravy?

V ramci podpory novych technologii provedlo sdruzeni CZ.NIC unikatni prizkum zaméfeny na to,
zda maji jednotlivé orgdny veiejné spravy své webové stranky (a na nich dostupné elektronické) sluz-
by zabezpecené prostrednictvim DNSSEC.

V ramci prizkumu, béhem kterého jsme ovétovali podporu této technologie u celkem 250 do-
mén organd vefejné spravy, jsme se zaméfili jak na ministerstva a ustiedni organy statni spravy, pii-
padné dal3i instituce jako je Poslanecka snémovna, Senat, CNB ¢&i NBU, tak krajské tfady a nejvy-
znamngj$i mesta a obce.

Vysledky tohoto pruzkumu ukazaly, ze svoji doménu ma za pomoci technologie DNSSEC za-
bezpeceno pouze 28 %, coz je o t€éméf 10 % méng, nez Cini primér vSech domén ez v prehledu pak
uvadime ptiklady téch uradi, které pro ochranu svych navstévniki DNSSEC vyuzivaji:

Ministerstva:
e Ministerstvo financi (www.mfcr.cz)
e Ministerstvo kultury (www.mkcr.cz)
e Ministerstvo pro mistni rozvoj (wWww.mmr.cz)
e Ministerstvo Skolstvi mladeze a télovychovy (www.msmt.cz)

Usti‘edni organy statni spravy
e Cesky telekomunikaéni ufad (www.ctu.cz)
e Statni Gfad pro jadernou bezpecnost (www.sujb.cz)
e Utad pro ochranu hospodaiské soutéze (www.compet.cz)

'O http://www.nic.cz/whois/registrars/list/1/
' https://stats.labs.nic.cz/stats/domains_by dnssec/
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Krajské urady

Ustecky kraj (www.kr-ustecky.cz)

Kralovéhradecky kraj (www.kr-kralovehradecky.cz)
Kraj Vysocina (www.kr-vysocina.cz)
Moravskoslezsky kraj (www.kr-moravskoslezsky.cz)

Mésta a obce s rozsifenou plisobnosti

Beroun (www.mesto-beroun.cz)

Kladno (www.mestokladno.cz)

Neratovice (Www.neratovice.cz)

Vimperk (www.vimperk.cz)

Décin (www.mmdecin.cz)

Trutnov (Www.trutnov.cz)

Konice (www.konice.cz)

Holesov (www.holesov.cz)

Opava (www.opava-city.cz)

Marianské lazn¢ (www.marianskelazne.cz)

K vétsimu rozsiteni DNSSEC v ramci vefejné spravy vcetné sluzeb eGovernmentu by mély ptispét
i dvé ptipravované vladni strategie: Digitdlni Cesko 2.0 z dilny Ministerstva pramyslu a obchodu
a Strategicky ramec rozvoje vetejné spravy a e-Governmentu 2014+ vznikajici na pid¢ Ministerstva
vnitra. Pokud by vlada nasledovala napft. ptiklad pfi zavadéni IPv6, ma Ceska vefejnad sprava opét
moznost dokazat své vedouci postaveni v Evropé. NaSe narodni doména .cz totiz patii k evropskym
i svétovym lidrim v podpofe této technologie jiz dnes!
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