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Nejen zrakové postizeni mohou vyuzivat sluzbu CAPTCHA Help
Petr Zavodsky, SW QA Manager, CZ.NIC, z. s. p. o.

Od srpna 2013 provozuje sdruzeni CZ.NIC sluzbu CAPTCHA Help (www.captchahelp.cz), kterd pomaha
zdravotné¢ postizenym pfi prekondvani CAPTCHA, Turingova testu, jehoZ snahou je na webech automaticky
oddg¢lit roboty od skute¢nych uzivateli. Na CAPTCHA kazdy z nés ¢as od ¢asu narazi na webovych stran-
kach — zpravidla je pozadovano opsani textu zobrazeného na obrazku. Problém nastava, kdyz text z obrazku
nemuzete precist. Napiiklad pokud mate zrakovou vadu. Anebo s pismeny na obrazku zapasite, nebot’ jste
dyslektici. Pro ty, ktefi nemohou CAPTCHA koéd precist, je tady sluzba CAPTCHA Help, ktera je sdruzenim
CZ.NIC provozovana zcela zdarma.

Zpocatku nebyla sluzba z uzivatelského pohledu pfilis ptivétiva. Uzivatel musel saim né&jakym zptiso-
bem poridit CAPTCHA obrazek a ten potom poslat e-mailem operatoriim v CZ.NIC. Od listopadu 2013 vSak
uzivatelé mohou vyuzivat doplnék pro prohlizece Google Chrome a Chromium, od druhé poloviny tnora
2014 také pro Internet Explorer. Prostfednictvim téchto doplnkt je uzivatelsky komfort bezproblémovy,
nebot’ ovladani sluzby se prakticky omezuje na pouziti klavesové zkratky.

V poloving tnora 2014 sluzbu vyuzivalo 223 uzivatelti, primérny pocet pozadavku ¢inil 75 pozadav-
ki na precteni CAPTCHA za mésic. Se vznikem dopliiku pro prohlize¢ Internet Explorer 1ze ocekavat prudsi
narist uzivatelli i pozadavkl, nebot’ vétsina zrakoveé postizenych uzivatelil, ktefi tvoii prevaznou uzivatel-
skou zakladnu, pouziva primarné pravé Internet Explorer. Uvazujeme o nékolika tisicich potencialnich uzi-
vatelich.

Jak sluzba funguje

V soucasnosti nabizime dvé moznosti, jak si poradit s obrazkovym CAPTCHA. Rozsifeni pro prohlizece
Chrome, Chromium a Internet Explorer a e-mailové odeslani pozadavku na ptecteni obrazku CAPTCHA.
Aktudlné vytvarime rozsifeni / dopliky pro dalsi prohlizece: Firefox a Safari.
Podstata obou sluzeb spociva v odeslani snimku CAPTCHA obrazku operatorovi (dostupném
24 hodin 7 dni v tydnu), jenz CAPTCHA piecte a uzivateli nalezitym zptisobem odpovi. V ptipad¢ pouziti
dopliiku prohlizece se cely proces od odeslani snimku zobrazené webové stranky az po doruceni odpovedi
operatora uzivateli provadi automaticky pouhym stisknutim klavesové zkratky. Nainstalované a nastavené
roz§ifeni totiz lze pouzivat velmi jednoduchym zptisobem. Pokud se uzivatel setka s webovou strankou, kde
se naléza CAPTCHA, ktery nemize ptecist, vypada cely postup nasledovné:
e CAPTCHA obrazek ma v zobrazené ¢asti prohlizece (z divodu zachovani dostate¢né tirovné soukromi
se nic, mimo zobrazenou ¢ast prohlizeCe, operatorovi nezobrazi).
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Obr. 1: Uzivatel se setka s CAPTCHA
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e Aktivuje rozsifeni CAPTCHA Help — bud’ kliknutim na ikonu ,,CAPTCHA Help* v pravém hornim
rohu prohlizece anebo pouZzitim klavesové zkratky.
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Obr. 2: Uzivatel odesle pozadavek na preéteni CAPTCHA

e Pozadavek na ptecteni CAPTCHA (snimek zobrazené Casti prohlizece) je automaticky odeslan tymu
operatort (z divodu zachovani dostatecné urovné soukromi operator nevi, kdo pozadavek odeslal, ne-
vidi ani URL piislusného webu).
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Obr. 3: Operator text z CAPTCHA opi$e do systému a odesle
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e Uzivatel ¢eka na odpoveéd operatora. Na tu by nemél ¢ekat déle, nez né€kolik minut. Odpoveéd mu pfi-
jde na adresu https://www.captchahelp.cz/[klic]*® (pro zobrazeni strinky mize pouit klavesovou
zkratku). Pokud ma nastavenou notifikaci, bude na ptfichod zpravy upozornén zobrazenim dialogového
okna a kratkym zvukovym upozornénim.
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Obr. 4: Uzivatel obdrzi odpovéd, kterou je schopen sam anebo svymi asistivnimi technologiemi precist

e Prichozi precteny kod opiSe do prislusného policka webu, kde se naléza CAPTCHA a potvrdi. Pokra-
¢uje v Cinnosti.
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Obr. 5: Uzivatel text opiSe do pole u CAPTCHA

%6 Kli¢ je definovany individualng pro kazdého uzivatele.
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e Uzivatel pokracuje v dalsi ¢innosti, napt. kliknutim na tlacitko ,,Vyhledat*
Sluzba ptfedem pocita s tim, Ze pocet uzivateli miize nardst natolik, Ze jeden tym operatorti nemusi stihat
vyfizovat viechny pozadavky. To souvisi s ambicemi rozifit sluzbu i mimo Ceskou republiku. UZivatel tedy
jiz v soucasnosti ma moznost zvolit tym operatord. Pokud tym nezvoli, jeho pozadavky bude automaticky
vytizovat tym operatort sdruzeni CZ.NIC anebo tym z dané zemé.

Registrace

Aby uzivatel mohl vyuzivat sluzeb CAPTCHA Help, musi se nejdfive zaregistrovat prostiednictvim formu-
late, ktery se naléza na adrese https://www.captchahelp.cz/registrace. Registrovany mutize ptilozit soubor —
sken prikazu ZTP/P, ZTP nebo TP. Naskenované prukazy neshromazdujeme a po kontrole identity uzivatele
(a faktu, ze je uzivatel se specifickymi potfebami) dokument odstranime. Pokud uZzivatel nechce anebo ne-
mize nektery z uvedenych prikazt prilozit, v polozce ,,Komentai napiSe svtyj navrh alternativniho prokaza-
ni své identity a faktu, ze je uzivatel se specifickymi potiebami.

Bezpecnost a soukromi

CZ.NIC, z. s. p. 0. ma od UOOU povoleni zpracovavat osobni udaje. Piesto udaje, které uzivatel poskytuje,
jsou pouzity jen pro ucely nezbytné nutné. Naptiklad: Pokud nam uzivatel pfi registraci poskytne sken do-
kumentu, pak tento dokument po ovéfeni odstraitujeme, nijak ho dal neshromazd’'ujeme.

Po registraci evidujeme jen uzivatelovo jméno, pfijmeni, datum narozeni. To z toho divodu, aby-
chom zabranili moznému zakladani vicero UCtl jednim uzivatelem. Pro nas je dulezit¢ vedét, zda se
v systému uzivatel jiz diive zaregistroval ¢i ne. Po registraci je uzivateli predan kli¢, kterym aktivuje rozsiie-
ni prohlizece CAPTCHA Help. Tento kli¢ nadale nijak nespojujeme s jeho jménem ani s jinym tdajem. Pro-
to v pripad¢, ze kli¢ uzivatel zapomene ¢i ztrati, nejsme schopni ho podle udaji dohledat. V piipadé ztraty
klice nas sice mize pozadat o novy, ale v takovém piipadé to pro nds znamena zvyseni bezpecnostni obe-
zietnosti a mozné zvoleni nestandardniho zplsobu piedani klice anebo dokonce odmitnuti pozadavku na
vydani nového klice.

Jiné udaje, jako napft. IP adresu, shromazdujeme pouze pro ucely nezbytné nutné pro piipadnou fo-
renzni analyzu v pfipadé zneuziti sluzeb CAPTCHA Help. I k IP adrese pfistupujeme jako k osobnimu udaji.
Pfi pouzivani sluzby je nam odeslan pouze snimek zobrazené Casti prohlizece. V zadném piipadé:

e Neziskavame a nevidime snimek jiné ¢asti, nez zobrazené Casti prohlizece.

e Neziskavame a nevidime URL adresu webu, u né¢hoz uzivatel potiebuje CAPTCHA ptecist. Jsme si
totiz védomi, ze udaje v URL adrese patii k soukromi uzivatele a nelze je od n¢j ziskavat.

e Operator, jenz CAPTCHA priecte a odesle odpoveéd’, v naprosté vétSin€ pripadi nevi, od kterého uziva-
tele snimek je. Prid¢leny kli¢ totiz dal nijak nespojuje se jménem ¢i e-mailem uzivatele. Ledaze by to
sam uzivatel n¢jak napsal do zobrazené ¢asti prohlizece. K tomu mize dojit, kdyZ napft. nejdiive vyplni
udaje ve formulafi a teprve poté pouzije CAPTCHA Help. Prestoze nechdvame na uzivateli, jaké udaje
nam takto poskytne, i toto technicky oSetfime v nov¢jSich verzich rozsiteni.

e Snimky zobrazené Casti obrazovky, které nam s pouzitim rozsiteni prohlizece CAPTCHA Help posila,
neshromazd’ujeme.

Komunikace mezi rozsitenim prohlizece CAPTCHA Help a operatory probiha Sifrovanym spojenim.

Budoucnost

Ceka nas dokonéeni doplitkt pro prohlize¢e Mozilla Firefox a Safari. Sluzba CAPTCHA Help bude posupné
optimalizovana tak, aby byla z uzivatelského hlediska co nejptivétivejsi. Jednim z hlavnich cilt bude ,,uziva-
telska jednoduchost®. Uzivatel by mél mit v€tsi moznost ovlivnit rozsah okolo CAPTCHA obrazku, ktery je
zasilan operatortim.

Po CAPTCHA Help se zacinaji ohlizet i zahrani¢ni uzivatelé, proto i na né se postupné zaméiujeme.
Dalsi dulezitou cilovou skupinou se stavaji vyvojafi webovych aplikaci — jim se budeme snazit poradit, jak
CAPTCHA v aplikacich implementovat tak, aby splioval naro¢né pozadavky bezpecnostni, ale i pozadavky
pristupnosti — a to tak, aby se CAPTCHA nestavala nepiijemnou piekazkou, ktera neplni své poslani.
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