Honeypot as a Service (HaaS) je sluzba, kterou mohou vyuzit zajemci z celého svéta, pokud chtéji sledo-
vat Utoky mifici na jejich infrastrukturu; at se jiz jednd o domaci router nebo server. Diky feSeni, které
provozuje Narodni bezpecnostni tym CSIRT.CZ, jsou zachycenéa data (napf. malware) vyuzivana

pro dalSi analyzu a zlepSeni pripravenosti na budouci utoky.

Hlavni myslenka projektu' je spojené s vyzkumnym projektem
Turris, v jehoZ ramci se zkoumaiji Utoky, jimZ Celi béZni uZiva-
telé i firmy. Data o Gtocich poskytuje tzv. honeypot, ktery je
spustény na jednotlivych routerech. Z téch se pak data prenasi
do centraly, kde se dale vyhodnocuji. Takto ziskana data jsou
pak déle vyuzZivana k upozornéni koncovych siti na potencialné
problematické stroje. Ziskané vzorky malwaru jsou také posky-
tovéany antivirovym spole¢nostem k dal$imu zkoumani.

Prévé zkuSenosti z projektu Turris vedly k mySlence vytvoreni
sité honeypot(, které budou ziskand data odesilat na mis-
to, kde budou déle vyhodnocovéna. Pravé v ramci projektu
Turris méli uZivatelé poprvé moZnost zapojit se do spole¢-
ného sbé&ru dat o Utocich, které byly dale vyhodnocovany
a opét vyuzivany k lepsimu zabezpeceni téchto routerd.

V rémci projektu HaaS dochazi k wvytvofeni proxy, ktera pricho-
zi Gtoky pfesméruje na naSe honeypoty, &imz nam umozZni jejich
snadngjsi Upravy. Toto feSeni ma dvé zasadni vyhody. Z pohledu
atocnikd je tézké predikovat, kde by mohli na honeypot narazit
a vyhnout se detekci svych pokusl o Gtoky. S narUstajicim po-
¢tem zapojenych uZivatel(l tak bude stéle téZsi se detekei vyhnout.
Rada predevsim domécich uZivatelll ma dynamicky pfidélovanou
verejnou IP adresu, diky cemu? se bude z pohledu dtocnikd honey-
pot ,,stéhovat” a oni se nebudou moci spolehnout na své sezna-
my IP adres a rozsahd, kterym se maijf jejich nastroje pfi tocich
vyhnout. Druhou vyhodu predstavuje pokryti mnoha rdznych siti
a typll koncowych uZivatel(l. Diky tomu bude mozné urcit, zda se
v konkrétnim pfipadé jedna o ploSny Utok, nebo zda se Gtocnik
specializuje na urcité rozsahy IP adres, napf. na IP adresy patfici
stéatni spravé, pokud ta se do projektu také aktivné zapoj.

! Projekt ,Honeypot jako sluzba (HaaS)“ (TF02000057) byly podpoFen Technologickou agenturou CR (TACR) v rdmci 2. vyzvy programu Delta.

2 https:/ / github.com/micheloosterhof /cowrie
3 https:/ /haas.nic.cz

Technické feseni HaaS se sklada ze tfi ¢asti. Nejdllezitéjsi
je honeypot Cowrie? dfive znamy jako Kippo, ktery je pro-
vozovany na dedikovaném serveru. Dalsi dileZitou soucdsti
je HaaS Proxy, kterd bézi na strané uZivatele. V prvé rfadé
pfesmérovava prichozi Utok na honeypot Cowrie a navic
pfidava i dalsi informace, napf. zdrojovou IP adresu Gtoku
a pouZité heslo. Posledni ¢ésti celého feSeni je web?, kde si
uzivatel mizZe zobrazit pribéh Gtok(, ale i celkovou statistiku
ze vSech zafizeni zapojenych do projektu.

Timto zplsobem uZivateli odpadaji starosti s provozem vlastniho
honeypotu. Nemusi se starat o jeho aktualizace a diky proxy,
kterd utok presméruje, se veskery Skodlivy koéd provadi mimo
jeho infrastrukturu. Nehrozi, Ze by Gto¢nik vyuZil neznémé zra-
nitelnosti a ziskal plny pfistup k napadenému zafizeni, pomoci
kterého by mohl provadét dalsi Gtoky v napadené siti. Dale mé
uzivatel k dispozici prehledné rozhrani pro zobrazeni jednotli-
vych prikazd, k jejichz spusténi mélo dojit. K dispozici mé také



mapy. Na hlavni strance je mapa zobrazujici staty, ze kterych
prichézeji Gtoky nejcastgji. Pro kaZdé pfipojené zafizeni je navic
k dispozici mapa s Gtoky mificimi pouze na néj. Na strankach
Ize rovnéz najit jak celkovou statistiku Gtokd, tak i detailni data
obsahujici prikazy ze vSech zachycenych Gtok.

Do projektu se miiZe zaregistrovat kdokoli a sluzba je posky-
tovana zdarma. Registrace i navody na zprovoznéni sluzby
jsou k dispozici na strankach projektu. V soucasné dobé je
do projektu zapojeno kolem dvou tisic zafizeni, z nichZ den-
né zaznamenavame stovky tisic tokd.

Uto&nici &i jejich automatizovani boti se asto pokouseji na sv(j
cil nahrat riizné soubory. Typicky to byva malware (trojan) slou-
Zici ke vzdalenému ovladani napadeného poditade, avSak neni
to vZdy pravidlem. Napf. v bfeznu bylo v HaaS zachyceno cel-
kem 2 240 unikatnich soubort o celkové velikosti 4,3 GB dat.
Konkrétnéjsi rozdéleni souborl je vidét v tabulce 1.

Co se tyce cilovych architektur, zachycené binérni soubory byly
velmi rozmanité - od ARM pres MIPS aZ po x86 véetné nejrliz-
néjsich pod-variant. Dva nejvétsi soubory mély stejny zaCatek
jako instalacni media Debian 9.3 a Linux Mint 18.3, coZ se da
nejpravdépodobnéji vysvétlit snahou dtocnikd ovérit, kolik si
mliZou na nové ziskany stroj uloZit dat. Dal$im zajimavym néle-
zem byl 17 MB textovy soubor obsahujici pfes milion domén, ze
kterych se 945 nachézelo v doméné .CZ. Vzhledem k faktu, Ze
se mezi Ceskymi doménami népadné Casto vyskytovaly domény
statni spravy, byl tento soubor pfedan k dalSi analyze Néarodni-
mu GFadu pro kybernetickou bezpednost (NUKIB).

* https:/ /fe.nix.cz/
® https:/ /ssdeep-project.github.io /ssdeep/index.html
® https:/ /www.virustotal.com/

Typ souboru #

Binarni spustitelné soubory 1540
Bourne-Again shell script 358
ASCII text 238
Ostatni 52
Perl script text executable 26
Data 16
HTML dokument 10

Tab. 1: Rozdéleni soubort

Dal$i analyza vybranych vzork( probihala ve spolupraci
s tchaj-wanskym Institute for Information Industry (lll),
kterému byly poskytnuty vzorky zachycenych soubord.
Na zékladé nami provedené dynamické analyzy pak byly
odhaleny snahy o komunikaci s Command and Control
serverem, tj. Fidicim pocitaCem pro botnet. Komunikace
vypadala typicky tak, Ze po Gvodni inicializaci dochazelo
pouze k pravidelnému udrZovani spojeni (keep-alive). Dal-
Si zachycené vzorky se snazily pfipojit do tzv. tézebniho
poolu, kde bylo jejich Ukolem té&Zit virtualni ménu. U jinych
vzork( byla zaznamenéna snaha o DDoS utok, kterd se
pozdéji projevila jako snaha o detekci schopnosti napa-
deného poditace podvrhnout zdrojové IP adresy. Tomu je
mozné v dnesni dobé& zabranit implementaci mezinarodni-
ho doporu¢eni BCP 38[1]. Av8ak dodrZovani tohoto opat-
feni neni vZdy jednoduché a zavisi primarné na rozhodnuti
spole€nosti ¢i poskytovatele pripojeni k Internetu. Dopo-
ruceni BCP 38 je aplikovéno také v rdamci bezpenostni-
ho projektu FENIX*, kde je pfimo vyZadovano od clen(
do projektu zapojenych.

Cilem projektu FENIX je dostupnost internetovych sluzeb v pfi-
padé masivnich DDoS Gtok{ mifici na Ceskou infrastrukturu.

Na rozdil od DDoS dtoku se vySe zminény malware po-
kusil poslat pouze nékolik paketll s odliSnou zdrojovou
IP adresu na adresu svého C&C serveru. Pokud by se
ukazalo, Ze je toho Gerstvé ziskany pocitac schopny, byl
by s nejvétsi pravdépodobnosti zneuZit pravé k DDoS
atokdm. Ty dnes patfi k velmi ¢astému typu Gtokd, je-
jichZ cilem je vyGerpani prostredkl cile, ktery nema San-
ci poznat, zda se jedna o legitimni poZadavek uZivatele
zobrazujiciho obsah webovych stranek, nebo uméle vy-
generovany provoz.

Béhem analyzy byl vyuZit rovnéz néastroj SSDeep?®, ktery
se ukdzal jako vynikajici FeSeni pro shlukovani pfibuz-
nych vzorkd malwaru. Z celkem 410 vzork( identifikoval
14 skupin obsahujicich pfibuzné vzorky. Z celé sady nebylo
moZné nikam pfiradit pouze 27 vzork(. Ovéreni nékterych
skupin bylo provedeno porovnanim zachycené komunika-
ce s C&C serverem. Napf. v komunikaci trojského koné
oznacovaného na Virustotal® jako ,ELF:Elknot-AE [Trj]“
se vyskytoval fetézec ,-== Love AV ==-



Sluzba Virustotal umoZiuje otestovani nahranych vzork(
antivirovymi programy a nasledné zobrazuje vysledky, kolika
antiviry je dany vzorek detekovan. U hlavnich hracl se mira
detekce vzork( nelisila. Infekce byla navic potvrzena i u vzor-
kd, které byly na Virustotal nahrané poprvé. Nutno dodat, ze
zminéné vzorky byly pfibuzné s témi, které byly na Virustotal
nahrany dfive. Virustotal totiz ziskané vzorky sdili s antiviro-
vymi spoleénostmi, coZ zpfesfiuje moZnosti detekce.

V ramci analyzy ziskanych dat byly nalezeny spojitosti mezi
rGznymi skupinami vzorkd. Mezi rodinami oznacovanymi
jako ,ELF:Aesddos-H [Trj]“ a ,,ELF:Elknot-AE [Trj]“ byly na-
lezeny vzorky, které se pfipojovaly na stejnou IP adresu
118.184.32.55. Diky systému passive DNS bylo navic obje-
veno, Ze zatimco ,ELF:Elknot-AE [Trj]“ asto vyuZival poddo-
mény *.f3322.net; jedna z takovych poddomén v minulosti
odkazovala na IP adresu 222.186.34.102, kam se pravé pfi-

pojovaly nékteré vzorky ELF:Aesddos-H [Trj].

Systém Passive DNS je v podobnych analyzach neoceni-
telnym nastrojem. Uchovava totiZ historické zaznamy pre-
kladl doménovych jmen a IP adres, ¢imz umoznuje pravé
takové spojeni jako v odstavci vySe. Zéznamy doménovych
jmen se totiz mohou ménit. PFi pozdéjsi analyze by jiz bez
systému Passive DNS nebylo moZné zjistit, kam v minulosti
Ci konkrétnim Case ukazoval. Napf. zadanim hledané domé-
ny lze ziskat v8echny IP adresy, na které doména v historii
odkazovala, véetné ¢asového obdobi, kdy tomu tak bylo.
Pokud se ukéaze, Ze v minulosti doména odkazovala pouze
na dvé IP adresy, pfiGemZ jedna je shodna s IP adresou
v oddéleném pripadu, naznacuje to moZnou souvislost, kte-
ra by jinak byla prehlédnuta.

Takto ziskané adresy C&C serverd jsou déle vyuZity napr.
v projektu Turris, kde slouZi k zlepSovani ochrany uZivatel(.

Pro tuto analyzu byl ve zkuSebnim provozu vyuZit specificky
pripraveny systém postaveny na Raspberry Pi, aby pfipadny
malware pri snaze detekovat, zda nebéZi ve virtualizovaném
prostredi, byl pfesvédéen, Ze béZi na legitimnim fyzickém stroji.

V dnesni dobé, kdy mezi Gasto napadana zafizeni patfi rou-
tery, IP kamery a obecné zafizeni nejriznéjsich procesovych
architektur, jiz nevadi, Ze vybrané platforma bé&Zi na architek-
tufe ARM. Na rozdil od b&Zného fyzického pocitace to umoz-
nilo omezit pfipadnou persistenci malwaru pouze na pamé-
tovou kartu, které byla navic uzamcena pro zapis. Veskeré
operace byly tedy provadény pouze v operacni paméti, diky
cemu? stadil pro vyCiSténi celého zafizeni pouhy restart.

K podpore dalSich architektur byla pridéna podpora QEMU
(Quick EMUlator). Nevyhodu tohoto feSeni pfedstavuje pfi-
padna detekce emulace procesoru malwarem. Pokud tedy byl
malware kompilovan pro jinou architekturu a nebranil se spus-
téni v emulovaném prostfedi, bylo jej mozné analyzovat i tak.

Z celého provozu byla sledovana a zaznamenavéana sitovéa ko-
munikace. Sledovani provozu pfi béhu bylo nutné pro v€asné
zastaveni pripadnych Gtok( na cizi infrastrukturu. Naslednou
analyzou ziskané komunikace bylo mozné ziskat jak IP ad-
resy C&C server(, tak i nékteré specifické charakteristiky
komunikace (viz DDoS vySe).

Testovaci prostfedi bylo pravidelné kontrolovano, zejména
pro ovéfeni, zda nedoslo k trvalé zméné - pfedevsim na SD
karté. Zadna zména vSak nebyla nalezena.

Naslednou automatizaci celého procesu se rovnéZ podafilo
zkratit prostoje mezi jednotlivymi vzorky a minimalizovat ma-
nualni praci. Nicméné pfi pfipojeni zafizeni do Internetu neni
mozné nechat béZici malware bez dozoru.

A jaké jsou dalSi plany? Urcité chceme zkusit zopakovat
podobnou analyzu na jiné architektufe. Nabizi se i moZnost
pridani jinych honeypotl. Rovnéz by stélo za pokus udélat
ve stavajicim honeypotu takové Upravy, které by pfipadné
atocniky lépe presvédgily, Ze se se jedna o skutecny stroj.
ZvaZzit by 8la i integrace poloautomatickych analyz rovnou
do projektu Turris, kde by nalezené IP adresy C&C server(
byly automaticky blokovany na firewallu a/nebo reportova-
ny sprévci sité. Bylo by v8ak zapotfebi zamezit pfipadnému
podvrhnuti IP adresy specificky upravenym spustitelnym
souborem tak, aby doslo napf. k zablokovani pFistupu na le-
gitimni server.
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