DSM Rozhovor

GovCERT.CZ a CZ.NIC

Rozhovor se statnimi CERT tymy

NasSe duo statnich CERT tymU (organizace CSIRT.cz, resp. CZ.NIC a GovCERT.CZ)
spolu jiz néjakou dobu koexistuje, avSak ne vzdy mély tymy na rlizna témata
stejné nazory. To je logické, vezmeme-li v Uvahu, Ze jde o organizace s rozdil-
nym puvodem i agendou. PFi ¢teni rozhovorl s nimi nas vzdy napadlo, jaky
nazor by na danou otazku asi méla organizace druha. Prislo ndm tedy jako
zajimavy napad zkusit provést rozhovor s obéma subjekty a dotazy strukturovat
tak, aby odpovédi ilustrovaly rozdily v pfistupu k jednotlivym problematikam.
Za GovCERT.CZ souhlasil s rozhovorem jeho reditel a spoluzakladatel

Radim Ostadal, za CZ.NIC nas pak poctili Ondrej Filip, vykonny feditel sdruzeni,
ve spolupraci s Pavlem BasStou, bezpec¢nostnim analytikem tymu CSIRT.cz.

Vase organizace se pohybuje na ¢eském kybernetic-
kém poli jiz néjakou dobu. Jak byste zhodnotil jeji do-
savadni fungovani, jak se dafi naplhovat cile, které si
jako organizace kladete?

(el =4 ier4 Narodni centrum kybernetické bezpec-
nosti, které je v sou€asné dobé soucasti Narodniho Ura-
du pro kybernetickou a informacéni bezpecnost, vzniklo

na prelomu let 2012 a 2013, kdy nas v tymu bylo pét.
Mame za sebou pét let ¢innosti, kdy se z malého tymu stal
v tomto roce samostatny Ustfedni spravni organ, ktery se
primarné stara o kybernetickou bezpeénost v CR. Za tu
dobu se ném podafilo vybudovat dobFe fungujici tym piny
schopnych lidi, které ta préace bavi. Umime feSit celou Ska-
lu kybernetickych incidentl a Gtok(, pravidelné provadime
penetraéni testy, nasazujeme sitové sondy do statni spra-
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vy. PFijali jsme nérodni legislativu, pfipravili Narodni stra-
tegii kybernetické bezpecnosti a akéni plan, ktery bude
nasledujici tfi roky udéavat smér v této oblasti. Pofadame
technicka a operacni cvi€eni Cyber Czech, podileli jsme se
na pripravé vzdélavacich program( kybernetické bezpec-
nosti na vysokych i stfednich $kolach a Ceska republika
je ve svété vniména jako jeden z lidri v oblasti kyberne-
tické bezpecénosti. Celkové mizu fict, Ze jsem s vyvojem
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za téch pét let velmi spokojen. Ale pfed nami je stéle velké
mnoZzstvi vyzev, kterych kazdym dnem pribyva.

AT My se ve sdruZeni CZ.NIC zabyvame kyberne-
tickou bezpecnosti v mnoha ohledech. Kromé provozovéani
narodniho bezpeénostniho tymu CSIRT.CZ se sdruzZeni vé-
nuje mnoha aktivitdm spojenym s bezpecnosti. Jako priklad
bych mohl uvést projekty Honeypot as a Service nebo pro-
jekt bezpecnych routerl Turris Omnia. Pokud se zamérime
pfimo na CSIRT.CZ, tak ten se vénuje bezpecnosti od reak-
ci na incidenty pres vzdélavani a prevenci az po vyzkum. PFi
realizaci naSich projektd vzdy sledujeme i pripadné syner-
gie mezi nimi. Vyslednéa data z jednoho projektu tak ¢asto
slouzi v projektu jiném. Celé je to takova skladacka, jejiz
jednotlivé kostky do sebe zapadaji. Pravé vytvorit takovy-
to funkéni celek, ktery bude poméhat uZivatellim Internetu
podporou vSech oblasti bezpe&nosti, bylo nasim velkym ci-
lem, ktery se ndm postupné dafi naplfiovat.

Jednou z vasSich hlavnich Einnosti, jak je uvedeno
na vaSsem webu, je vyzkum a vyvoj v oblasti kyber-
netické bezpecnosti. Jakému vyzkumu se v sou¢asné
dobé vénujete? Ma tento vyvoj jiz néjaké konkrétni
vystupy?

Zatim se jedna pouze o par vyzkumnych
projektl, ale do budoucna se chceme na oblast vyzku-
mu a vyvoje vice zaméfit. Pfed par mésici jsme navazali
lizkou spolupréaci s Technologickou agenturou CR, abychom
mohli |épe spolupracovat se soukromou i akademickou
sférou na vyzkumnych projektech a poskytovat potfebné
informace o moZnostech vyzkumu a vyvoje v kybernetické
bezpelnosti stejné jako i strategické vedeni. Na projektech

jako takovych participujeme vétSinou v pozici aplikacniho
garanta, kdy do projektu mdzeme vstupovat ve vSech jeho
fazich, podilet se na realizaci a predevsim vyuZit v praxi,
resp. aplikovat jeho vysledky. Co se tyCe zmifiovanych
vyzkumnych projektd NUKIB, jedna se aktuélng o projekt
s ndzvem ,Kyberliga - dobrovolnické kybernetické kapaci-
ty statu® realizovany ve spolupréaci s Univerzitou Karlovou.
Vystupem bude navrh moznych variant vytvofeni dobrovol-
nickych kybernetickych kapacit stadtu na zékladé analyzy
aktualnich a predpokladanych potfeb zajistovani kyberne-
tické bezpeCnosti statu vCetné stanoveni pozitiv, proble-
matickych bodd a negativ, kteréd vytvoreni dobrovolnickych
kybernetickych kapacit statu mohou pfinést. Déale napf.
~Experimentalni vyzkum individuéinich reakci na hrozby
v kyberprostoru®, ktery budeme fesit s Masarykovou uni-
verzitou a jehoZ cilem je pomoci biometrickych méfeni
zachyceni a analyza individuélnich emocnich reakci v za-
vislosti na kybernetickych hrozbach a srovnani s reakcemi
na konvenéni hrozby.

Sdruzeni CZ.NIC se také mimo jiné zabyva rdzno-
rodym vyvojem. Nejznaméjsi budiz patrné modem
Turris Omnia, ale slySel jsem, Ze také pracujete
na vlastnim DNS resolveru. Probiha néjaka vyzkum-
na / vyvojova €innost v ramci tymu CSIRT.CZ, resp.
dotyka se néjaka z téchto ¢innosti pfimo kybernetic-
ké bezpecnosti?

EEXM CSIRT.CZ je plnohodnotnou soudasti firmy
a podili se na projektech, které s bezpeénosti néjak souvi-
si nebo jsou na ni pfimo zamérené. Kromé toho ma i svllj
vlastni vyzkumny projekt PROKI (Predikce a Ochrana Pred
Kybernetickymi Incidenty). Ten je zamé&Fen na v€asné in-

formovéani koncovych siti o moZnych rizicich spojenych
s jejich IP rozsahy a déle se vénuje analyzdm a vyhod-
nocovani bezpecnostnich incidentd. Kromé toho CSIRT.
CZ udrZuje a vyviji systém MDM (Malicious Domain
Manager), ktery slouzi k upozorfiovani drzitell domén,
kdyZ dojde k napadeni jejich webové prezentace, a ta je
napf. zneuzivéna k Sifeni malware nebo k phishingovym
atokim. MDM také umi analyzovat obsah webu a zjistit
napf. skute¢né umisténi Gto€nikem pouZivaného exploit
kitu. Jak uzZ jsem naznacil vySe, data vystupujici z projektd
jsou také dale vyuZivana v ostatnich projektech. Nékteré
vystupy z MDM vyuZivédme k lepSimu zabezpeceni vlast-
nik{ router Turris Omnia. Jiné vystupy z projektu Turris
jsou vyuZivany v ramci projektu PROKI.

Spolupracujete na vyzkumu s akademickou a na
vyvoji se soukromou sférou? Jak tato spoluprace
probiha?

m Ano, pokud bych se podrzel projektu Turris,
tak tam pfimo spolupracujeme s Eeskymi univerzitami. Jde

0 oblast hardwarového vyvoje a napf. také o vyzkum, kde
jsou pomoci teorie her zkoumana néktera specifika Utokd
zachycenych v rdmci sité routerd Turris. Naopak soukromé
sféra ma zajem o vyuZivani vystupl z projektu PROKI, do-
konce s jednim konkrétnim zédjemcem jiZ méme uzavienou
dohodu o vyuZivani téchto dat a aktualné jedname s dalSi-
mi dvéma zajemci.

Jak nahlizite na pripravenost CR jako celku na sku-
te€né rozsahly a dlouhotrvajici kyberneticky utok?
Je realisticky mozné v soucasnych kapacitach zvlad-
nout veskeré agendy plynouci ze stavu kybernetic-
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kého nebezpeci? Kde vidite nejvétsi mezery a jakym
zplUsobem myslite, Ze by bylo nejlepsi je zaplnit?

Zde hodné zalezi na typu Utoku - zda se
jedna o dlouhodobou Spiondzni kampan s cilem ziskat di-
leZité informace a data, nebo zda se jedna o Utoky typu
odepreni sluzby Denial-of-Service (DoS). V prvnim pfipa-
dé je nejdllezitéjsi casti samotna detekce takového Gtoku.
Zde mé CR urgité nedostatky, které se snazime dlouho-
dobé fesit. V souCasné dobé probiha nasazovani sitovych
sond na vybrana ministerstva. Data z perimetru sité potom
pljdou pfimo do vladniho CERTu, kde budou analyzovana.
Cilem je pomoci jednotlivym organizacim pravé s detekci
incidentl nebo probihajicich Gtok(. Celkové je ale potfeba
pracovat na schopnostech jednotlivych organizaci inciden-
ty v€as detekovat a feSit je. A to nejen technickym vyba-
venim, ale hlavné najimanim schopnych lidi, ktefi se budou
této problematice naplno vénovat. Pokud se budeme bavit
0 opravdu rozsahlém a dlouhodobém DoS utoku, pro ten-
to pripad vznikl projekt Fénix realizovany ¢eskym peerin-
govym uzlem, sdruZenim NIX.CZ. Do projektu je zapojena
vétSina vyznamnych operatord poskytujicich internetovou
konektivitu jak koncovym uZivateliim v CR, tak vyznamnym
ceskym internetovym sluzbam. V pfipadé rozsahlého DoS
Utoku by méla komunikace mezi témito operatory fungovat
a diky vytvoreni tzv. bezpecné VLANy by méla byt zajisténa
také dostupnost sluzeb danych operétord.

AT Hodné zaleZi na tom, jak sofistikovany Gtok by to
byl a v ¢em by spocival. Pokud by se jednalo napf. o DDoS
atoky, jaké zaZilo pred par lety Estonsko, tak jsem mirné
optimisticky. Diky projektu Fénix bychom pravdépodob-
né ustali tento druh Gtokd mnohem lépe neZz zmifovana

pobaltskéa republika. Sité sdruzené v tomto projektu by mély
byt schopné vytvofit funkéni ostrov, v némzZ by pro firmy
i koncové uZivatele zdstaly skutecné klicové sluzby dostupné
i v pfipadé masivniho DDoS Utoku. Proto se osobné snazim,
aby podcet siti zapojenych do tohoto projektu byl co nejvys-
Si. Pokud se ale bavime o masivnim zneuZivani néjaké nové
zranitelnosti, napt. k Sifeni Skodlivého kddu, tam je otazkou,
zda mé naSe zemé v soucasné chvili dostatek erudovanych
odbornikd, ktefi by se dokazali s takto sofistikovanym Uto-
kem vyporadat. Obdvém se ale, Ze nedostatek specialist(
v oblasti bezpe&nosti neni jen specifikem Ceské republiky.

Jak Casto resite vazné kybernetické incidenty? Jedna
se v téchto pripadech o vas konkrétni zasah nebo jde
vétSinou o koordinaéni ¢i konzultaéni €innost?

Kybernetické incidenty v ramci kate-
gorizace dle zavaZnosti rozdélujeme do tfi skupin. Méné
zavazné, zévazné a velmi zavazné. VétSina nami reSenych
kybernetickych incident(l spadéa do kategorii nizsich, tedy
méneé zavaznych aZ zavaZznych. Téch velmi zavaznych Fesi-
me spiSe jednotky pripadd za rok, za rok 2017 jich zatim
evidujeme Sest. AvSak FeSeni takovychto incidentll mize
trvat i nékolik mésicll. Vétsinou se jedna o nas konkrétni
zasah v dané organizaci, kde se incident stal, a o spolu-
praci na analyze a vyfeSeni toho incidentu. V prvni fadé se
snazime zabranit pokracovani incidentu, poté nasleduje sa-
motné forenzni vySetfovani. Snazime se zjistit vektor Gtoku,
¢innost Gto¢nika a napf. zcizena data. Soucasti feSeni je
i navrZeni opatfeni, aby k podobnému incidentu znovu ne-
doslo. Ziskané poznatky poté ¢asto anonymizujeme a sdili-
me je s dalSimi organizacemi, aby se i tyto organizace moh-
ly na podobny incident pFipravit nebo mu pfimo zabranit.

IS Tézko fici, protoze co nékomu pripada jako
méné vazny bezpecnostni incident, mize byt pro jiného
velmi zavazné. My to z pohledu zvenci nemusime spravné
posoudit, a proto bych tu nechtél davat néjaka ¢isla. Mohu
ale Fici, Ze v tomto roce jsme zatim FeSili 853 incident, coz
zahrnuje vSe od phishingu pfes Skodlivy kéd aZ po DDoS
atoky. V kazdém pripadé je role narodniho CSIRT pfi feSeni
incidentl predevsim koordinaéni a konzultaéni. Neméme
uréité ambice chodit do firem a nékde néco prenastavo-
vat v cizi infrastrukture. Osobné povaZuji za velmi dileZitou
soucast prace CSIRT.CZ pravé vzdelavani a prevenci.

Na jaké drovni probiha pfi kybernetickych inciden-
tech spoluprace mezi oficidlnimi CERT tymy, policii
a napr. zpravodajskymi sluzbami? Existuje jasné
dany scénaf, v jaké miFe a posloupnosti do vySetio-
vani vstupuji, nebo se postupuje ad-hoc podle kon-
krétni situace?

My jako vlddni CERT spolupracujeme jak
s Policii CR, tak se zpravodajskymi sluzbami. Spoluprace
mé dvé zakladni drovné. Nejprve se jednd o spolupréci
v technické oblasti, ta je pfevazné neformalni. Vyménu-
jeme si zkuSenosti, postupy feseni kybernetickych Gtokd,
technické néstroje, G¢astnime se spole¢né kybernetickych
cvi€eni atd. S policii déle spolupracujeme, pokud je bez-
pecnostni incident zéroven trestnym c¢inem a napadena
organizace podala trestni oznémeni. Tady je spoluprace
spiSe ad-hoc a hodné zaleZi na konkrétni situaci. Musime
se s policii koordinovat, protoZe mame z principu nasich
kompetenci rozdilnou agendu. My se snazime co nejdfive
systém zabezpedit a zamezit pokracovani incidentu. Policie
se snaZi dopadnout pachatele. Ve vétsing pfipadd tyto cile
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nejdou proti sobé, ale i to se nékdy mize stat. Kazdopad-
né se musime vzajemné informovat a postupovat koordi-
nované. Pri nejvaznéjsich incidentech mizou byt zapojeny
do feSeni i zpravodajské sluzby. Déale jsme do nékterych
policejnich pripadl zapojeni jako odborni konzultanti. Vét-
Sinou se nejedna o incidenty a spoluprace musi byt jasné
formalizovana. Od zpravodajskych sluzeb potom dostava-
me informace o hrozbach, které dale sdilime organizacim
spadajicim do nasi plisobnosti.

Probiha spoluprace mezi CSIRT.CZ a GovCERT.CZ?

Ano, ta spolupréace probiha témér na den-
ni bazi. Sdilime spolu informace a zkuSenosti, spolupra-
cujeme na rlznych projektech. Zde bych zminil alespori
ty nejdilezitéjsi. V ramci Ceské kapitoly projektu The
Honeynet Project pracujeme na vyvoji honeypotl a na sdi-
leni informaci z nich ziskanych. Dale spolupracujeme
na projektech PROKI (Predikce a obrana pred kybernetic-
kymi hrozbami) a CTI (Cyber Threat Intelligence). V obou
piipadech se snazime zvysit schopnosti organizaci v CR de-
tekovat kybernetické incidenty. V ramci reseni incidentd si
vymeénujeme aktualni data, co se déje a ¢im se zabyvame,
to plati i pro informace o novych zranitelnostech. Spole¢né
se také Ucastnime kybernetickych cviceni.

AT Ano, s kolegy z GovCERT.CZ se pravidelné potkavame
na nasich i jejich akcich, vyménujeme si zkuSenosti a informace
o incidentech, které by mohly jednu &i druhou stranu zajimat.

Jak byste hodnotil dosavadni ¢innost CSIRT.CZ vzhle-
dem k povinnostem danym legislativou a k agendé,
kterou si predsevzal plnit?

Se spolupraci a celkové s &innosti nérod-
niho bezpec&nostniho tymu CSIRT.CZ jsme dlouhodobé velmi
spokojeni. Nejedna se o Zadného novacka a tym fungoval
dlouho pfed platnosti narodni legislativy v oblasti kyberne-
tické bezpecnosti. Tym CSIRT.CZ je provozovan sdruZenim
CZ.NIC, ktery je spravcem domény .CZ, dlouhodobé zpro-
stfedkovavé feseni incident( primarné s ¢eskymi operatory
a vénuje se prevenci na rdznych drovnich. Do prevence Ize
zahrnout napf. vzpominany projekt PROKI nebo letoSni akci
upozorfiovani na zranitelné redakéni systémy. Co se tyce
prevence pro koncové uzivatele, UspéSnym pocCinem byly se-
rialy ,,Jak na Internet” nebo ,Nauc tetu na netu®. Dlouholeté
zkuSenosti tymu CSIRT.CZ a sdruzeni CZ.NIC se vyuZivaji
také pri pripominkovani pravnich predpisd.

Jak byste hodnotil dosavadni €innost GovCERT.CZ
(NUKIB) vzhledem k povinnostem danym legislativou
a k agendé, kterou si predsevzal plnit?

AT )4 myslim, Ze se jim to dafi. KdyZ si uvédomime,
jak se kybernetickd bezpeénost spiSe nefeSila na drovni
statnich instituci pred vznikem NKCB, dnes NUKIB, jedné
se v podstaté o heroicky vykon.

Co si myslite o Grovni kybernetické bezpecnosti na ces-
kych tGradech a ministerstvech v porovnani se soukro-
mym sektorem ve firmach srovnatelné velikosti?

To se nedé takto generalizovat. Médme tu
Urady a ministerstva s kybernetickou bezpeénosti na Spicko-
vé (rovni a naopak ty, které nemaji nastaveny ani zakladni
bezpecnostni mechanismy, jako je centrélni vyhodnocovéani
bezpecnostnich logli nebo sitovy monitoring. To stejné ovéem

plati i pro firmy ze soukromého sektoru. Hlavni nedostatky
u ministerstev jsme odhalili b&€hem letodniho auditu kyber-
netické bezpecnosti, ktery probihal na zakladé usneseni
VlI4ddy CR z tnora 2017. Mezi nejvétsi problémy patily napt.
nedostatek lidskych zdrojd, nevhodny rozsah systému fizeni
bezpecnosti, neexistujici bezpecnostni monitoring a dalsi. To
budou naSe priority pro zlepSeni na pristi rok.

Statni sprava se dlouhodobé potyka s nedostatkem
kvalitnich odbornikt, coZ se projevuje mimo jiné tim,
Ze Casto kritizované IT zakazky nejsou schopny im-
plementovat v poZadujici kvalité a planovaném caso-
vém horizontu. Tento nedostatek povétSinou vysvét-
luji tim, Ze IT odbornici nemaji zajem u nich za nizké
tabulkové platy pracovat. V kontrastu s tim zaznivaji
z oficialnich pozic zabyvajicich se touto problemati-
kou nazory, ze zakon o statni sluzbé vyrazné napo-
mohl Fesit tuto otazku a Ze platy statnich zaméstnan-
cl jsou srovnatelné s témi v soukromé sfére. Jaky
na tento rozpor mate nazor vy?

Ano, tohle je dlouhodobé opravdu velky
problém a zékon o statni sluzbé ho rozhodné nevyresil. Pro-
blém je jeSté vétsi, pokud se zaméfime na lidi zabyvajici
se v oblasti IT pfimo kybernetickou bezpeénosti. My na to
dlouhodobé upozoriiujeme, ale bohuzel neni v naSich si-
lach prosadit vyraznéjsi zlepSeni v podobé zvyseni platd.
Penize vSak Casto nejsou tim nejdllezitéjsim, o co se tito
odbornici zajimaji. V prlizkumech realizovanych rdznymi
personalnimi agenturami je plat ¢asto aZ na druhém nebo
tfetim misté. DuleZitou roli hraje, jak je prace zajimava,
jak mdZe ¢lovék odborné rlist a v jakém kolektivu pracuje.
Na to se u nas zaméfujeme a zatim se nam dafi sehnat
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schopné lidi. Nejednéa se samozfejmé o feSeni vySe popsa-
ného problému, spiSe je to zplsob, jak mu celit, kdyZ chybi
koncepcni feseni.

AT S timto tvrzenim souhlasim pouze astedné. Je
nepochybné, Ze zakon o statni sluzbé pomohl, ale rozhodné
nelze Fict, Ze tim byla tato oblast zcela vyfeSena. Jen téZko
si |ze predstavit, Ze by napf. v ramci néjakého Gfadu vzniklo
vyvojové oddéleni, které by se staralo o programovani né-
jaké klicové ¢asti e-Governmentu.

Vzhledem k zadkonu o verejnych zakazkach neni
ve statnim sektoru mozné cilit na konkrétni doda-
vatele technologii, resp. se nékterym dodavatelim
vyhnout. PovaZujete za rozumné, aby byly vyznamné
informacni systémy ¢i kriticka informaéni infrastruk-
tura zavislé na technologiich firem ze zemi, které se
v soucasné geopolitické situaci nachazeji na opac-
ném konci spektra mezinarodniho spolecenstvi?

Toto je velmi sloZité otédzka a v posledni
dobé se hodné FeSi v souvislosti se spolecnosti Kaspersky.
Pokud nechdme jakoukoli firmu pfistupovat do nasich kritic-
kych a vyznamnych systém( a pokud tato firma pochézi ze
zemé s rozdilnymi bezpe&nostné-strategickymi zajmy, pred-
stavuje to vzdy urgité bezpecénostni riziko. Podle mého nézoru
je potfeba u technologii nasazovanych do prostredi kritické
informacni infrastruktury a vyznamnych informacnich systé-
ml hodnotit plivod dodavatele a politicko-legislativni kontext,
ve kterém dodavatel pdsobi. Na druhou stranu tu mame zékon
o vefejnych zakézkach a celkové v této oblasti neexistuje jed-
notna narodni strategie. Je to kazdopadné oblast, které by se
Ceské republika méla v budoucnu intenzivné vénovat.

EZAT Ugastnime se cvideni, kterd pro nas maji po-
zitivni pfinos. Jsou to napf. cviGeni organizovana v ramci
NATO nebo v ramci EU organizaci ENISA. Néktera z téchto
cvieni jsou vyloZené technickd a zamé&rena napr. na fo-
renzni analyzu, néktera na feseni incidentd na mezinarod-
ni i lokalni Grovni a nékterd na strategické rozhodovani.
Z toho také plynou jednotliva pozitiva. Pro techniky je to
moznost vyzkouSet si své znalosti a schopnosti a pfipadné
si rozsifit obzory, pro kolegy feSici incidenty je to pfileZitost
vyzkouset si krizové komunikaéni kandly a pro management
je to moZnost odhalit nedostatky v zékonech, které zne-
moznuji provedeni konkrétnich ochrannych opatfeni.

Jak je na tom Ceska republika z hlediska kyberbez-
peénosti na mezinarodni scéné? Ceské tymy se pra-
videlné v raznych cviéenich umistuji na pfednich po-
zicich. Je to indikativni pro kvalitu ¢eskych experta
obecné nebo se jedna o omezenou skupinku skuteé-
né elitnich odbornikd, ktefi vyénivaji nad zbytkem
kyberbezpecénostni komunity?

Ceské republika se v oblasti kybernetické
bezpecnosti fadi k lidrdm. V mezinarodnim srovnani patfi
k prednim statdm a kazdym rokem se posouvame dopre-
du. U cviceni, kterd zminujete, se jednd o néjakou sku-
pinu odbornikd. Ale jak uZ jsem fikal, sloZeni je opravdu
napfi¢ organizacemi z verejného, soukromého i akademic-
kého sektoru. A takové spoluprédce v mnoha statech vi-
bec neni samoziejmosti. Celkové bych chtél Fict, Ze v CR
méame opravdu skvélou bezpeénostni komunitu. Ale zpét
k otazce. Kromé cviCeni zde mame mezinarodni srovnani
kybernetické bezpetnosti, kde jsme se podle estonského
National Cyber Security Index (NCSI) umistili na 1. misté ze

41 zemi, které se hodnoceni Gcastnily. V hodnoceni OSN
(ITU) jsme se od roku 2015 zlepsili o miniméalné Sest pricek
- 2 41.-43. mista na 35. misto.

EEZTM Myslim, Ze Groveri Seskych expertl je velmi
dobra, téch zminénych cvieni se ned¢astni pouze ¢lenové
CSIRT.CZ ¢i GovCert, ale zapojuji se i zastupci jinych bez-
pecnostnich tymU. Také diky projektu FENIX je kybernetic-
ké bezpeénost aktualnim tématem v internetové komunité.

V ramci EU se kyberbezpeénosti dostava stale vice
pozornosti. V pripravovaném kyber balicku se napf.
pocita s rozsifenim pulsobnosti agentury ENISA ¢&i
o zavedeni certifikovanych dodavatelt technologii. Je
tento pristup dostatecné produktivni nebo jde o na-
vrhy, které realné situaci nijak nepomohou, a bylo by
potieba prosazovat zmény vyraznéjsiho charakteru?

EU v posledni dobé nedostatkem népa-
dd na poli kybernetické bezpecénosti rozhodné netrpi.
Podle mé je ale dllezité radné implementovat existuji-
ci projekty nez pfichézet se stéle novymi iniciativami.
Rozsiteni pdsobnosti agentury ENISA navrzené ve zmi-
fovaném nafizeni v principu vitdme. ENISA m(iZze jednot-
livym statdm nabidnout metodickou podporu, osvédcené
postupy a voditka pro implementaci NIS smérnice. Ob-
dobnou roli mdZe sehrat ve vzdélavani a osvété. Tam se
snazime uvést v Zivot sit narodnich kontaktnich osob/
instituci, které by mohly sdilet znalosti a postupy ¢i spo-
lupracovat na spoleénych projektech, a ENISA je podle
nés prirozenou zastreSujici platformou. U certifikace IT
produktl a sluZzeb vnimame poptéavku trhu. Podle mé je
ale dllezitéjsi otazka konkrétni podoby evropského cer-
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tifikacniho systému nezZ to, zda ma existovat. To ale jeté
bude pfedmétem mnoha jednani.

KA Je jesté brzy navrhy hodnotit. Napf. myslenka
certifikovanych dodavateld mlZe na jedné strané pomoci
zviditelnit kvalitni spolecnosti, ale také mudze vést k nepruz-
nosti trhu a zvyhodnéni urcitych dodavateld se silnym ad-
ministrativnim zazemim, a tim naopak omezit trh a ve svém
disledku bezpecnost snizit. Nerad pouZzivam klisé, ale da-
bel se skutecné skryva v detailech.

Ve vySe zminéném balic¢ku je jako jedna z problema-
tickych oblasti identifikovana komunikace a preda-
vani informaci mezi jednotlivymi élenskymi staty
a je predkladana rada opatreni, jak tuto komunikaci
zlepSit. Je realné od téchto opatieni ocekavat zlepSe-
ni sdileni strategickych informaci v ramci EU, kdyz
nékteré clenské staty na mezinarodni scéné napft.
oteviené zastavaji pozice Ruska?

Zajisténi kybernetické bezpelnosti je
primarné odpovédnosti jednotlivych ¢lenskych statd. Ty si
samozrejmé hlidaji, s kym sdileji své informace, a vyhrada
narodni bezpecnosti musi byt respektovana. V souasnosti
se vSak v ramci EU setkavame i se situacemi, kdy sdileni
informaci nutné nesouvisi s narodni bezpecnosti, ale pres-
to nefunguje jednoduse proto, Ze se lidé v jednotlivych in-
stitucich neznaji ¢i nemaji nastaveny komunikacni kanaly.
V tomto sméru mohou mit opatfeni v rdmci smérnice NIS
nebo kybernetického bali¢ku pozitivni dopad. Na druhou
stranu je potfeba vzit v potaz i jiz nastavené kandly mezi
narodnimi a vladnimi tymy v organizacich Trusted Introdu-
cer nebo FIRST, které sdruzuji pravé CERT/CSIRT tymy.

KA Neékdy by stagilo, kdyby politici nedélali nic.
V ramci EU nékdy dochézi k rozporuplnym jevim, kdy
Z jedné strany je poZadavek na zlepSeni komunikace mezi
¢lenskymi staty, z druhé strany pak ale prichazi legislati-
va GDPR, kterad povaZuje IP adresu za osobni (daj a nuti
bezpecénostni tymy zachézet s ni se zvySenou opatrnosti.
Nerad bych predbihal, ale panuje urcita obava, Ze ocho-
ta sdilet informace o incidentech v ramci bezpecénostni
komunity znaéné poklesne v kvétnu pfistiho roku, kdy
nafizeni GDPR vstoupi v platnost. Zatim je v8ak naSe zku-
Senost se sdilenim téchto informaci v bezpecnostni ko-
munité spiSe pozitivni.

Ceska republika je v oblasti kyberbezpeénostni legis-
lativy povazovana za jednoho z pionyri. Je sou¢asny
stav nasi legislativy do dohledného ¢asového obdobi
dostateény nebo v tomto ohledu jesté vidite prostor
pro zlep$eni?

(el 53 er4] Opravdu jsme pionyry v oblasti kyber-
bezpeénostni legislativy. Pomohlo nam to v implementa-

ci evropské Smérnice NIS, na jejimZ obsahu se podilela
i CR. JelikoZ méla CR jiz pFed G&innosti smérnice svij
kyberneticky zakon, nebylo zapotfebi provadét vyrazné
zmény v legislativé a v kompetencich Gradd jako u jinych
&lenskych stétd, které za¢inaji od nuly. Nyni je CR jednou
z prvnich zemi, kterd méa znacnou ¢éast pozadavk( Smér-
nice NIS jiZz spIlnénou. Na8i odbornici poskytuji podporu
pfi tvorbé legislativy jinym zemim. Prostor pro zlepSeni
tu do budoucna urlité je. Regulovana oblast je natolik
dynamicka, Ze je nutné udrzet s rozvojem ICT a rozvojem
kybernetické bezpecnosti krok. Samotné uplatfiovéani za-
kond v praxi nam vzdy pfinasi nové zkuSenosti. Objevuji

se samozfejmé i nedostatky &i slabad mista. Napf. do bu-
doucna bychom radi upravili identifikaci informacnich
nebo komunikaénich systému kritické infrastruktury ci
vyznamnych informacnich systémd, ¢imz bychom mohli
zlep§it situaci, kdy se nékteré organizace zaméruji vyluc-
né jen na kritické a vyznamné systémy a nefesi bezpec-
nost jako celek.

AT Prostor pro zlepseni se vidy najde. Nam by
napf. nyni pomohlo, kdyby nérodni CSIRT ziskal ur&itou vy-

jimku pravé ve vztahu k nafizeni GDPR.

Mate néjaka slova na zavér? Co byste vzkazal ¢tena-
fim DSM?

Popfal bych jim hlavé veselé Vanoce
a Uspésny rok 2018. Déle bych je chtél upozornit na nase
webové stranky a twitterovy Gcet, kde pravidelné zvefejiu-
jeme informace o nejnovéjSich hrozbach, a na akce a se-
minare, kterych se G€astnime nebo je pfimo organizujeme.
Vlajkovou lodi je dvoudenni konference CyberCon Brno,
ktera probiha kaZdoroéné v zafi. V roce 2018 se bude konat
19. - 20. zafi a vSichni jsou srde€né zvani.

EZX Snad aby nepodiéhali iluzi, e vrcholové bez-
pecnostni tymy na narodni ¢i mezinarodni Grovni jsou zde
proto, aby je ochranily. Nejde o mocnou skupinu lidi, ktefi
pfileti v Cernych helikoptérach a budou FeSit problémy
kazdého. Naopak, kybernetickd bezpe&nost je odpovéd-
nosti kazdého z nas, kazdého jednotlivce i instituce. ™M

Dékujeme za rozhovor.
Za DSM se ptal Adam Lamser.
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