DSM CSIRT

Smer, kterym se ubira
Narodni bezpecnostni tym CSIRT.CZ

Objem prace a slozitost Ukoll CSIRT/CERT (Computer Security Incident Response Team/Computer
Emergency Incident Response Team') tym( v uplynulych letech vyrazné narostly.

Pro¢ jsou vSak dnes ukoly, jejichz plnéni se od tymu o€eka, o tolik sloZitéjsi

a pro¢ tak vyrazné narostl pocet tyml v Ceském soukromém sektoru??

V kazdé IT firmé jsou jiZ tradi¢né zastoupeny pozice &i tymy
zabyvajici se fizenim, administraci systému, vyvojem, kazdo-
dennim provozem ¢&i marketingem. S provozem kaZdého sys-
tému vystaveného do Internetu v8ak jde ruku v ruce i bez-
pegnost. ReSeni bezpe&nostnich incidentfi & provoznich
zalezitosti souvisejicich s bezpecnosti vSak nikde do tradic-
niho modelu fizeni IT spoleénosti nezapada. Pravé proto se
postupné vytvareji CSIRT/CERT, které si jiz své formalni ¢i
neformélni misto nasly v kazdé vétsi organizaci. Cilem ka-
Zdého takového tymu je dosahnout pokud mozno nejvyssi
miry bezpeénosti. O CSIRT tymech a konkrétné o Narodnim

tymu CSIRT.CZ se docCtete také v ¢lancich Andrey Kropacové
v DSM 2015/1 a 2015/2.

Bezpecénost je velice Sirokym pojmem a CSIRT tymy se
od sebe vyrazné lisi nejen podle velikosti, ale hlavné zamé-
fenim a oblasti plsobnosti, resp. konstituenci. Zpravidla ro-
zeznavéame nékolik druhl bezpecnostnich tym(: viadni, na-
rodni, interni a produktové. | kdyZ se velké ¢ast prace téchto
tymd odliSuje, zdrojem jsou stale bezpecnostni incidenty.
Vladni tymy jsou zpravidla provozovany ministerstvem nebo
jinym statnim Gfadem, ktery mé ve své gesci problematiku

! Computer Emergency Incident Response Team byl vytvofen na Carnegie Mellon University v roce 1988. Pro pouZivani nézvu ,CERT* je potfebné mit

ochrannou znémku od dané univerzity.

2 Clanek vznikl v ramci projektu ,Predikce a ochrana pred kybernetickymi incidenty (PROKI)* (VI20152020026) realizovaného v ramci Programu

bezpecnostniho vyzkumu CR na léta 2015-2020.

kybernetické bezpecnosti. Do pole plsobnosti téchto tymd
spadaji vétSinou vysoké statni Ufady, ministerstva a vybrané
Cast kritické infrastruktury.

V pripadé Ceské republiky mé kybernetickou bezpe&nost
v povéreni Narodni bezpecnostni Ufad, ktery provozuje vlad-
ni tym GovCERT. V oficialni gesci tohoto tymu jsou podle
Zakona ¢. 181 /2014 Sb. (Zakon o kybernetické bezpe€nosti
- déle jen ZKB) povinné subjekty uvedené §3. pism. c) sprav-
ce informacniho systému kritické informacni infrastruktury,
d) spravce komunikacniho systému kritické informacnf infra-
struktury a e) spravce vyznamného informacniho systému.
Konstituenci narodniho tymu byvaji veskeré IP rozsahy pfi-
délené firmam a institucim z daného statu. Pokud v daném
staté plsobi také jiné tymy, napf. vladni tym nebo specialni
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tym pro kritickou infrastrukturu, rozsahy danych organizaci
jsou z konstituence tymu vyRaté. V pripadé Ceské republiky
spadaji do oficiélni konstituence dle ZKB povinné subjekty
uvedené §3. pism. a) poskytovatel sluzby elektronickych ko-
munikaci a subjekt zajistujici sit elektronickych komunikaci,
pokud neni orgdnem nebo osobou podle pismene b), a b)
orgadn nebo osoba zajistujici vyznamnou sit, pokud nejsou
spravcem komunikaéniho systému podle pismene d). Interni
tymy maji na rozdil od dvou predeslych pevné danou oblast
plsobnosti a byva to adresni prostor, ktery dané organizace
spravuje. Produktové tymy se staraji o zabezpecéeni produk-
tl. Jsou vétSinou v USA, kde probihd vyvoj nejvétsich soft-
warovych firem, jako je Windows, Apple, Adobe apod. Tyto
tymy se zaméruji pouze na bezpecnost vlastnich produktd,
coZ vzhledem k produktovému portfoliu nékterych spolec-
nosti mdze byt dost narocné.

Jaké tymy mame v prostredi
ceského Internetu?

Ceska republika je v otézce rozvoje CSIRT tym(i pomérné
vyspéld. Jiz nékolik let stabilné funguje narodni i vliadni tym.
Pod celou akademickou siti pak pdsobi oddélené dalsi tym.
NeZ se podivame na vyzvy, kterym Celi Narodni bezpe&nostni
tym CSIRT.CZ, je tfeba Fici, jakou cestou mlzZe CSIRT tym
dat najevo, Ze existuje a je pfipraven podilet se na FeSeni
incidentd v rémci své konstituence.

V soucasné dobé existuji dva rizné zpUsoby, jak se zapsat
do mezinarodni komunity CSIRT tym{. Komunita organiza-
ce FIRST?, kde dominuji americké, produktové a svétové
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Obr. 1: Narist poétu CSIRT/CERT tymui v Ceské republice v uplynulych letech

tymy, a komunita tymd v rémci Trusted Introducer?, ktera
je tvofend témér vyluéné evropskymi tymy a prevazuji v ni
akademické, narodni a vladni tymy. Pro zapsani se do jed-
noho z téchto seznami je nutné spinit kritéria, kterd si
toto spolecenstvi bezpecnostnich tymd zvolilo. Pro tymy je
nejjednodussi ziskani statusu ,listed”, tudiz jenom zapsé-
ni se do seznamu tymu Trusted Introducer. Ziskani toho-
to statusu je bezplatné. Této moZnosti jiz vyuZilo dvacet
¢eskych tymi z komeréniho sektoru. DalSich pét tym( ma
vy§§i status, a tudiZ spinily vice formalnich podminek pro
Clenstvi. Na rozdil od prostého zapséani tymu do databaze
je udrZovani statutu akreditovaného tymu zpoplatnéno ro¢-
nimi poplatky za ¢lenstvi.

3 Forum of Incident Response and Security Teams - https:/ /first.org

# Trusted Introducer provozuje databazi oficialnich CSIRT tym( a poskytuje prostor na vyménu zkusenosti mezi bezpe&nostnimi tymy, http:/ /tf-csirt.org/
* SdruZeni NIX.CZ pFedstavuje neutralni hardwarovou platformou pro vzajemné propojovani siti. Propojuje 140 siti a v celkovém pfenageném mnoZstvi

dat doséhlo maxima pres 446 Gbps.

Vy$§i podet oficidlnich tymd ne? Ceské republika mé jen
Némecko, a to o jeden tym. Trend narGstu zajmu o zaloZeni
oficidlniho CSIRT tymu se zacal objevovat po roce 2013,
kdy byla ¢ast vyznamnych tuzemskych sluzeb vyfazena
z provozu v disledku DDoS (Distributed Denial of Service)
atok(. Tehdy byly v rémci Gtokd vyrazeny servery Ceskych
médii, bank a operétor(, coz se odrazilo ve vyrazné publici-
t& problematiky DDoS v Ceské republice. Pod nériist po&tu
tymU se podepsal také projekt FENIX, ktery vznikl na pddé
sdruzeni NIX.CZ5 jako reakce na tyto Utoky z roku 2013.
| kdyZ je priméarnim cilem projektu reSeni DDoS Gtokd, v za-
sadni mife Fesi Clenové i zakladni bezpecnostni standardy,
k jejichz dodrzovani se zavazuji. | kdyz existuji rlizné tech-
nickéa pravidla, kterd zabezpeluji provoz siti, chybi tu auto-
rita, jeZ by jejich dodrZovéani kontrolovala. Pravé uskupeni
FENIX se snazi vyménou za dodrZovani rdznych pravidel
technického a organizacniho charakteru nabidnout sitim
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v pfipadé Utoku odpojeni se od sité Internet a vyménu dat
jen se sitémi, kterym skutecné davéruji a které dodrzuji
pravidla bezpecného provozu. Jednim z organizacnich pra-
videl je také vytvoreni CSIRT tymu a jeho registrace, tj. za-
listovani v evropském sdruzeni CSIRT tym( TF-CSIRT. Pravé
toto pravidlo se podepsalo pod vyrazny narGst CSIRT tym(
v Ceské republice (viz obrazek 1 na predchozi strané).

Jak se méni dloha narodniho tymu CSIRT.
CZ v prubéhu poslednich let?

Uloha néarodniho tymu se v prostfedi Ceské republiky
za uplynulé roky vyrazn& ménila. Zékladni Glohou mél byt tzv.
last resort. To znamena, Ze tym mél feSit priméarné pfipady
a incidenty, které se nevyresily domluvou mezi dvéma pro-
vozovateli sitové infrastruktury: té, od niz Gtok pfichazi, a té,
ktera je cilem Utoku.

Pokud se provozovatelé sitové infrastruktury nedomluvi
nebo na vyzvy nereaguji, do feSeni by se mél zapojit praveé
narodni tym, ktery plni Glohu ,,posledni zéchrany“. Zpravi-
dla minimalné jeden z dotcenych provozovatell musi mit
plisobnost v Ceské republice. Tato zékladni Gloha je pfiro-
zené dopliovéana dalSimi Ukoly, které narodni tym na sebe
bere. Na néarodni tym se obraceji ¢asto rlizné vyzkumné
a projektové tymy pracujici s honeypoty - hledaji a testuji
nové zranitelnosti nebo pracuji na ploSném odhalovani no-
vych botnetl. Pro né je vyrazné jednodussi a efektivnéjsi
zasilat seznamy Skodlivych nebo nakaZenych IP adres pfi-
mo narodnimu tymu, ktery se postara o jejich distribuci
do koncovych siti. Jedna se o seznamy adres, na nichz se
problém jiZz vyskytl, a jde tehdy o reaktivni ¢innost. Nebo
jde o seznamy adres, které hostuji néco zranitelného &i
byly detekovany honeypotem, a tehdy jde spiSe o proak-
tivni innost.

Ukoly, které pIni CSIRT.CZ - &esky narodni CSIRT tym

tym funguje pod hlavickou CZ.NIC od roku 2011

Seznamy adres jsou zasilané narodnimu CSIRTu ze dvou di-
voda:

m  Narodni tym Casto nejlépe znd infrastrukturu v daném
staté, a umi tak rozeslat hlaSeni do koncovych siti rychle-
ji a efektivnéji.

m  Predpokladé se, Ze narodni tym mé v daném stété urci-
tou autoritu a jeho hlaseni maji relevantni vahu. Minimal-
né by e-maily od narodniho tymu nemély padat do spa-
mu, coZ se mlZe stét v pripadé hromadnych hlaseni ze
zahranici.

Vyhodou narodnich tym0 je, Ze bez ohledu na stat jsou
jejich aktivity velice podobné a do znaéné miry je stejna
i jejich agenda. Pravé proto se systémy, které CSIRT tymy
vytvareji, zvefejnuji pod open source licenci a jejich vyu-
Ziti se umoznuje také dalSim tym(m. Zverejnéni pod open
source licenci pak umoznuje tymdm poupravit si systém
podle vlastnich poZadavk(, protoZe kazdy tym ma néjaké
specialni pozadavky.

Dal$i zménou, kterou jsme v uplynulych letech zazname-
nali nejen u narodnich, ale také u rliznych jinych tymd, je
fada placenych nebo neplacenych zdroji dat, jez zaca-
ly tymy o své siti odebirat. Vznika fada projektd vedend
CSIRT tymy, které maji za kol velké mnoZstvi dat v co

tym CSIRT.CZ je provozovéan sdruzenim CZ.NIC, spravcem domény .CZ

roli ndrodniho tymu vykonéava na zakladé verejnopravni smlouvy s Narodnim bezpecnostnim Gradem

tym je provozovan pro stét bezlplatné a jeho ¢innost je financovéna sdruzenim CZ.NIC a grantovymi projekty

nejefektivnéjsi formé sbirat a zpracovavat. Vzhledem
k tomu, Ze kazdy pouziva jinou metodiku sbéru dat, ide-
alni je kombinovat nékolik rdznych zdrojd dat, tzv. feed(.
Nekomeréni CSIRT tymy nebo projekty zvefejnuji zdroje
bezplatné, a to bud na vyzadani dle konstituence (vét-
Sinou ASN), nebo vefejné. Existuji také placené zdroje
dat. Vzhledem k prve zminéné metodice sbéru dat je v3ak
porovnavani placenych a neplacenych zdroji dat velice
narocné.

Na podobném systému pracuje také cesky narodni tym
CSIRT.CZ (jeho ukoly popisuje Box 1), ktery si z nékolika
jinych systémd na sbér a zpracovani vétsiho poctu zdro-
jd dat vytvoril vlastni systém, ktery vyhovuje konkrétnim
pozadavk(im. Tento systém nazvany PROKI umoZnuje
sledovani nékolika desitek riznych zdroji dat, coz tymu
CSIRT.CZ umoznuje jejich hlubsi analyzu. Tento proaktiv-
ni pfistup ke sbéru dat umoznuje provadét hlubsi analyzy
incidentl a poskytuje vice informaci o jednotlivych kon-
covych sitich a incidentech, které se nejcastéji vyskytuiji.
Napf. mdZeme sledovat, zda se problémy na konkrétni siti
nebo adrese neopakuji. Zaroven to fesi problém rlznych
forméatd datovych vystup(, které ztéZuji strojovou zpraco-
vatelnost a do zna¢né miry praci tymu. Po ukon&eni testo-
vaci Casti, kteréa jiz ve spolupraci vybranymi poskytovateli
bézi, by mél byt schopny tym CSIRT.CZ zasilat souhrnné
zpravy o Skodlivych aktivitdch pfimo koncovym sitim.
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CSIRT tymy, které dostavaji vétsi mnoZstvi informaci
o Skodlivych aktivitach ve své konstituenci, musi pficho-
zi reporty zpracovavat poloautomaticky s pomoci vlast-
nich skriptl. To se tyCe hlavné tym0, pod které spada
nékolik desitek ¢i stovek rdznych siti. Napf. néarodni,
vladni ¢i akademické tymy. Tento zplsob prace do znac-
né miry ztéZuje riznost datovych reportl. Nejde pfitom
jen o réznost format(, ale také o rliznost zapisu ¢i nazvu
poli. | kdyZ vzniklo jiZ nékolik iniciativ, které se snaZzili
tento systém zépisu a vymeény dat sjednotit, podafilo se

psanéa v boxu ¢. 2.

Celkové se incidenty, které jsou bezpecnostnim tymim
zasilany, daji rozdélit do dvou kategorii. Nékteré problé-
my, které bezpe&nostni tymy pravidelné fesi, maji spiSe
pretrvavajici charakter nebo se ve vyznamné mife pravi-
delné opakuji. Jde napf. o phishing zplsobeny nedosta-
teénym zabezpecenim webovych stranek nebo nakazené
stroje, které jsou soucéasti botnet(l a podileji se na DDoS
Utocich. Problémy Fesi pravidelné i narodni bezpecénost-
ni tym. Témto aktivitam je moZné alespon z ¢asti zame-
zit osvétou a vzdélavanim koncovych uZivatell a spréavcl
systémUl. To mdzZe byt realizovano rdznymi zplsoby -
od prednasek pres publikovani rdznych ¢lankd az po po-
fadani skoleni. Cilem je predejit incidentdm vSude tam,
kde je to mozZné.

Na druhou strané se totiZ ¢asto objevuji nové zranitel-
nosti a Utoky (zero-day vulnerability /attack - viz Box 3),
kterym je témér nemozné se vyhnout. V tomto pfipadé

Co je STIX (Structured Threat Information eXpression)

H jedna ziniciativ, jejimZ cilem je standardizace zplisobu oznacovani hrozeb

m jde o strukturovany jazyk pro popis hrozeb takovym zplsobem, aby bylo jejich sdileni, ukladani ¢i analyza mozné v co nejkonzistentnéjsi mire

bez ohledu na zdroj dat

Co je Zero-day zranitelnost (Utok)

M vyuZiva zranitelnost, pro kterou zatim neexistuje obrana, napf. v podobé zéaplaty software

m délka ohroZeni je zavisla na dvou proménnych: ¢asu, ktery je potfebny pro vytvoreni zéplaty, a schopnosti zaplatu implementovat do zranitel-

nych systémd

Ize vyuZit jen reaktivni pfistup. Pokud se na danou zrani-
telnost délaji néjaké plosné scany siti, narodnimu CSIRT
tymu jsou Casto zasilany seznamy IP adres, na kterych
se zranitelné stroje nachazeji. Ten pak pFeposila infor-
mace o nakaZenych strojich do koncovych siti. Narodni
CSIRT nema na rozdil od interniho tymu vykonné pravo-
moci, takZe nemé pfistup k danym strojlim, a tudiZ sém
danou situaci nem{ze napravit.

Zaveér

Zplsob préce a fungovani bezpecnostnich tyml typu
CSIRT se za poslednich par let vyrazné zlepsil. Co bylo
jeSté nedavno mozné délat rucné, je hlavné pro tymy
spravujici vétsi sité, narodni a vladni tymy dnes jiZz ne-
mozné; velkou ¢ast prace s incidenty bylo nutno automa-
tizovat. Zadsadnim zplsobem narostlo v poslednich letech
mnozstvi dat, kterd jsou tymdm zasiléna nebo ktera tymy
aktivné sbiraji o svych sitich.

3 Smérnice o opatFenich k zajist&ni vysoké spoledné Grovné bezpe&nosti sit a informadnich systémd v EU byla schvélena 6. &ervence 2016 Ev-
ropskym parlamentem. Jde o viibec prvni dokument na Grovni EU, ktery se snazi zaséhnout do Fizeni kybernetické bezpecnosti na celoevropské
i nérodni drovni. Smérnice vstoupila do platnosti v srpnu 2016. Od srpna bézi clenskym statlm Ihita 21 mésicl na implementaci smérnice

do narodnich legislativ.

Zménilo se také vnimani kybernetické bezpe€nosti nejen
v soukromém sektoru, ale také z pohledu statu. Kazdy
stat Evropské unie ma dnes vypracovany néjaky pravni
pfedpis ohledné kybernetické bezpe&nosti nebo na ném
v dlsledku schvéaleni Smérnice o opatfenich k zajisténi
vysoké spolecné Urovné bezpecnosti siti a informacnich
systém( v Unii (NIS smérnice®) pracuje. Stéle vice CSIRT
tymd dnes plsobi nebo zacind plsobit jako nezbytné
soucast fizeni vetsi sité Ci statnich systémi. Vzhledem
k nérlstu ceny aktiv informacnich systémda to je vSak ne-
zbytny a pfirozeny krok. o

Zuzana Duracinska
??77@?777

Zuzana Duracinska

Bezpecnostni analytik sdruzeni CZ.NIC,
které provozuje Narodni bezpecnostni tym
CSIRT.CZ
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