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Kybernetickd bezpednost

V roce 2004 sestavila prvni svétovou komunitou oficialné uznany tym typu
CSIRT v Ceské republice. ZkuSenosti z vybudovéni tohoto akademického
tymu uplatnila v letech 2007 az 2010 pfi budovani pracovisté CSIRT.CZ

az po jeho prerod v Narodni CSIRT Ceské republiky z(istala v roli representativa.

S rostouci pocCitacovou gramotnosti neroste

schopnost uvédomovat si rizika

Prvniho ledna nabyl Gc¢innosti za-
kon o kybernetické bezpeénosti. Co
to pro narodni CSIRT fakticky zna-
mena?

V prvni fazi, tzn. v pribéhu ledna, se
jednd o sbér kontaktnich informaci
od povinnych osob definovanych § 3
zékona o kybernetické bezpelnosti.
K tomu jsme v zavéru roku 2014 zfidili
na strankach CSIRT.CZ (www.csirt.cz)
formular pro hléaSeni kontaktnich in-
formaci. Subjekty podfazené pod
pismena a) a b) § 3 zakona o kyber-
netické bezpecénosti tak maji moz-
nost splnit svou povinnost a ohléasit
kontaktni Gdaje narodnimu CSIRT CR
touto cestou. Od 1. ledna 2016 budou
mit nékteré subjekty povinnost hlasit

narodnimu CSIRTu zjiSténé kyberne-
tické bezpecnostni incidenty.

Probiha uz néjaké reportovani inci-
dentd?

Reportovani incident( probihd a pro-
bihalo vZdy. Je to jedna ze zakladnich
¢innosti infrastruktury bezpecnostnich
tym0. Reportovani se déje dobrovol-
né, na denni bézi a s cilem eliminovat
problém, informovat se o probihaji-
cich Utocich, novych zranitelnostech
atd. Smérem k narodnimu CSIRTu se
reportuji predevsim takové problémy,
u kterych je Zadouci, aby narodni CSIRT
CR né&jakym zplsobem jako ,posledni
instance” zasahl. Tedy tehdy, kdy uZ se
vSechny ostatni cesty feSeni problému

»Dnesni vypocetni vykon umoznuje vyuzit
potencial internetu, analyzovat data, ktera
uzivatelé o sobé zverejnuji (nejcastéji

prostrednictvim socialnich siti), a pripravit

utoky uzivateli na miru.*
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vyGerpaly, nebo jedna-li se o problém,
ktery mé Sirsi dosah a mize zaséhnout
velké spektrum uzivatell ¢eského inter-
netu a je potfeba, aby nékdo koordino-
val pomoc a vhodnym zplsobem distri-
buoval informace smérem k uZivateldm
(potencialnim obétem) a spravelim, kte-
fi maji mozZnost uZivatelim pomoci. Sa-
moziejmé jsou jesté dalsi dlivody, kdy
a pro¢ poslat report narodnimu CSIRT
tymu, ale to si nechme do samostatné-
ho clanku vénovanému problematice
reportovani.

Takovym péknym prikladem role tymu
typu nérodni CSIRT byly tfeba lofiské
phishingové kampané. UZivateldm cho-
dily poplasné zpravy s informaci o dlu-
hu, Ze je na né uvalena exekuce apod.
Zde je pravé velky prostor pro ¢innost
narodniho CSIRTu, ktery se na pro-
blém podiva globalng, zvefejni na svych
strankach varovani a domluvi s pro-
vozovateli siti a sluzeb vhodnou formu
zékladni obrany a péce o uZivatele tak,
aby se jich nachytalo co nejménég, pfi-
padné aby rychle doslo k jejich identifi-
kaci a napravé skod.
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Da se na tomto pfipadé ukazat, ja-
kou konkrétni reakci od vds mohou
éekat ti, kdo vdm reportuji?

V pripadé vyskytu dalSi podobné ma-
sivni phishingové kampané zasahujici
velké mnozZstvi uzivatelll je Zadouci, aby
se o0 problému co nejrychleji dozvedél
narodni CSIRT. Napf. od spravce, kte-
rému problém nahlasil jeho uZivatel,
nebo od jiného bezpenostniho tymu.
Tak to i obvykle probihéa. Infrastruktura
bezpecnostnich tyma vi, jaké problémy
a pro¢ je zadouci hlasit, takZe informa-
ce proudi. Phishingové kampané& maji
navic takovy charakter, Ze se to narodni
CSIRT dozvi z ,vlastnich zdrojd*, proto-
Ze cilem jsou i zaméstnanci sdruzeni,
takZe informace probubld na spravné
misto pomérné rychle.

KdyZ se o problému tohoto typu re-
levantni osoby dozvédi vcas, existuji
zpUsoby, s jejichz pomoci Ize ochranit
uZivatele, k nimzZ popladna zprava jesté
nedoputovala nebo se k ni nedostali,
a samoziejmé i ty, ktefi uz se kompro-
mitovali. Treba se podafi deaktivovat
ono zavadné URL, takZe uZivatel se
nema jak nakazit, protoZe zdroj nékazy
v dobé pfistupu uz neni aktivni, apod.
Z provoznich Gdajl se zase daji identifi-
kovat uZivatelé, ktefi se jiz nakazili, a je
moZné jim pomoci.

Kdyz se mi tedy stane, Zze dostanu
takovy e-mail, mam vyplnit vas for-
mulaf hlaseni, i kdyZz jsem bézny
uzivatel, fyzicka osoba?

Ano, pokud jste si jisty, Ze se jedna
o podvodny mail, feknéte to ndm nebo
spravci, se kterym bézné spolupracuje-
te. A samoziejmé podle moznosti varuj-
te své okoli.

Kdyz se podivate zpatky na zaklada-
ni CSIRT tymu, co je dilezité pro to,
aby zacal spravné fungovat?

Existuje mnoho dokumentl, navodi
a postupd, které fikaji, jak CSIRT tym

vybudovat. Na zacatku je nejdlleZitgjsi
dat dohromady vhodné lidi, ¢leny bez-
pecnostniho tymu. Osobné si myslim,
Ze minimem pro zaloZeni CSIRT tymu
jsou tfi osoby, aby od pocatku bylo
moZné budovat tymovou spolupréaci
a byla zajisténa zastupitelnost. Clenové
bezpednostniho tymu by méli byt od-
borné dostate¢né na vysi, méli by mit
globalni néhled a védomosti o tom, jak
funguje internet, sit&, poditace, sluzby
a co je mozné Cekat od uzivatell. Dile-
Zita je také mentéalni kompatibilita ¢lenl
tymu, vzajemnéa ddvéra a komunikaéni

schopnosti. Co ma plnit bezpecnostni
tym typu CSIRT, je pomérné jasné de-
finované. Existuje také fada dokumentd
typu best practices apod. Samotni ak-
té¥i tedy od zacatku védi, co maji délat.

Aby se bezpecnostni tym mohl vibec
nazyvat CSIRT tymem, musi naplnit
zakladni povinnost, kterd je zanesena
do samotného nazvu CSIRT - Compu-
ter Incident Security Response Team.
To nejpodstatnéjsi, co kazdy bezpec-
nostni tym typu CSIRT musi délat, je
napliovat myslenku response, tzn. re-
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agovat na zjisténou hrozbu, nahlaseny
bezpe€nostni incident a védét, co dé-
lat. Proto je zapotrebi, aby se ¢lenové
tymu orientovali v principech fungovani
internetu, analyzovali, co je jim vlastné
reportovano, a dokéazali si za tim néco
predstavit. ProtoZe u reportu je potfeba
nejdrive identifikovat, Ceho se problém
tykd, koho se mize tykat a v ¢em pro-
blém spociva. Velmi dllezZité pri zakla-
dani CSIRT tymu je také jeho ukotveni
v organizaci. Proto je nutné, aby od po-
Gatku budovani tymu probihal dialog
S managementem (zfizovatelem) a dob-
f'e se vyjasnila pozice tymu v organizaci,
rozsah jeho plsobnosti, zodpovédnost
a pravomoc. Tym se nesmi ocitnout v si-
tuaci, kdy by byl nucen jednat ,,na vlast-
ni pést” a prejimat zodpovédnost za roz-
hodnuti, kterd ma ucinit nékdo jiny.

Mluvili jsme o odbornosti a o zacle-
néni do organizacéni struktury. Je
tam jesté néco, na co je dobré si pfi
budovani tymu davat pozor?

Celou dobu je potfeba dbat na to, aby
byl tym budovany transparentnim zpd-
sobem, tj. aby bylo jasné, kdo jej zfizuje,
provozuje, jaké je jeho pole plisobnos-
ti, jaké poskytuje sluzby atd. Pokud se

FIRST i Trusted Introducer si informace
sdélené tymem ovéfi a nasledné vyzvou
jiz etablované tymy, aby novy tym pod-
porily nebo vznesly namitky proti jeho
pfipojeni do infrastruktury. Pokud se
v komunité najde dostateénd podpora
a nikdo nevznese namitky (napt. z dlivo-
du nejasné plsobnosti tymu), mize byt
tym napojen na svétovou infrastrukturu
a ocitne se v databazich existujicich
CSIRT tymd.

Jak se vam spolupracuje s vladnim
CSIRTem?

Dobre. Komunikace je nastavena, vyme-
na informaci probihd, spolupracujeme
na rozvoji obou vrcholovych tymd, zd-
Castiujeme se spole¢né cviceni, orga-
nizujeme narodni cviceni. Téch Cinnosti,
kde se oba tymy potkavaji, je opravdu
hodné. Vladni CSIRT je o néco mladsi
neZ narodni CSIRT. Aktualné se soustfe-
di na svou hlavni sféru plisobnosti, coz
je statni spréava a kriticka infrastruktu-
ra statu. SnaZzime se vladnimu CERTu
pomoci know-how, svymi zkuSenostmi
a také informacemi, které se k nam
dostanou pravé diky reportovani bez-
pecnostnich incident( a z bezpecnostni
komunity a tykaji se statni spravy.

,»,Kdyz je zarizeni dostupné prostrednictvim
internetu, je mozné jej na dalku ovladat
servisovat, vymenit firmware, aktualizovat...
To je docela lakavé. Ale ruku v ruce

s tim jde i vetSi zranitelnost.*

bezpecnostni tym chce stat oficialnim
CSIRT tymem, je jeho budovani ve fina-
le zavrSeno procesem, kdy se napojuje
na svétovou infrastrukturu CERT/CSIRT
tym0. Tym se svétové komunité predsta-
vi a poZada o zapojeni do infrastruktury.
To se déje bud prostfednictvim ziskani
Clenstvi v organizaci FIRST', nebo Z&-
dosti o pfiznani statusu ,listed“ u Uradu
Trusted Introducer?.

T www.first.org
2 www.trusted-introducer.org

“l DSM 1/2015

Kdyz se ohlédnete zpét, vidite néja-
ké zmény v chovani uzZivatelG? Jsou
obezietnéjsi nez pred lety?

S kaZdou novou generaci uZivatell sku-
te€né roste gramotnost vyuZivani vypo-
Cetni techniky. Ta je dnes velmi dobra. Ale
obavam se, Ze se tim nezvySuje schop-
nost uvédomovat si rizika a Gelit jim.

Navic jsou metody utokd sofistikovanéj-
Si. Dnesni vypocetni vykon umoZznuje

vyuzZit potenciél internetu, analyzovat
data, kterd uZivatelé o sobé do pro-
stfedi internetu zvefejAuji (nejcastéji
prostrednictvim sociélnich siti), a pri-
pravit Utoky uZivateli na miru. Hovofila
jsem s fadou lidi, ktefi se nechali na-
chytat na zminovany podvodny e-mail
s informaci o dluhu (phishingovy utok).
Rikali: ,Jak m{iZu védét, jestli tfeba déti
opravdu nékde nenadélaly néjaky dluh,
baly se to pfiznat, pak na to zapomné-
ly a dluh narostl do takovych rozmérg,
Ze se toho ujala exekuéni firma?“ TakZe
kdyZ pfijde e-mail, ktery je gramaticky
takfka dokonaly, mé vSechny néleZitos-
ti toho, jak by oficialni oznéameni mélo
vypadat (osloveni, podpis, pouZiti véro-
hodnych nebo existujicich jmen napf.
exekutor(l), uzivatel ma silnou motivaci
kliknout na uvedené URL nebo oteviit
pfiloZzeny soubor. Z obsahu souboru se
nic kloudného nedozvi, bud hleda dal-
Si informace a obsah si ovéfi, nebo se
uklidni, e-mail smaZe a na celou zalezi-
tost zapomene. Ale uz v okamZiku, kdy
ten soubor rozbaloval, se mu v podita-
¢i mohl uhnizdit malware. A o to Slo -
nasadit uZivateli do pocitaCe malware,
zapojit ho do botnetu atp. Malware pak
mize pozorovat, co uZivatel piSe na kla-
vesnici, a tyto informace posilat Gtoc-
nikovi. Nejzajimavejsi jsou samoziejmée
citlivé pfistupové Udaje, napf. do inter-
netbankingu.

Je otazkou, jestli Clovéka napadne, Ze
§lo vlastné jen o transportni mechanis-
mus néceho nekalého do jeho poditace,
a zda se zamysli nad tim, pro¢ to nékdo
udélal a jaka rizika by to po néj mohlo
skytat. Osobné mam casto lepSi pocit
ze starSich uZivatell, ktefi k vypocetni
technice pfistupuji s v&t§im respektem
a obezretnosti. Ne jako mladi, ktefi in-
ternetbanking ovladaji z mobilu, table-
tu, internetové kavarny a hojné vyuZivaji
funkci ,,zapamatovat heslo®.

Kdo by mél byt za informacni bez-
pec¢nost odpovédny? Nékdo fika,
Ze stat by se mél starat o bezpec-
nost v kyberprostoru podobné jako
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o bezpecnost na ulicich. Nékdo by
zase ponechal odpovédnost na uzi-
vatelich. Je moZné stanovit néjaké
optimalni rozloZeni odpovédnosti?

KaZdy musi priloZit ruku k dilu. To mate
stejné jako u automobilové dopravy. Je
tu néjaka silniéni infrastruktura a néja-
ci uZivatelé, ktefi si koupi auto a used-
nou za volant. Co déla spoleénost, aby
uchrénila Zivoty svych obcand, jejich
majetek a celkové zajistila, Ze doprav-
ni infrastruktura bude funkéni a bez-
pecna? Silnice jsou dobfe spravované,
znacené, mame svodidla, osvétlen,
omezeni rychlosti, systémy varujici pred
namrazou atp.

JenZe to nestaci. DalSi vrstvou jsou fi-
di¢i. Kazdy clovek, ktery ma usednout
za volant, musi projit Skolenim, prokazat
schopnost auto ovladat a znalost pravi-
del silni¢niho provozu. Ve findle je pak
samoziejmé na ném, jak tohle vSechno
uplatni v praxi. Ale préavé na automo-
bilové dopravé je krasné vidét, Zze jak
spole¢nost nebo stat, tak uzivatel musi
udélat néco pro to, aby to fungovalo
a nedochazelo k havariim.

V kybernetickém prostoru je to velmi
podobné. Organizace, ktera provozuje
sit, by se méla postarat o to, aby sit byla
zabezpecena. To samé by méli udélat
programatori, ktefi piSou software. Dal-
Si dil prace by méli udélat poskytovate-
Ié sluZeb, svou roli hraji bezpe€nostni
tymy. Ale ani pfi vSem tomto aparatu si
uZivatel nemdze fici, Ze se o jeho bez-
pecnost nékdo kompletné postara a Ze
to neni jeho véc. Mél by svym vypocet-
nim prostfedkm vénovat potfebnou
péci, aktualizovat operacni systém, pre-
myslet, kam zadava pristupové Udaje,
zda neni néco podezrelého na strance,
na kterou pfistupuje. Zase je to podob-
né jako na silnici. KdyZ vidim, Ze zadi-
na zacpa, nedupnu na plyn a nezvysim
rychlost na 200 km/h, ale pfizplso-
bim tomu svou jizdu. Prosté gramotné
a zodpovédné chovani jak za volantem,
tak pfi praci s vypocetnimi prostredky.

MuzZete struéné predstavit projekt
FENIX?

Projekt FENIX vznikl na pddé ceského
peeringového uzlu, sdruzeni NIX.CZ,
v roce 2013 jako reakce na sérii DDoS
atokd, kterym byly v bfeznu roku 2013
vystaveny webové portaly nékterych
vyznamnych ¢eskych médii, bank
a operator(. Cilem projektu je umoz-
nit v pfipadé DDoS Utoku dostupnost
internetovych sluZzeb v rémci subjektd,

02 Czech Republic, Casablanca INT,
Active24, Dial Telecom, CD-Telematika,
Coolhousing. Projekt je také o tom, jak
motivovat provozovatele siti v CR, aby
se bezpecnosti zabyvali.

Jaké bezpecnostni vyzvy nas teprve
cekaji?

Stéle vice se mluvi o ,internetu véci®.
Za par let napt. miZeme mit tak chyt-
ré pristroje, Ze lednicka pri otevieni

,»UZivatel si nemUze fici, Ze se o jeho bezpec-
nost nekdo kompletné postara. Mél by svym
vypocetnim prostfedkim vénovat potfebnou

pécCi...premyslet, kam zadava pristupovée
Udaje, zda neni néco podezrelého
na strance, na kterou pristupuje...*

které se do této aktivity zapojily a staly
se jeho &leny. Byl navrZzen mechanis-
mus, pomoci néjz se ¢ast infrastruktury
mUZe schovat do jakéhosi ,ostrova di-
very“, ktery zajisti, Ze uZivatelé Ceského
kyberprostoru budou i v pfipadé Gtoku
moci pfistupovat k napadené sluzbé.
Podrobnéji je to vysvétleno na stran-
kach projektu FENIX (www.fe.nix.cz).

Predstavte si, Ze jste uZivatel, pfistupu-
jete na néjaké webové stranky a ony
v uréity moment prestanou byt dostup-
né, protoZe proti nim pravé probiha dtok
typu DDoS. A ten utok je takového cha-
rakteru, Ze operator ani provozovatel si
s nim neumi poradit. Nicméné sluzba je
tak vyznamnd, Ze je Zadouci, aby byla
dostupnd. Provozovatel tedy vyuZije
prostredi vytvofené v ramci projektu FE-
NIX a sluzba se ,presune do ostrova di-
very“. Tim zajisti, Ze uZivatelé pFipojujici
se z Geského kyberprostoru se k dané
sluzbé dostanou.

Do projektu jsou aktudlné zapojeni vy-
znamni hraci ceského internetu NIX.CZ,
CZ.NIC, sdruzeni CESNET, Seznam.cz,

fekne: ,Zkazilo se mléko, kup nové.“
JenZe pak se miize objevit potouchly
hacker, ktery vam tu lednicku nakazi,
a ona pak prohlési za zkazené vSechno
uvnitf. Nebo se vypne, protoZe usoudi,
Ze v ni neni nic, co by stalo za chlaze-
ni. ZkaZzené jidlo je jen nepfijemnost,
ale jsou tu i takové zaleZitosti, jako je
bezpecnost domll nebo uZ zminéna
automobilové doprava. Tam se daji vy-
myslet hodné Cerné scénéare. Kdyz je
zafizeni dostupné prostrednictvim in-
ternetu, je moZné jej na dalku ovladat
(tfeba zapnout topeni v rekreaénim ob-
jektu a prijet uz do tepla), servisovat,
vymeénit firmware, aktualizovat, pokud
se nasla chyba atd. To je docela Ia-
kavé. Ale ruku v ruce s tim jde i vetsi
zranitelnost.

Dokazete si predstavit, Zze by mohly

voj zastavi?

Dokéazu. Ale ja mam velmi bohatou fan-
tazii :-). . .

Ptal se Petr Hampl

DSM 112015 |“



