Bez IPv4 adres se casem obejdeme

V lofiském roce, 14. zafi, prakticky dosly IPv4 adresy v Evropé. Nenastal
konec svéta, nezhroutil se internet a zdanlivé se zda, Ze ve funguje tak,
jak ma. Bylo by ovSem chybou usnout na vaviinech a myslet si, Ze situace
neni tak horka, jak se jesté nedavno zdalo.

PETR CERNOHOUZ
P roblémy spojené s nedostatkem IPv4 adres

nejsou na prvni pohled zietelné, je mozné

se véak s nimi dnes a denné setkdvat. Prav-
dépodobné nejviditelnéjsi je pouZivéni technolo-
gie prekladu adres NAT (Network Address
Translation), kdy je celd rozsdhld sit skryta za
nékolika vefejnymi adresami. S roz-
rustdnim siti navic hrozi, Ze bude
téchto NAT na cesté ptibyvat. Vzdyt
uZ dnes je uzivatel v mnoha piipa-
dech oddélen od sité dvéma NAT,
jednim na domdcim routeru a dru-
hym u poskytovatele. Kromé toho,
ze NAT neumozni pfipojit se ke své
domicf siti odkudkoliv nebo si na-
ptiklad zahrdt s p¥dteli bez pouZiti
specidlnich ndstrojii, omezuje nebo
znemoziuje plnohodnotné fungo-
vani nékterych sluzeb. Dal$i nevy-
hodou mtiZe byt zpomaleni provozu
pti priichodu nékolika NAT, protoZe
kaZzdy z nich musi provoz zpracovat.
U poskytovatell tak mliZze nastat pa-
radoxni situace, Ze misto investice
do zafizeni s podporou modernich
protokolt budou posilovat infra-
strukturu NAT, kterd vSak ve vy-
sledku jen oddaluje nasazeni IPv6.

Vyhody IPv6

Nejviditelnéjsi vyhodou IPv6 je prakticky nevy-
¢erpatelny adresni prostor, byla by viak §koda
omezit se pouze na tuto jednu vlastnost. Novy
IP ptindsi i dal$i vyhody, napiiklad integrovand
bezpec¢nostni fe$eni nebo podporu mobility.
IPv6 je protokol navrhovany tplné od zaddtku,
takZe do budoucna jde o ndhradu IPv4, nikoliv
jeho nadstavbu. V dnesni dobé je vSak mozné
provozovat oba protokoly soubézné, a vyuzivat
tak vyhody obou. IPv6 existuje jiZ 15 let a za tu
dobu se podafilo vytesit mnoho dileZitych pro-
blémt. Nynf prameni vice obtiZ{ ze §patné im-
plementace v jednotlivych zarizenich nez z chyb
samotného protokolu. Podpora IPv6 nenf jen vy-
sadou drahych pdtefnich prvka, ale dnes se da
bez vétsich problémii koupit i domdci router,
ktery tento protokol podporuje.

Zavddén{ IPv6 umoziuje ndvrat ke kofentim
fungovéni internetu, kdy byl kazdy uzel pfimo
adresovatelny. Dovoli to opét komunikaci ve
stylu peer-to-peer, kdy se kdokoliv mtiZe spojit
s kymkoliv bez nutnosti prostiednika. Pfi po-
uziti $ifrovdni lze tak komunikovat pfimo a za-

bezpecené bez rizika, ze by komunikace byla na
jakémkoliv centrdlnim serveru zaznamendvéna.
Je mozné si také vytvorit doma privatni tloZiste,
ke kterému se lze prihldsit napiiklad z mobil-
niho telefonu na cestdch, a mit tak informace

i fotografie stile pod svou kontrolou, a pfesto
potad dostupné.

Nechut zavadét IPv6 obcas pramenti i ze zma-
teni pojmi, kdy se velmi ¢asto dava rovnitko
mezi NAT a bezpe¢nostni fe$eni. Je sice pravda,
ze NAT ztizi mapovani vnitfni sité a pfipadné
i napadent uzld, ale vétSinou jde o falesny pocit
bezpedi. Bezpednostnim mechanismem by mél
byt firewall, ktery lze jiZ najit i v nékterych do-
madcich routerech. S jeho pomoci je mozné za-
bezpetit sit 1épe neZ jejim schovdnim za NAT.

Do provozu zatim pomalu
Provozovatelé webi jiz zavddéji IPv6 a v sou-
¢asné dobé je témér pétina éeskych stranek
s jeho pomoci dostupnd. Podle prazkumu, ktery
byl soucdsti evropského projektu GENG, je na
tom ¢eskd vetejnd sprava lépe nez firmy a cel-
kové se nase zemé tadi k lidrim podpory. S tim
v$ak bohuzel nekoresponduje IPv6 provoz, ktery
tvofi jen asi dvé procenta. Ukazuje se, ze na tahu
jsou nyni hlavné poskytovatelé ptipojeni.

Jejich ¢astym argumentem je, Ze maji IPv4
adres dostatek a nepotiebujf zavddét IPvé. Je
vak tfeba si uvédomit, Ze nemusi byt daleko

doba, kdy se vzhledem k nedostatku IPv4 za¢nou
ve velkém objevovat stranky dostupné pouze pies
IPv6. JiZ dnes existuje 30 ¢eskych stranek, na
které se lze pripojit jen pomoci IPv6, napiiklad
mcbig.cz, nebezi.cz a studioum.cz. Z vefejnych
IPv4 adres se také stalo zboZi a velmi ¢asto jsou
poskytovatelem piipojeni zpoplatnény. Jak budou
adresy dochdzet, miiZe se cena zvy$ovat a ¢asem
se muze stdt verejnd IPv4 adresa pro bézné uzi-
vatele nedostupnd. Naproti tomu je IPv6 adres
takové mnozstvi, Ze poskytovatelim by se nemu-
selo dafit odtivodnéni jejich zpoplatnéni.

Casto je slySet i argument, e uzivatelé IPv6
nechtéji. Je vSak vhodné se poskytovatele zeptat,
kdy jej zavede. Uvidi, Ze o IPv6 zdjem je, a pokud
bude dotazii vice, nebude to jiz moci ignorovat.
Pro poskytovatele mtiZe byt IPv6 také jednou
z moznosti, jak se odli$it. Dnes se ceny i rych-
losti pomalu sbliZuji, a je proto tfeba nabizet
i nové sluzby. IPv6 je dobrym kandidatem, po-
skytne moZnost vytvofit si technologicky ndskok
a pfipravit se na budoucnost.

I v pripadé, Ze poskytovatel povazuje IPv6 za
zbyte¢nost, neni vSe ztraceno a je mozné vyuzit
rizné tunelovaci mechanismy, a diky nim IPv6
konektivitu ziskat. Ve vét$iné pripadu je viak ta-
kové spojeni pomalejsi a méné spolehlivé, nez
kdyz ho nabidne p¥imo poskytovatel, a navic je
uzivatel zavisly na provozovatelich téchto tu-
nelt, zprostiedkovdvajicich komunikaci mezi
IPv4 a IPv6. MlZeme se dockat situace, kdy re-
dlné dojdou IPv4 adresy jak poskytovateltim pti-
pojeni, tak provozovatelim webi, a pokud se do
té doby nepodati dostate¢né rozsitit IPv6, mo-
hou vzniknout dva ¢aste¢né oddélené internety.
V takovém piipadé bychom byli zcela odkdzdni
na poskytovatele rtiznych tunelovacich mecha-
nismi a prekladajicich bran. Tyto uzly by se jisté
staly lakavym cilem pfipadnych ttoénika.

Cilem zmén nenf revoluce, kdy se okamzité
vypne IPv4, a kdo nemd IPv6, pfijde o moZznost
se pripojit, ale postupnd evoluce. P¥i ndkupu no-
vych zatizeni nebo jejich obnové je v§ak vhodné
se presvédcit (napiiklad na www.katalogrouteru.
cz), zda dané zatizen{ jiz podporuje IPv6. Neni
az tak dilezité, zda aktudlné uzivany poskytova-
tel IPv6 podporuje. Je tieba si uvédomit, Ze rou-
tery se Casto pouzivaji, dokud funguji, a jejich
obnova nastdvd az v ptipadé poruchy. UZivatel
tak mtiZze byt pripraven, aZ poskytovatel nasadi
IPv6 a bude moci hned od zac¢dtku uzivat vyhody
tohoto protokolu. u
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Zaujal vas tento piispévek?
Ctéte souvisejici ¢lanky s piibuznou
tematikou on-line.




