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Bezpecénost protokolu IPv6

V minulém dilu serialu jsme rozebirali, jaké existuji prechodové mechanismy pro zavadéni protokolu
IPv6. Jako nejspravnéjsi (le€ bohuzel zatim nejméné dostupnou) variantu jsme oznacili tzv. dual-
stack, tedy zavedeni protokolu IPv6 vedle protokolu IPv4. U ostatnich variant, zalozenych na néjaké
formé tunelu, jsme zminili jejich technické nevyhody a s tim spojenou snizenou kvalitu sluzby.
Kromé zminénych problému, ale existuji i dalSi problematicka mista tunelovani. Asi nejvyraznéjsi

jsou bezpecnostni problémy, které se tykaji predevsim automaticky sestavovanych tuneld.

Bezpecénost predevsim

Ackoliv protokol IPv6 jesté neni zdaleka tak rozSifen, jak se plivodné predpokladalo, rozhodné jde o
plnohodnotny protokol, pfes ktery Ize provozovat v podstaté stejnou Skalu sluzeb jako pfes IPv4. A to
samoziejmé veetné aktivit ne zrovna vitanych, jako tfeba uto€eni. Proto je nutné pfi zavadéni (a dokonce
jeSté pfed zavadénim) IPv6 myslet na bezpeénost Uplné stejné jako u IPv4 navic s tim rozdilem, Ze v
protokolu IPv6 neexistuje NAT a kazda koncova stanice tak ma globalné dostupnou IP adresu. Pokud je
protokol IPv6 zavadén (at jiz pomoci dual-stack Ci tunely) informovanym spravcem sité, pravdépodobné
nastavi i pfislusny hrani¢ni firewall a ochrani stanice uvnitf sité. Problémem tunelll ale je, Ze je nemusi
sestavovat pouze informovany spravce, ale Ze je mUze nastavit v podstaté libovolny uzivatel. Takovy
uzivatel pak obejde bezpecnostni politiku pfislusné sité a jeho koncova stanice je zcela vystavena vSem
uzivatellm vefejného IPv6 Internetu. Nicméné to je pofad alespon trochu v poradku, pokud jde o védomou

akci.

Automatické tunely aneb IPv6 uz tu je!

Jesté horsi je, pokud operacni systém sestavi IPv6 tunel zcela automaticky bez védomi uZivatele. A to se
bohuzel pravé déje v pfipadé operacnich systémi Windows, které automaticky sestavuji Teredo tunel.
BohuzZel diky tomu, Ze Teredo vyuZiva jako transportni protokol UDP, ma spravce sité pomérné omezené
moznosti, jak s timto problémem pracovat a tento fakt mize mit pomérné zasadni dopad na bezpecnost

celé sité. Jak je tedy vidét, s protokolem IPv6 je nutno pocitat jesté dfive, nez bude fakticky zaveden.

Opacny prechodovy mechanismus

Abychom zcela uzavreli nas vycet pfechodovych mechanismt, musime se jeSté zminit o opaéném sméru,
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tedy o situaci, kdy koncova stanice s pouze IPv6 konektivitou chce pfistupovat do IPv4 Internetu. Zatim se
muze jevit tato situace jako nesmysina, vzdyt IPv4 konektivita je pfeci dostupna vSude a naopak jen tézko
byste dnes hledali sit, jejiz veSkeré komponenty jsou pIné pfipraveny na IPv6. Ale uvédomme si, ze IPv4
adresy nam dochazeji a postupem Casu se tato situace muze stat realitou. Navic by takovato konfigurace

mohla minimalizovat naklady spojené s provozem dualini logické infrastruktury v pfipadé dual-stacku.

NAT64

Mechanismus, ktery zmifiovanou situaci fedi, se jmenuje NAT64 a byl vydan v dubnu letodniho roku. Pokud
se nékomu jevi divné, Ze takovyto mechanismus byl standardizovan az takto pozdé, je tfeba uvést, Ze jde
jiz o druhy pokus o feSeni dané situace. Plvodni mechanismus, ktery se jmenoval NAT-PT, byl vydan jiz v
unoru 2000 a byl od zacatku pojat pomérné Siroce. Umozrfioval totizZ mimo jiné navazani spojeni jak se
strany IPv6 svéta tak i ze strany opacné. BohuzZel s timto se ale vazalo mnoho provoznich problémd a tak

byl nakonec tento mechanismus odmitnut.

NAT64 tedy CasteCné navazuje na véci, které se ukazaly v NAT-PT jako smysluplné a funk&ni. Zakladni
princip fungovani je podobny jako u bézného NATu, ktery zname jiz z prostfedi IPv4. Podobné jako u IPv4
NAT, i u NAT64 musi byt branou do (IPv4) Internetu smérovac, ktery ma jednu nebo vice vefejnych IPv4
adres. NAT64 je popsan v dokumentech RFC6144 az RFC6147 a je bytostné spojen s druhym

mechanismem, ktery se nazyva DNS64.

Zmény v DNS - DNS64

Pokud chce klient zahajit néjakou komunikaci, pokusi se vyhledat adresu pro néjaky DNS zaznam.
Vzhledem k tomu, Ze v tomto pfipadé jde o klienta s pouze IPv6 konektivitou, pak logicky hleda AAAA nebo-
li IPv6 adresu cilové sluzby. Tento dotaz je pfeposlan na NAT64 smérovad a ten jej obyCejné preposle do
Internetu. Pokud je koncova sluzba dostupna pouze po IPv4 pak tento dotaz logicky selZze. Nicméné v této
fazi jesté smérovac klienta neinformuje, ale jeSté posle obdobny dotaz s tim rozdilem, Ze se pta na A nebo-li
IPv4 zaznam. Odpovédi je mu IPv4 adresa cilové sluzby. Tu pak namapuje do IPv6 adresy. Smérova¢ ma
pro tento ucel vyhrazeny IPv6 prefix a IPv4 adresu do néj prosté vlozi. Dejme tomu, Ze IPv4 sluzby je
1.2.3.4 a vyhrazeny prefix je 64:ff9b::/96, coz je mimochodem doporu€ovany prefix v RFC6502. SlozZena
adresa by tedy vypadala jako 64:ff9b::1.2.3.4 nebo-li 64:ff9b::102:304. V tomto smyslu smérova¢ upravi

odpovéd na puvodni dotaz a vrati ji klientovi. Cely proces ilustruje nasledujici obrazek.
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Klient tedy nyni pfedpoklada, Ze sluzba je dostupna pomoci protokolu IPv6 a pokusi se tedy otevfit spojeni.
Komunikace je od klienta opét pfeposldna na smérovag, ktery jiz dle adresy pozna, Ze je uréena pro IPv4
Internet. Aby mohl paket od klienta pfeposlat, musi pro danou zdrojovou IPv6 adresu a port pfidélit néjakou
svou verejnou IPv4 adresu a port. Toto své pfidéleni si ulozi do mapovaci tabulky, aby védél, kam pfeposlat
odpovéd, az se vrati od serveru sluzby. Zaroven si ovSem musi pamatovat, Zze mezi &tvefici zdrojova IPv6
adresa, port a cilova IPv4 adresa, port je aktivni spojeni. Tyto zaznamy si uklada do tabulky spojeni a jeji
polozky obnovuje s kazdym proSlym paketem. Pokud nebyla polozka dlouho obnovovana, je z tabulky
spojeni vyfazena a zaroven pokud pro polozku v mapovaci tabulce neexistuje Zadny zaznam v tabulce
spojeni, je vyfazena taktéz a odpovidajici dvojice IPv4 adresa a port mlze byt pouzita pro jiné spojeni. Do
mapovaci tabulky se zaznamy nemusi dostavat pouze dynamicky, existuje i mozZnost dopsat tam zaznam
staticky pro opacny smér, tedy pfipad, Ze by bylo vhodné poskytnout né&jakou sluzbu z IPv6 Internetu IPv4

klientdm. Mapovaci tabulky pochopitelné existuji oddélené pro TCP a UDP (v mirné jiné formé i ICMP)
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protokoly. Cely pribéh mapovani opét znazorfiuje nasledujici obrazek.
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Problém s DNSSEC

Cely mechanismus vypada pomérné jednoduSe. Lze v ném nalézt jeden sporny bod, ktery se tyka jeho
manipulace s DNS protokolem. Diky tomu neni mozZné jednoduSe pouzit bezpecnostni technologii
DNSSEC. Pokud by koncovy klient provadél DNSSEC validaci odpovédi, musel by ty modifikované
pochopitelné zahodit, jako podvrZzené. Tento nedostatek Ize napfiklad odstranit tim, Ze validaci bude pro

klienty provadét pravé NAT64 smeérovac, ktery dostava DNS odpovédi jesté nemodifikované.

Timto kon¢i vycet pfechodovych mechanismud a zaroven tim konéi i vice teoreticka ¢ast naseho serialu. V

pFistim dile se pokusime na IPv6 podivat ponékud vice prakticky.
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