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Tunelovaci mechanismy

Dnesni dil potési predevsim ty, které predchozi dily tohoto serialu dostate¢né naladily a maji chut’ si
protokol IPv6 vyzkousSet v praxi. Jak uz bylo fec¢eno, protokoly IPv4 a IPv6 jsou vzajemné
nekompatibilni a protoze je jasné, ze v souéasném Internetu prosté neni mozné oznamit, ze od
uréitého data se IPv4 vypina a naopak zapina IPv6, bylo nutné vymyslet néjaké mechanismy, jak tyto

protokoly mohou vedle sebe existovat a jak postupné prevadét provoz smérem k IPv6.

Dual-stack

Asi kazdého napadne, Ze nejjednodussi by bylo prosté do sité zavést protokol IPv6 a nechat dale vedle négj
bézet stavajici IPv4 konektivitu. Takovato situace se nazyva dual-stack a jak uz to nékdy byva,
nejjednodussi feSeni byvaji i ta nejspravnéjsi. Snad jedinou malou nevyhodou dual-stacku je fakt, Ze musite
na jedné fyzické infrastruktufe spravovat dvé logické, ale to jde rozhodné zvladnout. VétSina sluzeb a
operacnich systém( obvykle preferuje IPv6 spojeni pfed IPv4. Probiha to tak, Ze klient s IPv6 konektivitou
se nejprve dotaze systému DNS, zdali je sluzba dosazitelna po IPv6 nebo-li jestli ma AAAA zaznam. Pokud
jej objevi pokusi se sestavit spojeni po IPv6 a pokud zaznam nenajde nebo spojeni selze, dotaze se na A
zaznam a pokracuje po IPv4. Pokud tedy bude narustat pocet sluzeb dosazitelnych po IPv6, pomér tokl v

dual-stackovych siti se bude vyrazné zvySovat pro IPv6.

Tunelovani

Nicméné toto je bohuZel spiSe méné obvykly pfipad a obvykle mame k dispozici pouze IPv4 konektivitu. Ani
v takovém pfipadé& ale neni nic ztraceno a existuji mozZnosti, jak se do IPv6 svéta pfipojit. Prakticky vSechny
zpusoby vyuzivaji mechanismu, ktery se nazyva tunelovani. Obecné feceno, jde o technologii, ktera zabali
pakety néjakého protokolu do paketl jiného. V tomto konkrétnim pfipadé jde zabaleni IPv6 do IPv4, které
nam slouzi k tomu, abychom preklenuly tu &ast sité, ktera IPv6 nepodporuje. Jako ilustrace nam muze
poslouzit nasledujici obrazek se serveru Wikipedia, ktery je konkrétné pro tunel 6to4, ale princip je nastésti

dostate¢né obecny.
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IPv6 Internet

Izolované ostravky, které podporuji IPv6 (mUze jit o celé sité, ale i tfeba o jednotlivou stanici) se mohou do
svéta IPv6 pfipojit tak, Ze hrani¢ni router téchto ostrivkd zabali IPv6 paket do protokolu IPv4 a posle pres
stary Internet dal na tzv. relay. Relay musi byt pfipojena k obou svétim a z tohoto paketu vybali pouze IPv6
Cast a tu posle dal. Obracené, pokud dostane IPv6 paket pro ostrovni sit, zabali ji do IPv4 a posle. Jak i
obrazek naznacuje, komunikace v rliznych smérech nemusi jit vzdy stejnou cestou. Obvykle je i mozné,
aby ostrovni sité spolu komunikovaly na pfimo, mimo hlavni IPv6 Internet. Pojdme se tedy podivat na

hlavni zastupce tunelovani.

6to4 tunelovani — ke spravnému fungovani potfebuje vefejnou IPv4 adresu. Vzhledem k tomu, Ze vétSina
klientskych stanic je v dnesni dobé& obvykle pfipojena pomoci NATu, je tato technologie uréena spiSe pro

hrani¢ni router. Na druhou stranu, pro sit za routerem je vyhrazen cely prefix délky /48. 6to4 odvozuje svou
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IPv6 adresu pravé z verejné IPv4 a pro veskeré adresy je vyhrazen prefix 2002::/16. Napfiklad pro adresu
203.0.113.42, je odpovidajici IPv6 6to4 prefix 2002:cb00:712a::/48, kde cb00:712a je hexadecimalni zapis
vySe uvedené IPv4 adresy. Na rozdil od nativni IPv6 konektivity je v operacnich systémech je obvykle IPv4
preferovano pred 6to4, takze takovyto typ tunelu bude pouzit pfedevs§im pro sluzby vyhradné zalozené na
IPv6. Pro transport je pouzit specialni typ protokolu €islo 41, coz mlze zplUsobovat problémy u nékterych
typl firewalll. 6to4 tunelovani je automaticky aktivni od verze Windows XP SP2 v pfipadé, Ze neexistuje
nativni (normalni) IPv6 adresa a stanice ma pfifazenu vefejnou IPv4 adresu. V Linuxovych systémech je
mozné 6to4 zapnou pomérné jednoduchym zplsobem. 6to4 podporuji v sou¢asné dobé i nékteré SOHO
routery, jako tfeba D-Link DIR-815. Od ¢&ervna lofiského roku je relay pro 6to4 i v Ceské Republice,

provozuje ji sdruzeni CZ.NIC.

ISATAP tunelovani — je specialnim typem tunelovani, které zajistuje IPv6 konektivitu mezi stanicemi v
ramci IPv4 interni sité. To znamend, Ze se ISATAP tunelovani neda pouzit mimo rdmec organizace, k tomu
Ucelu vSak mize poslouzit napf. 6to4 tunelovani z ISATAP smérovace. ISATAP adresa se da poznat podle
poslednich 64 bitt IPv6 adresy, ty budou mit format :0:5efe :w.x.y.z (kde w.x.y.z je privatni IPv4 adresa) Ci
200:5efe:w.x.y.z (kde w.x.y.z je vefejna IPv4 adresa). Posledni verze opera¢niho systému Windows maji
ISATAP tunelovani ve vychozi konfiguraci. Proto Ize ve vypisu adres systému nalézt minimalné linkovou
lokalni ISATAP adresu, ktera by v pfipadé stanice s privatni IPv4 adresou 192.168.1.2 vypadala takto
fe80::5efe:192.168.1.2%13. Dale v pfipadé funkéniho ISATAP smérovale, pfi propagovaném prefixu
2001:db8:0:7::/64, by stanice méla jesté globalni ISATAP adresu 2001:db8:0:7:0:5efe:192.168.1.2.

Teredo tunelovani — je metoda tunelovani, ktera ke svému fungovani nevyzaduje vefejnou adresu a poradi
si s pfekladem adres (kromé& symetrického NAT, kde jsou ur€itda omezeni). Z IPv6 rozsahu byl pro Teredo
vyhrazen prefix 2001::/32. Teredo adresa by mohla vypadat napfiklad takto
2001:0:5ef5:79fd:3409:1033:f5ff:ffd5. Je v ni obsazeno hned nékolik informaci a to IPv4 adresa pouzitého
Teredo serveru, typ klientova NATu, vefejna adresa NATu a €islo UDP portu NATované komunikace. Teredo
je aktivni ve vychozi konfiguraci od Windows Vista a podobné jako u 6to4 se pro komunikaci s IPv6 svétem
vyuzije jen v pfipadech, kdy je cilova sluzba dostupna pouze po IPv6 a neni k dispozici normalni IPv6
konektivita. UZivatelé Linuxu a MacOS mohou pouzit k Teredo tunelovani volné dostupnou implementaci s
nazvem Miredo. | pro Teredo provozuje sdruzeni CZ.NIC lokalni relay a to od dubna tohoto roku. Jeji

adresa je teredo.nic.cz.
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Tunel Broker — neni zadny konkrétni typ, ale spiSe rodina tunell. Az doposud byly v ¢lanku popsany
tunelovaci techniky, které bylo mozné nakonfigurovat pouze na strané klienta a relaye pak uz fungovaly v
podstaté automaticky, uzivatel nevi, jak pfesné jeho tunel vede. U tunel brokeru se uzivatel dohodne s
konkrétnim provozovatelem tunelu na nastaveni. Tim ma uzivatel jistotu, kam pfesné jeho tunel vede a
zaroven je komunikace pomoci takovéhoto tunelu obvykle symetricka. Jako pfiklady provozovatel(l tohoto
typu tunelu Ize uvést Hurricane Electric na adrese http;/tunnelbroker.net &i SixXS na adrese
http://www.sixxs.net. Nevyhodou druhé jmenované sluzby je fakt, Ze proto, aby uZivatel obdrzel konfiguracni
Udaje k tunelu musi napsat kratkou esej o tom, k ¢emu tunel potfebuje. Vyhodou pro &eské uZivatele

naopak je, Ze tato sluzba ma i lokalni relay, kterou od letoSniho Unora poskytuje spole€nosti Ignum.

Ke v§em typum tunelll dluzno podotknout, Ze rozhodné nejsou mysleny jako definitivni feseni pro pfechod
na IPv6. Jakékoliv tunelovani pochopitelné vede k degradaci kvality sluzby a to napfiklad tim, Zze ke
kazdému paketu je pfibalovana hlavicka dalsiho protokolu a Ze routing z hlediska tunelujiciho protokolu

nemusi byt viibec vyhodny pro protokol jenz je tunelovan.

Timto jsme probrali technologie pro pfipojeni siti pouze s IPv4 do IPv6. V pfistim dile se budeme zabyvat
bezpelnosti a zaroven si povime, jaké existuji mechanismy pro vyfeSeni opa&ného problému tedy pro

pfipojeni siti pouze s IPv6 protokolem do IPv4.
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