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Vlastnosti protokolu IPv6 (ll)

Jelikoz je seznam vlastnosti IPv6 protokolu vcelku hojny a do minulého dilu se nam vsechny

nevesly, budeme se vlastnostem IPv6 vénovat i v tomto dile IPv6 serialu.

Absence prekladu adres (NAT)

Diky vétSimu adresnimu prostoru (128 bit(l oproti 32 bitdm), mohou mit vSechna zafizeni v IPv6 siti svou
vefejnou adresu, ktera zajistuje globalni konektivitu mezi koncovymi stanicemi a proto neni divod pouzivat
NAT. To muze vyvolat obavy nad bezpecnosti, ale vétSina firewalll na osobnich stanicich podporuje IPv6.
A mnohdy maji i vychozi nastaveni s pravidlem blokace nevyZadanych pfichozich IPv6 spojeni a tedy i
potencionalnich utokud z Internetu. Vice o ochrané lokalni IPv6 sité si Ize precist v RFC dokumentu s Cislem
4864 na adrese http://tools.ietf.org/html/rfc4864.

ARP je u IPv6 nahrazen ICMPv6 ND

Pro objevovani sousedl (Neighbor Discovery) se v IPv6 vyuziva nékolika ICMPvV6 zprav. Pokud je potfeba
k IPv6 adrese zjistit fyzickou adresu (MAC' adresu), poSle tazatel ICMP zpravu typu 135: Vyzva sousedovi
(Neighbor Solicitation) na specifickou skupinovou adresu pro vyzyvany uzel (Solicited-Node), kterou si blize
popiSeme v dalSim €lanku serialu. Pokud na lokalni siti existuje stanice s danou IPv6 adresou, odpovi na
dotaz ICMP zpravou typu 136: Ohladeni souseda (Neighbor Advertisement), ve které uvede svou fyzickou

MAC adresu sitového rozhrani.

Detekce duplicitnich adres (DAD)

IPv6 zajistuje detekci duplicitni adresy, nemlze tedy nastat situace, kdyby v lokalni siti existovalo vice
stejnych adres. PFi poZzadavku na pfifazeni nové adresy k rozhrani operaéni systém automaticky posle
ICMP zpravu Vyzva sousedovi pro tuto adresu, pokud na vyzvu pfijde odpovéd ve formé& ICMP zpravy
Ohlaseni souseda, znamena to, Ze zvolenou adresu jiZ pouziva jina stanice a systém ji odmitne. Adresa se
sice u rozhrani zobrazi, ale s oznaCenim Tentative dadfailed (Prozatimni selhani DAD), cozZ signalizuje, Ze

detekce duplicitni adresy neprobéhla v pofadku a adresa se nebude pouZzivat.

Prostiedky pro ,,jednodussi“ spravu sité

Bezstavova automaticka konfigurace (viz. minuly ¢lanek) umoziiuje snadnéiji? predislovat celou sit, staci na

1 MAC je identifikator sitového zafizeni, kterou jednoznacné pridéluje pfimo vyrobce a ma velikost 6 baijtu.
2 Precislovani sité samoziejmé neni jenom o stanicich, ale je to komplexni proces, ktery je pékné popsan v
RFC dokumentu s Cislem 4192.
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daném smérovaci nastavit novy IPv6 prefix sité a stanice se sami pfekonfiguruiji.

IPv6 nové zavadi zivotnost sitovych udaju, jako je zivotnost propagovaného prefixu a tedy i automaticky
vygenerované globalni individualni adresy €i zZivotnost vychoziho smérovace samotného. Témito prostiedky

Ize tedy planované stanicim v siti sdélit, kdy a které sitové udaje si maji ze svych systému odstranit.

Pokud je potfeba mit v siti vice smérovacl pro zajisténi vysoké dostupnosti sluzeb, nabizi IPv6 moznost
preference nékterého z nich prostfednictvim nastaveného pfiznaku Preference smérovace v ICMP zpravé
Ohlaseni smérovace, ktera se pro bezstavovou autokonfiguraci stanic pouziva. To spolu s vySe uvedenou
Zivotnosti smérovace a moznosti ménit interval jeho ohladovani poskytuje feSeni, které se muselo v IPv4

zajiStovat prostfednictvim dodateénych technologii, jako je UCARP &i VRRP.

Vestavéné bezpecnostni mechanismy (IPsec)

Technologie IPsec, ktera zajiStuje autentizaci a Sifrovani sitové komunikace, je oproti IPv4 povinnou
soucasti IPv6 implementace a pro nékteré IPv6 vlastnosti, jako je napfiklad mobilita, i nutnou podminkou
pro jejich fungovani. Popisovat IPsec je mimo ramec tohoto ¢lanku, ale hezky €esky si o IPsec Ize prfecist v

kniZzce Pavla Satrapy, ktera je zdarma ke staZeni na strankach 'Edice CZ.NIC' http://knihy.nic.cz/.

Mobilita

Protokol IPv6 byl navrZzen s ohledem na mobilitu. MySlenka je takova, Ze pokud se bude cestovat s
notebookem ¢&i jinym mobilnim zafizenim a pfechazet mezi rliznymi sitémi poskytovatele internetového
pfipojeni, bude mobilni zafizeni stale dosazitelné na plvodni (domaci) adrese, pod kterou je napfiklad
vedeno v DNS. Kdyz vezmeme v potaz, ze v dneSni dobé mnozi poskytovatelé internetu vibec IPv6

konektivitu nenabizi, na praktické vyuziti IPv6 mobility si jesté urcité chvilku pockame.
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mobilni uzel na cestach

(3)optimalizace cesty kdosi.jinde.cz

mobil.doma.cz

(1) tvodni datagram

tunel s Gvodnim datagramem(2)

router.doma.cz |domaci agent

domaci sit

domaci adresa

zdroj: Satrapa, P.: IPv6, Praha, Edice CZ.NIC 2008

Podpora jumbogramu (>64 KiB az 4GiB)

Oproti IPv4, kde je velikost paketu omezena hranici 64KiB, umoznuje IPv6 vytvorit paket teoreticky az do
velikosti 4GiB, danou velikost ovéem musi podporovat i linkova technologie (MTU?3). Uziti této vlastnosti je

dosti specifické, protoze velikost MTU na Ethernetu je obvykle 1500 baijtu.

Optimalizace pro smeérovani

IPv6 hlavicka ma fixni velikost 40 bajtd a neobsahuje kontrolni soucet hlavicky, ktery by se jinak musel
prepoditavat po kazdém prichodu smérovaéem (z dlvodu snizeni TTL*), jako tomu je u IPv4. Dal§im

podstatnym rozdilem oproti IPv4 je, ze IPv6 smérovace uz neprovadi fragmentaci.

IP fragmentace

Fragmentaci u IPv6 zajistuje pouze odesilatel a na jeho bedrech lezi i zjiSténi MTU cesty. Pokud smérovac

obdrzi pozadavek k poslani paketu na linku s nedostateCnym MTU, paket zahodi a posle odesilateli ICMP

3 MTU (Maximum Transmission Unit) hodnota uréuje maximalni velikost rdmce, které je po médiu mozno
prenést.

4 TTL (Time to Live), je soucasti IPv4 hlavicky a jeji hodnota se snizuje kazdym prichodem smérovace v
siti, pokud hodnota klesne na nulu, musi byt datagram zahozen. TTL tedy slouZi jako ochrana proti
zahlceni sité v pfipadé, kdyby doslo k zacykleni z divodu chybného smérovani. V IPv6 je tato polozka
pfejmenovana na 'Hop Limit', protoZze se v dnesni dobé hodnota stejné sniZuje pouze o jednicku a
nepredpoklada se, ze by datagram stravil na smérovaci vice nez jednu sekundu.
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zpravu 'pfilis velky paket' s pfipojenou informaci o MTU, které je schopen pfenést. Odesilatel pokus opakuje
s menSi velikosti paketu, dokud se paket nedostane k cili, pficemz dolni hranice pro MTU linky je u IPv6
stanovena na 1280 Byt(. To znamena, zZe jednodussi implementace IPv6 mohou rovnou poslat paket o

velikosti 1280 Bytll a s procesem fragmentace se vibec nezabyvat.

V dalSim dile serialu se budeme podrobné vénovat rliznym typim IPv6 adres, vysvétlime si jejich format

zapis, k éemu se pouzivaji a kde se s nimi mizeme setkat.

Autofi:
Emanuel Petr a Ondfej Sury pracuji v Laboratofich CZ.NIC, vyzkumném a vyvojovém centru spravce Ceské

narodni domény.
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