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Jaké jsou cile projektu Turris a dafi se je pInit? Co si tvdrci slibuji
od druné generace? Na to jsme se zeptali Ondreje Filipa, vykonného
reditele spolecnosti CZ.NIC.

minulém ¢isle Computeru

jsme prinesli pohled na druhou

generaci ryze ¢eského routeru
Turris Omnia, ktery vznikne mimo jiné
i diky Uspésné kampani na Indiegogo.
Projekt Turris vSak neni jen o super
vykonném routeru, tykd se predevsim
bezpecnosti, jak ndm upresnil Ondrej
Filip.

Projekt Turris vznikl jiz pfed dvéma

lety, mezi vefejnosti se vSak stale drzi

spousta polopravd a omyli. Co je
projekt Turris a jaké jsou jeho hlavni
cile?

Projekt Turris si jiz od zacatku
stanovil vice cilG: Prvnim cilem bylo
vyvinout bezpecny firmware pro do-
maci routery. Tedy takovy, ktery by
se automaticky aktualizoval, ktery by
laickému uzivateli nedovolil nebez-
pecnou konfiguraci a ktery by reago-

val na aktualni bezpec¢nostni situaci.
Druhym cilem bylo ukdzat, Ze domaci
router mize plnit i dalsi ukoly pro
uzivatele nez jen routing. Uvédom-
me si, Ze ve vétsiné domdcnosti je
praveé router jediné zafizeni, které ma
procesor a které je zapnuté non-stop.
A tfetim a mozna nejviditelnéjSim
cilem bylo vybudovat sit sond, které
budou sbirat informace o bezpec¢-
nostnich problémech u domacich
uzivatell. Soucdsti tohoto tretiho cile
byla analyza informaci a nasledna pu-
blikace utocicich IP adres ¢i pravidel
do firewallu/IPS.

Co vSechno jste diky routeriim schop-
ni odhalit?

Turris je v prvni fadé schopen odhalit
napadena a nékdy i Spatné nakonfi-
gurovana zarizeni v siti uzivatele, diky
tomu, jak detekuje podezrelé toky

z domdci sité ven do Internetu. Déle
posild informace o utocich, které od-
razil, a také funguje jako tzv. honeypot
neboli tvafi se sdm jako napadnutelné
zafizeni a poté analyzuje chovani

utocnika, ktery se mylné domniva, ze
se mu zdafil utok. Diky tomuto jsme
schopni sledovat aktivity nékterych
botnetd, zdroje a ¢etnosti Utokl na
konkrétni sluzby apod.

Podafilo se cile v uplynulych dvou
letech naplnit? Zjistili jste konkrétni
bezpecnostni problémy?

Rekl bych, Ze stanovené cile se
naplnit podafilo. V bezpecnostni ob-
lasti jsme vyvinuli nové metody, jak
sledovat aktivitu botnet(, publikuje-
me zminovany seznam podezfelych
IP adres, detekujeme tisice utok
denné. Podafrilo se ndm detekovat
malware v domdcich sitich uzivatell
TurrisG a analyzovali jsme chovani
nékolika vétél'ch botnetl. Nejzajl'ma-
huje pres 32 tisic domaach router(
Asus. Zde tkvi problém predevsim

v tom, Ze administrace routeru pfi
vyhledani nového firmwaru ozndmi,
Ze pouziva nejnovéjsi verzi, ackoli to
neni pravda a na strankach vyrobce
jiz Ize stahnout nové verze, které maji
kritické chyby opraveny.

V dalSich zminénych oblastech jsme
také uspéli. Nas operacni systém
Turris OS se sam aktualizuje na dvou
tisicovkach zatizeni a mnoho uzivatell
nas router vyuziva i k dalsim funkcim.
Kromé ¢astého vyuziti pro domdci
ulozisté sem patfi tfeba i streamovani
videa z digitalniho vysilani, monitoring
chytré domacnosti a podobné.

Jak vysledky téchto méfeni pretavite
v prakticka opatfeni? Jste napriklad
ve spojeni s vyrobci Spatné zabezpe-
¢enych zafizeni?

Snazime se pochopitelné veskera nase
zjisténi publikovat. Nicméné obecné je
urcitym zklamdnim, Ze vyrobci téchto
zafizeni nejsou pfilis aktivni v opra-
véch chyb. Casto se chybny firmware
objevuje i dlouho poté, co je popis
chyby zverejnén.

Samoziejmé ale ne¢ekdme jen na
reakce vyrobcl a v zavaznych pfipa-
dech s uzivateli aktivné komunikujeme
sami. Na tomto se podili kolegové
z naseho CSIRT tymu, ktefi v pfipadé
detekce nakazy v siti pomahaji situaci
feSit pfimo s uzivatelem. Uz se ndm
tak na zdkladé externiho sitového pro-
vozu podafilo detekovat malware ve
vnitfni siti nékolika desitek uzivatel(

a pomoci jim ho odstranit.

Druha generace routeru Omnia se tési
ohromnému celosvétovému zajmu.
Pfichazi s druhou generaci nové cile
a ukoly?

Zatimco prvni generace routerd Turris
plnily predevsim cile v oblasti bezpec-
nosti, u druhé generace, tedy u fady
Turris Omnia, pljde predevsim o to,
zdali se prosadi na trhu. Pevné véfime,
Ze se zcela odlisuje od stavajicich pro-
duktl v kategorii SOHO routerd. Jeji
popularita bude pochopitelné zaviset
na tom, zdali jsme dobfe zvladli prvni
a druhy jmenovany cil projektu, tedy
vyvoj bezpecného firmwaru a dalsi
vyuzitelnost routeru v domacnostech
a firmach.

Doposud pisobil projekt pfedevsim
na Ceském trhu, generace druha se
vSak podiva do celého svéta, navic

v mnohem vét$im mnoZstvi. Jste na
to pfipraveni?

Pevné véfime, Ze ano. Vyroba a distri-
buce druhé generace bude pocho—
prvni generace byli témér vyhradne
Cesi. Druhou generaci, tedy Turris Om-
nia, si jiz objednali uzivatelé skute¢né
z celého svéta, ze viech osidlenych
kontinent(, coz pochopitelné klade
velké ndroky na pripravu logistiky, na
certifikace pro jednotlivé trhy, jazyko-
vé mutace a podobné. Stejné tak bude
vy’razné vy§§|' mnoistvi vyrobenych

i s ohledem na to, Ze vyrobu chceme

i nadale zachovat v Ceské republice,
coz pochopitelné neni v tomto oboru
typickd vyrobni zemé. Nicméné pevné
véfime, Ze jsme nic v tomto sméru
nepodcenili a v blizké budoucnosti
vyroba a distribuce nastartuje.
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