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Tymova prace pro zajisténi bezpe€énosti komunikacénich siti
Problematiku bezpecnosti siti a jejich sluzeb s dirazem na oblast feSeni bezpeénostnich incidentt

feSi profesionalni tymy CSIRT (Computer Security Incident Response Team), pfipadné CERT

(Computer Emergency Response Team).

Uplynula dekada znamenala pfekotny rozvoj internetu a také jeho masivni komercionalizaci. Zvysil se poCet
sluzeb dostupnych jeho prostfednictvim a pfedevdim pocet provozovanych kritickych aplikaci, a to jak ve
sféfe komeréni (elektronické bankovnictvi, elektronické obchody), tak ve sféfe statni (systémy
bezpecnostnich slozek, informacni servis statni spravy a samospravy). S tim souvisi nejen zvysujici se
poCet bezpecnostnich incidentll, ale i narlst jejich zavaznosti a negativniho dopadu na chod firem a
soukromy Zivot uZivateld. Proto je nutné, aby na moznost naruSeni bezpecnosti sité a sluzeb na ni
provozovanych byli jejich spravci a uzivatelé pfipraveni a méli k dispozici funkéni struktury, efektivni
postupy, pravidla a technické prostfedky vedouci k co nejrychlejSimu odstranéni problémd pfi minimalizaci
Skod.

Prvni CERT tym vznikl v roce 1988 na Carnegie Mellon University (CMU) jako reakce na jeden z prvnich
vaznych bezpecénostnich problém( tehdejSiho internetu, tzv. Moriss(iv ¢erv. NejcennéjSim vysledkem prace
tohoto tymu, ktery byl zfizen pfedevsim za ucelem nalezeni u¢inné obrany proti jedinému (byt pustoSivému)
incidentu, bylo poznani, Ze nejdllezitéjSi je byt na moznost naruseni bezpecénosti pfedem pfipraven a v
okamziku problému spustit pfedem definovany a vyzkouseny zachranny plan, a ne teprve zadit zkoumat, co
je nutné udélat. Vysledek prace prvniho ad hoc CERTu na CMU odstartoval éru budovani svétové
infrastruktury tymu tohoto typu. Carnegie Mellon University si zkratku CERT zaregistrovala jako ochrannou
zndmku, a a¢ se jejimu uZiti ostatnimi organizacemi v tomto kontextu nebrani, pravé toto bylo pfi¢inou

vzniku a zavedeni druhého pojmu CSIRT, pficemz obé zkratky vyjadfuji totéz.

CERT/CSIRT dané sité (organizace) tedy predstavuje zachytny bod, na ktery je mozné se obratit se
zjisténym bezpec€nostnim problémem (nebo jen podezfenim), ktery by tym mél prozkoumat a podle
moznosti zjednat napravu. Existence aspori jednoho oficialniho CERT/CSIRT tymu je zadouci v kazdé
provozované siti, obzvlasté pak v téch velkych (tranzitni, regionalni, univerzitni, rozsahlé koncové apod.),
tzn. na drovni velkych ISP, ale také v bankach nebo u poskytovatell sluzeb. Vyznamnou a specifickou roli

maji zastresujici vrcholové tymy - tzv. narodni nebo viadni, o kterych bude fe¢ pozdéji. Globalné Ize pak na

CZ
nic

www.nic.cz



Computer, kvéten
2011

existujici CERT/CSIRT tymy nahlizet jako na infrastrukturu, ktera fesi bezpecnostni problémy Internetu.

Vznik a fungovani CSIRT tymu

Organizace, ktera se rozhodne zfidit tym typu CERT/CSIRT, si musi na zaCatku jasné a srozumitelné
definovat, ¢eho chce ustavenim tymu dosahnout a jakou roli od nové zfizovaného tymu chce, tzn. definovat

jeho pole plisobnosti a provozované sluzby.

Aby se tym mohl oficialné nazyvat tymem typu CERT/CSIRT, je potfeba, aby nabizel pfedevsim sluzbu
feSeni nebo koordinace feseni bezpecénostnich incidentd v ramci definovaného pole plsobnosti, a tim

naplnil slovo ,response” pouzité ve zkratkach CERT a CSIRT - reakce na bezpecénostni incident.

Polem plsobnosti je obvykle mys$lena oblast kyberprostoru, ve které je tym zpusobily konat a nad kterou ma
pFislusné pravomoci a odpovédnosti definované zfizovatelem. Na zakladé deklarovaného pole plUsobnosti
je potom tym kontaktovan napf. napadenymi a feSi problémy ve sféfe svého vlivu. Pole pusobnosti tymu

muZze byt definovano jako konkrétni sit/sité, autonomni systém(y), jmenna doména/domeény.

Na uplném pocatku pfi vytvareni tymu typu CERT/CSIRT ale stoji také vybudovani jeho zazemi - technickeé,

administrativni a organizacni - bez kterého nemuze efektivné fungovat zadny tym.

Technickym zazemim se mysli napfiklad nastroj pro efektivni spravu hlaseni bezpecénostnich incidentd,
ktery umozni sledovat cely jeho Zivotni cyklus - kdo se v kterych fazich incidentem zabyval, pro¢, jak
postupoval, koho pozadal o spolupraci apod. Pro tuto oblast tymy obvykle pouzivaji rlizné ticketovaci
systémy, napf. RTIR (Request Tracker for Incident Response), OTRS (Open Source Ticket Request
System). DalSimi dudlezitymi pomocniky na poli technickych nastroju jsou rizné systémy IDS (Intrusion
Detection System), systémy pro bezpecnostni audity, forenzni analyzy, sledovani provozu sité (netflow)

apod.

Zazemi administrativné-organiza¢ni predstavuje pravé onu ,pfipravenost na problém, tzn. definovani
zékladnich pravidel pro chod tymu tak, aby kazdy €&len tymu znal svou roli, povinnosti a zodpové&dnost,
politiku postupu FeSeni bezpecénostnich incidentll, pravidla pro komunikaci a spolupraci apod. Zakladem v

této oblasti je obecné dobfe zvladnuty tzv. incident management, kterym se ov8em v tomto &lanku
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dopodrobna zabyvat nebudu.

Spoluprace CERT/CSIRT infrastruktury

V soucasnosti neexistuje oficialni hierarchie CERT tym0. Tyto tymy vznikaly a vznikaji dobrovolné a v
samotném jejich zajmu je navzajem efektivné komunikovat, vyménovat si dulezité informace a poznatky a
spolupracovat. Sdruzuji se proto v mezinarodnich organizacich. V sou€asnosti nejznaméjsi a nejaktivné;si
organizace, které se touto problematikou zabyvaji, jsou nasledujici: TERENA - The Trans-European

Research and Education Networking Association, www.terena.org.

FIRST - Forum for Incident Response and Security Teams, www.first.org.

ENISA - European Network and Information Security Agency, www.enisa. europa.eu.

V3echny tfi vySe zminéné organizace pfedstavuji platformu, ktera umozriuje pravidelna setkavani, vyménu

zkuSenosti a definovani zakladnich pravidel spoluprace a komunikace mezi svétovymi CERT/ CSIRT tymy.

Svétovou infrastrukturu CERT/CSIRT tym0 v souCasné dobé predstavuje cca 250 tymd, které jsou bud

¢leny organizace FIRST nebo spolupracuji s evropsky pusobicimi organizacemi TERENA a ENISA.

Narodni a viadni tymy CERT/CSIRT

Jak uz bylo fe€eno, specialni tlohu v této bezpeénostni infrastruktufe maji tymy narodni a vladni.

Nérodni CERT/CSIRT tymy v prostfedi svych zemi obvykle plni pfedevSim roli narodniho PoC (Point of
Contact) pro sdileni informaci s ostatnimi svétovymi CERT/ CSIRT tymy a se subjekty a organizacemi zemé
pUsobnosti. Na zakladé znalosti svétové infrastruktury a prostfedi dokaze narodni tym efektivné nastavit a
zprostfedkovat komunikaéni kanaly mezi zainteresovanymi subjekty, napfiklad v okamZiku feSeni vazného,

Casto plosného, bezpecnostniho incidentu.

Z pohledu stale zdurazriované sluzby feSeni bezpecénostnich incidentd pak narodni tym funguje jako tzv.
tym posledniho utocisté (last resort). To znamena, Ze tomuto tymu mohou byt oznamovany bezpecnostni
incidenty, které maji plvod v sitich provozovanych v dané zemi, a to v okamziku, kdy tym (osoba)

zodpovédny za sit (zafizeni), ktera je zdrojem problému, problém nefesSi, nebo vibec nereaguje, odmita

CZ
nic

www.nic.cz



Computer, kvéten
2011

fesit nebo takovy kontakt neni mozné nalézt (nebo neni platny). Plni roli posledni mozné instance v pfipadé

pretrvavajiciho problému, od které je mozné ocekavat pomoc.

Je nutné zdlraznit, ze narodni CERT/ CSIRT neni primarné urcen k fyzickému feSeni konkrétnich
zaznamenanych problému (incident(). V pfipadé vzniku incidentu je vzdy Zadouci, aby byl co nejrychleji
kontaktovan pfimo tym konkrétné zodpovédny za danou sit, ktery ma moznost zasahnout (tfeba i fyzicky a
provést odpojeni problémové sité nebo zafizeni), a pfipadné nasledné narodni tym az v pfipadé pfetrvavani
problému v ramci eskalace jeho feseni. DalSim momentem, kde ma narodni CERT/ CSIRT v této oblasti
uplatnéni, mohou byt utoky vétSiho rozsahu, kdy je potfeba rychlé vyhodnoceni situace, koordinace

spoluprace mnoha subjekt a varovani dalSich moznych potencialnich cild.

Dalsi dulezitou roli narodniho CERT/ CSIRT, kterou pracovisté tohoto typu ma plnit, je role féra pro vyménu
zkuSenosti a navazani bliz8i spoluprace mezi subjekty typu CERT/CSIRT tymy, poskytovatelé pfipojeni,
poskytovatelé obsahu, banky, bezpeénostni sloZky statu apod. a pomoc organizacim ve vybudovani jejich
vlastnich CERT/CSIRT tymd.

V neposledni fadé se narodni CERT/ CSIRT obvykle vénuje Sifeni osvéty a vzdélanosti v oblasti pocitacové
bezpecnosti smérem k uZivatelim (obéanim). Do této oblasti patfi pofadani vzdélavacich akci, informovani
uzivatell napf. o aktualnich hrozbach prostfednictvim médii, webovych stranek nebo elektronické posty.
Obecné muze narodni tym CERT/CSIRT nabizet celou fadu reaktivnich i proaktivnich sluzeb v oblasti

bezpecnosti, zaleZi pfedevsim na jeho provozovateli.

Tymy oznaCované jako vladni jsou obvykle uréené pro dohled nad sitémi statni spravy, samospravy a tzv.
kritické infrastruktury zemé. V nékterych zemich, za vSechny jmenujme napfiklad Finsko, jsou tymy tohoto
typu zfizené pfimo statem na zakladé zakona, ktery definuje jejich pravomoc, pole plsobnosti a

zodpovédnost.

V mnoha zemich pini vliadni tymy zarover roli narodniho tymu. V zemich, kde neni ustaven ani narodni ani
vladni tym, ale existuje zde CERT/CSIRT tym napfiklad v prostfedi vyznamného ISP nebo v akademickém
sektoru, je tento tym svétovou infrastrukturou chapan jako de facto narodni a tuto roli narodniho tymu pini.

Tuto situaci Ize velmi dobfe ilustrovat napfiklad na zndmych uatocich na Gruzii, kde se role hlavniho
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koordinatora obrany ujal tym CERT-GE provozovany organizaci GRENA (Georgian Research and

Educational Networking Association), jediny v té dobé existujici tym typu CERT.

Situace v Ceské republice

V Ceské republice existuji v soutasné dobé& ¢&tyfi konstituované a svétovou komunitou oficialng uznané
CERT/CSIRT tymy:

* CESNET-CERTS provozovany sdruzenim CESNET, z.s.p.o.
*  CZNIC-CSIRT provozovany sdruzenim CZ.NIC, z.s.p.o.

* CSIRT-MU provozovany Masarykovou Univerzitou Brno

« CSIRT. CZ vytvofeny v ramci grantu MVCR

Bezpecnostni tym CESNET-CERTS (http://csirt.cesnet.cz/) je zodpovédny za FeSeni bezpeénostnich
incidentl v siti narodniho vyzkumu a vzdélavani CESNET2. Uzivatelé sité CESNET2, coz jsou pfedevsim
studenti a zaméstnanci ¢eskych univerzit a Akademie véd, spadaji do pole plsobnosti tohoto tymu a mohou
mu hlasit zjisténé bezpecnostni incidenty. Tym CESNETCERTS je v siti CESNET2 (autonomni systému

AS2852) zpusobily konat a fesit bezpecnostni incidenty pfimym zasahem.

Pracovi§té CSIRT. CZ (www.csirt.cz) vzniklo v ramci pInéni grantu Ministerstva vnitra Ceské republiky
,Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zajmi Ceské republiky* (identifikaéni kod
projektu je VD20072010B013). Toto pracovisté je oznaovano jako modelové a bylo vybudovano za ucelem
ovéfeni stavu bezpeénostni infrastruktury v CR a ovéfeni realizovatelnosti distribuované hierarchie pro
systematické plosné feSeni bezpe&nostni problematiky v poéitagovych sitich CR prostfednictvim CSIRT
tyma. Provoz tohoto tymu byl spustén 3. dubna 2008 a v kvétnu téhoz roku byl pfijat evropskou

infrastrukturou CERT/CSIRT tymu jako pracovisté typu CSIRT s roli ,last resort“ pro Ceskou republiku.

Dalsi funkéni tym typu CSIRT je provozovan také Ministerstvem obrany CR - jedna se o vojensky CSIRT

tym ur€eny pro spolupraci s obdobnymi tymy v ramci ¢lenskych zemi NATO.

Je pravdépodobné, Ze ackoliv v rdmci dalSich komerénich organizaci nejsou CERT/CSIRT tymy oficialné

ustaveny, existuji zde oddéleni nebo osoby, které se bezpelnosti siti a sluzeb realné zabyvaji a roli
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CERT/CSIRT tymu de facto plni. Tato oddéleni a tymy nejsou ale napojeny na svétovou bezpecnostni

infrastrukturu CERT/CSIRT tymU( a nezapojuji se do spoluprace a vymény informaci.

Cesky narodni tym

Ceska republika se o vybudovani narodniho nebo vladniho pracovisté typu CERT/ CSIRT snazi jiz nékolik
let. Za prvni dobry krok Ize v tomto sméru povaZovat vybudovani jiz zminéného modelového pracovisté
CSIRT. CZ, které vzniklo v ramci védecko-vyzkumného grantu MV CR. CSIRT. CZ polozilo zaklady pro dalsi
rozvoj vrcholové drovné CERT/CSIRT infrastruktury v CR, a to pfedevsim v oblasti spoluprace lokalni a

mezinarodni, protoze zadny CERT/CSIRT, obzvlasté ne narodni nebo vladni, nemuze pracovat izolované.

V Unoru tohoto roku bylo p¥i Ministerstvu vnitra Ceské republiky zfizeno Oddéleni kybernetické bezpeé&nosti,
které ma kromé mnoha jinych povinnosti za ukol zajistovat provoz viadniho pracovisté CSIRT. O dalSim
vyvoji tedy rozhodnou nasledujici mésice. Nezbyva nez doufat, ze se Ceska republika jiz brzy ptipoji k tém

zemim EU, které maji oficialné zfizen funk&ni narodni nebo viadni CERT/CSIRT.

Autor:

Andrea Kropacova, CZ.NIC, z.s.p.o.
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