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1 Profil sdruzeni




CZ.NIC je zdjmové sdruZeni pravnickych osob, otevieny a nezavisly
subjekt, jehoz hlavni ¢innosti je sprava a zabezpeceni provozu registru
narodni domény nejvyssi Grovné .CZ. Ke konci roku 2014 mélo sdruzeni
jiz 113 ¢lenl predevsim z fad ICT firem, a to jak ndrodnich, tak mezinarod-
nich, které ptisobi v Ceské republice.

Vedle této cinnosti se sdruzeni vénuje vyzkumu a vyvoji v oblasti In-
ternetu, internetovych protokold ¢&i sitového provozu. Mezi dal$i ¢innosti
patfi osvéta jak v oblasti Internetu, tak novych technologii. VSechny tyto
ké republice, ale i v zahrani¢i. CZ.NIC se rovnéz vénuje dal$im ¢innostem
a projektlim souvisejicim s fungovanim Internetu a jeho dal$im rozvojem,
jejichz cilem je pomahat posilovat bezpecénost a stabilitu, coz jsou faktory,
jez se stéle rostoucim pocétem uzivatell nabyvaji na dilezitosti.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim didvodem jeho
zalozeni byl rdst vyznamu sité Internet a s tim i pocet jeho uzivateld a za-
jemct o registraci doménovych jmen v ccTLD .CZ.

V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt,
ktery je schopen zajistit spolehlivy chod ceské narodni domény .CZ. Od
roku 2013 je sdruzeni CZ.NIC drzitelem certifikatu ISO 27001 potvrzuji-
ciho bezpecné nakladéani s informacemi véetné nastaveni odpovidajicich
pravidel a postupt.

Pro drzitele domén, registratory, ale i ostatni subjekty vyuzivajici Inter-
net pfipréaciive volném Case je sdruzeni spolehlivym partnerem, ktery ne-
zabezpecuje pouze spravu doménovych jmen, ale rovnéz dba o bezped-

nost Internetu a spolecensky prospésné aktivity - at jiz v podobé projektd

laboratofi, ¢i osvéty. Za svij dlouhodoby pfinos informacéni spole¢nosti

obdrzelo sdruzeni CZ.NIC v roce 2014 prestizni cenu ,Cesky zavinac”.
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Uvodni slovo predsedy
predstavenstva




Vazené damy, vazeni panové,

uplynuly rok byl pro nase sdruzeni Gspésny nejen po ekonomické stran-
ce, ale i v oblasti poskytovanych sluzeb a rozvoje dalsich technologii. Zisk
sdruzeni po zdanéni byl lepsi nez pldnovany a doséhl 13,8 mil. K¢ (tedy
00,2 mil. K¢ vice nez v predchozim obdobi), coZz znamena rentabilitu trzeb
8,9 %. Zisky z minulych obdobi umoznily investici do pofizeni vlastniho
sidla sdruzeni, kdy byla zakoupena a rekonstruovédna budova na adrese
Milesovskéa 5, Praha, a sdruzeni se tak mohlo na konci roku 2014 presunout
do vlastni nemovitosti, coz také prispiva k jeho vétsi stabilité.

Sdruzeni nejen bezchybné plni svoji hlavni ¢innost - spravu narodni do-
mény .cz, ale zbyvaji mu sily i na dalsi sluzby ceské internetové komunité.
Vzpomenul bych zde alespon provoz ndrodniho CSIRTu, ktery v uplynu-
lém roce resil témér tisicovku bezpednostnich incidentl, porddani odbor-
nych kurzt v nasi akademii, kdy se pocet jejich Gcastnikd zvysil o polovi-
nu, vysilani osvétového poradu ,Jak na Internet”, kde zhruba stovku dild
zhlédlo vice nez 100 miliond divakd, a provoz sluzby mojelD, kterd slouZi,
kromé jiného, i ve vice nez stovce ceskych mést a obcich pro autentizaci
jejich obyvatel napfiklad pfi hlasovani.

V prijaté strategii sdruzeni je i téZ rozvoj novych internetovych tech-
nologii. Ze zhruba patnéacti zajimavych projektl, kterymi se Laboratore
CZ.NIC v soucasné dobé zabyvaji, vynikaji pfedevsim smérovaci démon
BIRD uréeny pro Linux a BSD, jehoz podil mezi softwary pro route servery
se dle EURO-IX, sdruzujiciho nejvétsi svétové propojovaci uzly, vysplhal
v loriském roce jiz na 62 %, na dalSich mistech jsou pak Quagga a CISCO.

Dalsim projektem s mezinarodnim presahem je projekt Turris, jehoz cilem

je ochrana koncovych uzivateld a vyzkum v oblasti kybernetické bezped-
nosti. Uspésné byla rozmisténa tisicovka adaptivnich firewallt do konco-
vych siti, analyza sbiranych dat ted prispivéa ke snizovani bezpecnostnich
hrozeb. Uspéch nés povzbudil k vyvoji verze nové a ,lehéi” (tedy levnégjsi),
kterou bychom chtéli dat k dispozici za vyrobni nédklady v§em zajemcim.
Kvalitni firewall s aktivni automatickou spravou je jisté spravnym krokem
k o¢ekdvanému Internetu véci, kde bezpecénost je prioritnim pozadavkem
k resent.

Slusi se jisté podékovat vedeni sdruzenii jeho zaméstnancum za skvéle
odvedenou préci, diky které ma nase sdruzeni opréavnéné dobré jméno

doma i v zahranidi.

Karel Taft,

predseda predstavenstva
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Uvodni slovo
vykoného reditele




Vazené damy, vazeni panové,

bezpochyby nejvétsim kolem roku 2014 byla pro sdruzeni rekonstruk-
ce pofizené budovy na adrese MileSovska 5, Praha 3 a nasledné stéhovani
v§ech prazskych zaméstnancd na tuto adresu. Nakup budovy pfinesl hned
tfi zajimavé vyhody:

1 vyrazné pozitivné ovliviiuje stabilitu sdruzeni

2 snizuje ndklady na provoz kancelari

3 byla zvétsena plocha prazskych kanceléri, coz zjednodusuje budouci
personalni rdst

Ackoliv byl tento projekt sdm o sobé velmi naroc¢ny, rozhodné nelze
rici, ze by se sdruzeni zamérilo pouze na néj a ostatni projekty byly upoza-
dény. Pravé naopak. | v roce 2014 bylo realizovano velké mnozstvi aktivit,
a to v souladu se schvélenou koncepci.

Do své druhé faze dospél projekt Turris. V roce 2013 probihaly prace
predevsim na vyvoji routert Turris a na pfipravé infrastruktury. Na zac¢atku
roku 2014 byla spusténa distribuce routerl a cely projekt dospél do své
provozni faze. A hned po spusténi zacal cely systém poskytovat bezpec-
nostni informace, na jejichz zdkladé bylo objeveno mnoho bezpedénost-
nich problémd stévajicich domécich uzivateld, a zaroven bylo spusténo
publikovanitzv. ,grey listu” problematickych IP adres. Cely projekt vzbudil
pomérné dobrou odezvu na domaci i mezinarodni scéné. Mezi uzivatele
Turrisu se zaradili i dva z otct Internetu Steve Crocker a Vint Cerf. Projek-
tu si povsiml i jeden z nejvétsich poskytovateld Internetu na svété, spo-
le¢nost Comcast, kterd na rozvoj projektu vénovala vyznamnou ¢éastku.
Pokracoval také hardwarovy vyvoj projektu. Byla predstavena nové verze
routeru Turris, verze 1.1, jez pfinesla nékolik vylepseni jiz tak kvalitniho

hardwaru. Routery této verze budou distribuovany v roce 2015.

Neméné Uspésné pokracovaly i dalsi projekty laboratofi, jako napfi-
klad Tablexia, Knot DNS ¢&i BIRD. Za nase Usili v podpore elektronického
vliadnuti v CR jsme dokonce obdrzeli prestizni cenu pro nejlepsi e-gover-
nmentovy projekt s celostatnim dosahem - Cesky zavinac.

Rozhodné neutichly ani aktivity souvisejici s kybernetickou bezpecnosti.
Parlament CR schvalil z hlediska nasi ¢innosti kli¢ovou normu - zakon o ky-
bernetické bezpecnosti a CZ.NIC se jako provozovatel Narodniho bezpec-
nostniho tymu CSIRT.CZ pochopitelné musel pripravit na novou roli vycha-
zejici z tohoto zdkona. Mimo tohoto ovsem pokracovaly i dalsi bezpeénostni
aktivity, jako Skener webu, simuldtor DoS Gtokd, Honeynet a podobné.

Dobré zpravy prinesli projekt mojelD. Nejenom, ze byla pokofena hra-
nice 400 000 uzivateld, ale dle nezavislého prizkumu spolecnosti Markent
méa 30 % uzivatell Internetu v Ceské republice povédomi o této sluzbé.
| proto jsme pokracovali jak v rozsifovani poctu sluzeb, které mojelD pod-
poruji, tak i v poctu valida¢nich mist.

Na zavér bych rad zminil i nasi nejddlezitéjsi ¢innost a tou je sprava
narodni domény .cz. Ackoliv doslo k mirnému zpomaleni rastu poctu do-
mén, v mezinarodnim srovnani patfi doména .cz ke skupiné nejdynamic-
t&jsich. | to je dlvod, pro¢ postupné dohanime obdobné popula¢né velké
staty zdpadni Evropy, coz je rozhodné potésujici zprava.

Nebojim se tedy konstatovat, ze i rok 2014 byl pro sdruzeni rokem velmi
Uspésnym, a rad bych podékoval véem kolegdm za vyborné odvedenou

praci.

Ondfrej Filip,
vykonny reditel
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4 Doména .CZ



4.1 Stav a vyvoj poctu registraci

V prabéhu roku 2014 se celkovy pocet domén v zéné .CZ zvysil o ty nejrychleji rostouci v Evropé, jakymi je napt. Portugalsko (.pt), Svéd-
73 350, coz predstavuje témér 7% narlst. Presto, Ze oproti loriskému roku sko (.se) nebo Estonsko (.ee). Snizovani tempa rastu novych doménovych
pocet novych registraci mirné klesl, se ¢eskéd narodni doména radila mezi jmen je ovSem jednim z trend( u drtivé vétsiny registra.
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Celkovy pocet registrovanych doménovych jmen .CZ v roce 2014
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V roce 2014 bylo kazdy mésic zaregistrovano pramérné 19 842 novych tu, se kterou se potykaji i spravci jinych domén. Nasledujici grafy zobrazuji

doménovych jmen. Ve srovnani s pfedchozim obdobim se jednd o mirny pocet novych registraci po mésicich v roce 2014 a vyvoj pramérného po-
pokles zplsobeny zejména do jisté miry omezenou kapacitou dalsiho rds- ¢tu novych registraci od roku 2008.
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4.2 Registratori

Systém spravy doménovych jmen .CZ je zaloZen na tzv. distribuovaném
principu, v némz registraci doménového jména provadéji smluvni partnefi
sdruzeni CZ.NIC - registratori. CZ.NIC vici nim vystupuje podobné jako
velkoobchodni partner, zaroven viak zajistuje technickou stranku fungo-
vani domény nejvyssiho fadu .CZ. Celkem 45 registratord - 29 tuzemskych
a 16 zahrani¢nich umoznuje nejen Siroké moznosti volby pro koncového

zékaznika, ale rovnéz dostatec¢nou hospodarskou soutéz.

4.2.1 Piehled registratorii doménovych jmen .CZ
Seznam vsech akreditovanych registratord k 31. 12. 2014

1API GmbH

1Xs.r.o.

Above.com Pty. Ltd.
ACTIVE 24, s. 1. o.
AERO Trip PRO s. 1. 0.

Ascio Technologies inc.

GENERAL REGISTRY, s. 1. 0.
Gransy s. r. o.

ha-vel internets. r. o.
IGNUM, s. r. o.

Instra Corporation Pty Ltd.
INTERNET CZ, a. s.
InterNetX GmbH

IP Mirror Pte Ltd.
Key-Systems GmbH
KRAXNET s. . o.
MarkMonitor Inc.
MediadWeb s. r. o.
MIRAMO spol.sr. o.

ASPone, s. 1. 0.
AXFONEs. r. o.
CORE ASSOCIATION
Dial Telecom, a. s.
e-BAAN Nets. r. o.
Economia, a. s.
Gandi SAS

NEW MEDIA GROUP s. r. o.

nexum Trilog a. s.

02 Czech Republica. s.
ONE.CZs. . o.
ONEsolutions.r. o.
OVH, Sas

PIPNIs. r. o.
ProfiHOSTING s. 1. o.

Safenames Ltd.

Seonet Multimedia s. r. o.

Stable.czs. r. o.
TELE3s.r. 0.

TERMS a. s.
united-domains AG
Variomedia AG
Web4Us. r. o.
Websupport, s. r. 0.
WEDOS Internet, a. s.
ZONER software, a. s.

4 Doména .CZ
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4.2.2 Nejvyznamnéjsi registratofi doménovych jmen

Mezi nejvyznamnéjsi registratory, dle poctu spravovanych doméno-
vych jmen, patfily, stejné jako v lonském roce, spolecnosti INTERNET.CZ,
a.s., ACTIVE 24, s. r. o.,, WEDOS Internet, a. s., IGNUM, s. r. 0., a Gransy
s.r. 0. Pfehled registratorl s trznim podilem nad 1 % je zndzornén v nésle-
dujicim grafu.

Stable.cz s. r. 0.
1,13 %

ONEsolution s. r. o.
1,37 %

Seonet Multimedias. r. o.
1,42 %

TELE3 s. r. 0.
2,51 %

Web4Us.r. o.
4,32 %

Media4Web s. r. o.
4,64 %

ACTIVE 24, s.r. o.
13,40 %

Gransy s.r. 0.
8,92 %

IGNUM, s.r. 0.
9,87 %

4.2.3 Certifikace registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil
usnadnit koncovym uzivatelim (tedy jak zadjemcim o novou registraci, tak
i stavajicim drziteldm doménovych jmen) orientaci v rostoucim poctu re-
gistratord, a to predevsim z pohledu portfolia a kvality sluzeb, které na-
bizeji. Metodika certifikace byla vypracovéana ve spolupraci s registratory
a Asociaci pro elektronickou komerci (APEK).

Registratori, ktefi maji zdjem se programu Gcastnit, mohou vzdy na
jeden rok ziskat logo ,certifikovany registrator”. Z pocatec¢nich deviti re-
gistratort zapojenych do dobrovolné certifikace v roce 2011 jejich pocet
stoupl na aktuédlnich dvanéact. Z pohledu koncového zékaznika je potésuji-
ci predevsim neustéle se zlepsujici kvalita nabizenych sluzeb.
hvézdicek jiz devét registrator(, tj. o jednoho vice nez v predchézejicim
roce. Mezi registratory se jiz zaroven nevyskytuje zadny, ktery by dosahl
pouze tfi hvézdicek. Rostouci kvalita sluzeb registratord promitnutd do

poctu udélenych hvézdicek je zndzornéna v nasledujicim grafu.

2011 2012 2013 2014
L0 6 6 & ¢ 3 6 8 9
L0 6 6 ¢ 3 5 4 3
* K K 2 1
* % 1
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4.2.4 Spoluprace s registratory — co-marketingovy program

S ohledem na hlavni obor ¢innosti a dlouhodobé cile patfi mezi predni
zajmy CZ.NIC podpora registraci doménovych jmén nejvyssi Grovné .CZ.
Vzhledem k distribuovanému zpUsobu spravy narodni domény ma vsak
sdruzeni CZ.NIC pouze omezené moznosti k osloveni potencidlnich drzi-
teld doménovych jmen primo cilenou marketingovou akei.

Tato skutec¢nost stéla u zrodu tzv. co-marketingového programu, v rdm-
ci kterého CZ.NIC pfispivé registratordm na realizaci komunikacénich kam-
pani zamérenych na podporu registraci doménovych jmen v ccTLD .CZ.
Vyse prispévku CZ.NIC je zavisla na velikosti registratora, objemu kampa-
né a splnéni dalsich faktord, jako je vyuzivani sluzby mojelD ¢i zabezpecde-
ni domén prostrednictvim DNSSEC, kterymi se CZ.NIC snaZzi registratory
motivovat k rozsifovani téchto technologii.

V roce 2014 se tohoto programu Gcastnilo jiz 13 registrator(, tedy o tfi
vice nez v predchazejicim roce, kterym sdruzeni CZ.NIC vyplatilo celkem
8515 097 K¢.

4.3 Zkvalitiovani dat v registru

V roce 2014 pokracovalo sdruzeni CZ.NIC v aktivitdch sméfujicich ke
zvy$eni kvality dat vedenych v registru drziteld doménovych jmen. Za-
mérfilo se jak na sluc¢ovani vicendsobnych duplicitnich kontaktd, které se
v databézi v prabéhu let nashromazdily, tak na ovérovani dat uzivatelt za

Ucelem zvysSeni jejich bezpecdnosti a rovnéz snadnéjsiho kontaktovani ze

strany CZ.NIC, a to pfedevsim tehdy, pokud hrozi zruseni domény z divo-
du neuhrazeni registra¢niho poplatku.
Vroce 2014 se podarilo na Urovni postovni adresy ovérit udaje u 14 053

kontaktd, coZ je o0 88 % vice nez v pfedchéazejicim roce.

4.4 IDN (Internationalized Domain Name)

IDN reprezentuje systém, diky némuz mohou doménové jména obsa-
hovat znaky narodnich abeced. V Ceské republice by to tedy znamenalo,
Ze by doménové jména s .cz mohla obsahovat znaky s ¢eskou diakritikou,
tedy s hacky a ¢arkami.

Jiz popété v fadé odmitla ceskéd internetova verejnost zavedeni diakri-
tiky do systému domény .CZ. Tento zavér vyplynul z dalsiho kola vyzkumu
verejného minéni, jehoz vypracovani sdruzeni zadava v dvouletych inter-
valech nezavislé vyzkumné agenture Markent.

Proti zavedeni systému IDN (Internationalized Domain Names) se vy-
slovilo 81 % respondentt z fad organizaci a 68 % oslovenych béznych
uzivatelt Internetu. Detailni vysledky vyzkumu véetné ¢asového srovnani

zverejnuje sdruzeni na webové strance www.hackycarky.cz.

4 Doména .CZ -
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4.5 Zakaznicka podpora

Nedilnou soucést zabezpedeni provozu domény .CZ predstavuje za-
kaznickd podpora, kteréd funguje v nepretrzitém rezimu 24/7. Cilem zékaz-
nické podpory je predevsim zajisténi maximalni péce o drzitele domén,
ato zejména v situacich, kdy by mélo dojit ke zruseni doménového jména,
dochézi ke zméné Udajd kontaktu ¢i zméné drzitele. Od roku 2010 nabizi
zédkaznickéd podpora rovnéz validaci uZivateld sluzby mojelD.

Ve vztahu k drziteldm doménovych jmen je zakaznickd podpora zalo-
Zena na proaktivnim pfistupu, jehoz cilem je vyloucit mozné vyrazeni do-
mény a jeji zruseni napfiklad z ddvodu zastaralého kontaktu ¢i problémd
s platbou. Vzhledem k distribuovanému systému spravy domény .CZ pred-
stavuje zékaznickd podpora jediny pfipad, v kterém je sdruzeni CZ.NIC

v primém kontaktu s majiteli doménovych jmen.

Zéakaznickd podpora zacala nové nabizet své sluzby nejen drzitelim
domén, ale prostrednictvim sluzby CaptchaHELP rovnéz uzivateldm cCes-
kého Internetu, ktefi maji problémy s prectenim tzv. Captcha kédu, tj. de-
formovaného textu, jehoz prepis, resp. precteni, délé problémy zejména
slabozrakym uZivatelim ¢i osobdm s dyslexii.

Kromé standardni automatizované mailové komunikace v pripadech
prodluzovani domén bylo zdkaznickou podporou rué¢né dohleddno a ode-
sldno kazdy mésic v prdméru 1 915 e-maill. Telefonicky bylo poté (pred
zru$enim domény) kontaktovano priamérné 7 808 drzitell. Pracovnici
zakaznické podpory zaroven vyfidili dalsich 1 416 telefonickych a 2 782
e-mailovych dotazli za mésic, coZz predstavuje 14%, resp. 43% narlst
oproti predchozimu roku (viz tabulka).

Diky rostoucimu poctu drziteld, ktefi svdj kontakt v registru prevedli
pod mojelD a nasledné zacali vyuzivat Doménovy prohlizec, pak klesl po-

Cet zaddosti o blokace, ty si nyni drzitelé mohou provést sami.

2010 2011 2012 2013 2014
Manualni kontrola domén pred vyrazenim = 8916 15176 18 586 21598
Manualni kontrola domén pfed zrusenim = 4314 11061 14 378 16 666
Obvolané kontakty domén ke zruseni 4263 4314 4767 6 690 7 808
E-maily psané p¥ed vyfazenim 1 201 1429 1708 1716 1915
Reakce na e-mailové dotazy 828 1240 1746 1945 2782
Reakce na telefonické dotazy 561 1063 1120 1242 1416
Zadosti (validace, blokace...) 145 180 248 315 454

Udaje predstavuji primérny pocet danych tkont za mésic.
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5.1 Technické feSeni spravy domény

Systém centréalniho registru DSDng byl navrzen jako plné redundantni.
Veskery hardware i software je umistén ve dvou vzajemné nezavislych lo-
kalitach (datové centrum TOWER Ceskych radiokomunikaci v Praze 3 a Te-
lehouse CE Colo v Praze 10), ato jak po strance pripojeni k siti Internet, tak
k elektrické rozvodné siti. Obé lokality jsou do rozvodné sité pripojeny ze
dvou nezavislych trafostanic, samozrejmosti je zdlohované napéjeni UPS.
Pro pripad delsiho vypadku elektrického proudu jsou obé lokality vybave-
ny dieselovymi generéatory.

Systém je postaven jako heterogenni - chyba konkrétniho vyrobce
hardwaru nesmi znamenat vypadek centrélniho registru. V kazdé lokalité
jsou proto umistény servery od jiného dodavatele a vzdy jsou postaveny
na odliné architekture (Intel vs. AMD).

Samotny software centrélniho registru je navrzen tak, aby bylo moz-
né kdykoliv vyménit libovolnou soucast architektury za jeji kopii bézici na
serveru v druhé lokalité. Kritickou soucésti je pak databaze PostgreSQL,
kterd je v bézném provozu replikovana do druhé lokality, a v pripadé vy-
padku primarni lokality |ze provoz prevést na replikovanou databazi bez
jakéhokoliv omezeni ¢i dopadu na funkénost. Zalozni systémy jsou neusta-
le funkéni a jsou navrzeny tak, aby byly schopny v pfipadé vypadku jaké-
koliv komponenty ve velmi kratké dobé prevzit a zajistit provoz registru.

V roce 2014 doslo k nasazeni autoritativniho serveru Knot DNS na jed-
nu tfetinu serverd a zaroven probéhl upgrade databaze a zména zplsobu
jeji replikace. Tyto zmény se projevily ve vy$sim vykonu a v robustnosti

celého systému.

FRED (Free Registry for ENUM and Domains)

Software pro centralni registr vyvinuty a provozovany sdruzenim CZ.NIC
byl v rdmci podpory mensich registrd uvolnén jako otevreny a svobod-
ny. Mensi a zacinajici registry tak maji Sanci provozovat svoji doménu na
systému, ktery byl vyvinut pro provoz ¢eské domény a ktery je diky svym
parametrim a kapacité pripraven na mnohem vyssi poc¢et doménovych
jmen, nez kolik jich je aktuélné v ccTLD .CZ registrovano.

Kromé Ceské republiky fidi tento systém spravu domény také v dalsich
sedmi zemich svéta - vyuzivan je pro spravu domény Kostariky (.cr), Faer-
skych ostrovt (.fo), Estonska (.ee), Tanzanie (.tz), Angoly (.ao), Albanie (.al).
a od roku 2014 rovnéz Makedonie (.mk).

Servery spravujici zaznamy o doménach .CZ jsou provozovany sdruze-
nim CZ.NIC v nékolika lokalitdch po celém svété - patii mezi né Svédsko
(Stockholm), Rakousko (Viden), Velka Britanie (Londyn), Némecko (Frank-
furt), Chile (Santiago de Chile), Spojené staty (Redwood City a Culpeper,
ktery je zminovanou vyjimkou, a provoz v této lokalité probiha na zafize-
nich organizace ICANN), Japonsko (Tokio) a samoziejmé Ceska republika
(Praha).

Systém centrélniho registru je pripraven pro provoz na IPv4 i IPvé
a jeho soucasné implementace pro doménu .CZ (stejné jako vsechny DNS

servery) je provozovana na obou téchto protokolech.
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5.2 Podpora internetové infrastruktury

5.2.1 Podpora IPvé6

IP adresy predstavuji zédkladni stavebni prvek Internetu. Bez IP adres
neni mozné se pripojit k celosvétové siti, tedy neni mozné ani vzajem-
né rozpoznani, a tim i propojeni pocitact v rdmci globalni sité. Stavajici
prostor IP adres internetového protokolu verze 4 (IPv4) je jiz témér vycer-
pan a v zafi 2012 byly v Evropé pridéleny posledni adresni bloky. Odpo-
védi na nedostatek IPv4 adres je nové verze internetového protokolu IPvé
nabizejici mnohem vétsi zasobu adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patii podpora zavadéni této technolo-
gie na vSech Urovnich - tj. jak obsahu, tak siti a koncovych zafizeni. Ve spo-
lupréci s registratory, ktefi jsou ¢asto rovnéz provozovateli webhostingu,
se pak sdruzeni CZ.NIC snazi o podporu IPv6 na strané webovych a DNS

serverd. Sdruzeni se podili rovnéz na prosazovani IPvé ve statni sprave,

Web server DNS servery Mail servery
2010 519 % 20,31 % 8,61%
2011 9,48 % 45,90 % 8,70 %
2012 15,06 % 51,27 % 13,15 %
2013 19,46 % 55,11 % 15,22 %
2014 23,33 % 60,71 % 16,08 %

Podpora IPv6 v rdmci ¢eské narodni domény

a to jak v rdmci evropského projektu GENS, tak v Gzké spolupraci s Mi-
nisterstvem primyslu a obchodu. K dal$§imu urychleni zavadéni IPv6 ve
verejné spravé prispiva rovnéz usneseni vlady pfijaté na konci roku 2013.

Diky vy$e uvedenym aktivitdm podpora IPv6 v Ceské republice rok
od roku kontinuélné roste a v soucasné dobé se dle nezavislych vyzkum

nase zemé radi mezi svétové velmoci v zavadéni IPvé.

5.2.2 Podpora DNSSEC

DNSSEC predstavuje rozsiteni systému doménovych jmen (DNS), kte-
ré zvysuje jeho bezpecnost. Technologie DNSSEC poskytuje uZivateldm
jistotu, ze informace, které z DNS ziskali, byly poskytnuty sprévnym zdro-

jem, jsou Uplné a jejich integrita nebyla pri pfenosu narusena.

2008 0,01 %
2009 0,23 %
2010 14,74 %
2011 34,07 %
2012 37,70 %
2013 37,12 %
2014 38,57 %

Pocet domén zabezpedenych prostfednictvim DNSSEC
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V rémci ¢eské narodni domény .CZ je mozné technologii DNSSEC vy-
uzivat od roku 2008 s tim, Ze pocet takto zabezpecenych domén neustéle
roste, k cemuz prispiva rovnéz spoluprace s registratory. Podilem pode-
psanych domén se CR fadi mezi svétové lidry.

Na konci roku 2013 vladda Ceské republiky pfijala usneseni, podle kte-
rého maji vSechny orgéany statni spravy povinnost zabezpedit jimi drzena
doménové jména prostrednictvim technologie DNSSEC nejpozdéji do
30. ¢ervna 2015. V roce 2014 se toto usneseni spolu s hodnoticim kritéri-
em v soutézi Zlaty erb podilelo na zvyseni podilu zabezpecenych domé-
novych jmen, jejichz drzitelem je predevsim vefejna sprava. Diky témto
i dal$im opatfenim byl na konci roku 2014 zaznamenan nejvyssi absolutni
i relativni podil domén zabezpecdenych prostrednictvim DNSSEC v historii
Ceské domény.

Vedle podpory ze strany registratord je DNSSEC postupné zavadén
i hlavnimi poskytovateli internetového pripojeni v Ceské republice, ¢imz

se tento systém stava plné funkéni pro vétsinu béznych uzivateld Internetu.

5.3 Podpora zakladni infrastruktury Internetu

Sdruzeni CZ.NIC v roce 2014 nadéle pokracovalo v provozu zrcadel
kofenovych serverd F a L. Jedné se o zrcadla dvou z celkem tfinécti ko-
fenovych jmennych server(, které jsou zdkladem internetového systému
doménovych jmen (DNS). Jejich provozem se zvysuje bezpecnost a sta-
bilita korenovych server( nejen v globalnim méfitku, ale predevsim jejich

dostupnost v evropském regionu.

Kromé téchto kofenovych servert je infrastruktura sdruzeni vyuzivédna
také pro podporu rozvijejicich se registri formou provozu sekundérnich
jmennych serverl pro jejich ccTLD. Této mozZnosti pro spravu svych narod-
nich domén vyuzivaji Angola a Tanzanie.

Dalsi formou podpory smérujici k lokdIni internetové komunité je
hostovani webu nékterych neziskovych organizaci - napf. populérni linu-

xové distribuce Ubuntu.

5.4 Zazemi provozu ¢eské domény a sdruzeni CZ.NIC

Po vice nez 15 letech své existence se sdruzeni CZ.NIC premistilo z pro-
najimanych kancelafi do vlastnich prostor. Od konce prosince 2014 je tak
mozné najit sdruzeni, stejné jako jeho vyukové centrum Akademii CZ.NIC
¢ivalidaéni misto sluzby mojelD, na nové adrese - MileSovska 1136/5, Pra-
ha 3. Zména sidla byla v pfislusnych dokumentech ucinéna s Gcinnosti od
1. ledna 2015.

Nové budova poskytuje predevsim vice prostoru pro jednotliva oddé-

leni sdruzeni. Je také pfipravena na pfipadny dalsi rast CZ.NIC.
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Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivatell jsou
spojeny se zvysujicim se poctem bezpecnostnich incidentl (zneuZiti po-
CitacCe, sitového prvku nebo sité k nezékonnému ucelu - napfr. k rozesilani
nevyzadané posty, porusovani autorskych prav, phishing, odposlech uta-
jovanych dat) a narGstem jejich zévaznosti. Vznika tak pomérné akutni po-
tfeba vytvofit, zformalizovat a zefektivnit obranu proti témto dtokdm. Pro
tento ucel jsou vytvareny tzv. CSIRTs (Computer Security Incident Respon-
se Teams).

Sdruzeni CZ.NIC se jakoZto subjekt s dlouhodobou zkusenosti s pro-
jekty v oblasti internetové infrastruktury zapojuje do podpory cinnosti
bezpecnostnich tymd na narodni i akademické drovni. Sdruzeni provozuje
rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za reseni incidentd
vramci AS25192 a incidentt dotykajicich se jmennych serverd pro doménu
.CZa0.2.4.e164.arpa.

6.1 CSIRT.CZ - Narodni CSIRT tym Ceské republiky

Na zékladé dohody s Ministerstvem vnitra a podpisu spole¢ného me-
moranda prevzalo sdruzeni CZ.NIC 1. ledna 2011 provoz a zabezpeceni
narodniho CSIRT Ceské republiky, ktery souvisel s ukon&enim vyzkumné-
ho projektu, v jehoz réamci byl CSIRT.CZ v minulosti provozovan. V sou-
vislosti s pfevodem kompetenci v oblasti kybernetické bezpecnosti z Mi-
nisterstva vnitra na Narodni bezpecnostni Grad bylo od 1. dubna 2012
zminéné memorandum nahrazeno obdobnym dokumentem uzavienym

mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim Gradem. Na zékladé

tohoto memoranda bude CZ.NIC zabezpecovat provoz narodniho CSIRT
Ceské republiky do konce roku 2015, a to rovnéz v souladu s nové schvé-
lenym zédkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery nové
ukotvil provoz ndrodniho bezpeénostniho tymu v rémci ¢eského pravniho
radu.

Cilem tymu CSIRT.CZ je predevsim reseni incident(, které se tykaji ky-
bernetické bezpecnosti v sitich provozovanych v Ceské republice. Tento
tym shromazduje a vyhodnocuje data o ozndmenych incidentech a pre-
davé hlasené incidenty osobam zodpovédnym za chod sité nebo sluzby,
kterd je zdrojem daného incidentu, ¢i poskytuje koordinaéni pomoc.

PFi své cCinnosti tym spolupracuje jak se subjekty na narodni Grovni
(NBU, vladni CERT, akademické CSIRT, ISP, banky...), tak na Urovni mezina-
rodni (ndrodni CSIRT dalSich statd, Evropské agentura pro bezpecénost siti
a informaci - ENISA, FBI a dalsi), se kterymi si na zékladé vzajemné davéry
vymeénuje informace o jednotlivych incidentech a jejich fesenich.

Pracovisté CSIRT.CZ rovnéz plini roli narodniho Point of Contact (PoC)
pro oblast informacnich technologii a je centrem vzdélavani a siteni osvé-

ty v oblasti kybernetické bezpecnosti.

6.1.1 Provoz narodniho CSIRT.CZ v roce 2014

V roce 2014 se cCinnost narodniho bezpecnostniho tymu zamérila na
dal$i rozvoj klicovych sluzeb a rovnéz schopnost zvlddnout nové povin-
nosti, které tomuto tymu nové uklada zakon ¢. 181/2014 Sb., o kybernetic-
ké bezpecnosti, ktery vstoupil v platnost 29. srpna 2014, pricemz vétsina
jeho ustanoveni nabyvé Ucinnosti od 1. ledna 2015. Se schvélenim tohoto

zékona souviselo téz prepracovani webovych stranek, tak aby byly pro uzi-
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vatele Iépe pfistupné a aby umoznovaly navstévnikdm snadnou orientaci
a povinnym osobam pak snadné splnéni povinnosti definovanych zéko-
nem.

Na néarodni Urovni vénoval CSIRT.CZ znacnou pozornost prevenci
a edukaci v podobé véasné medializace zdsadnich Gtokd smérujicich na
uZivatele a spolecnosti v CR (napt. tzv. exekutorské e-maily, nabor bilych
koni a dalsi) prostfednictvim nové sekce na strankach ,Rady a navody”,
kterd postupné prindsi uzivateldm i administratordm rady na lepsi zabez-
peceni jimi provozovanych systému. Dalsi pozornost smérovala ke skoleni
o pocitadové bezpecnosti provozované pod hlavickou Akademie CZ.NIC
a k aktivnimu vystupovéani na konferencich a workshopech zamérenych na
bezpeclnost. Vroce 2014 také probéhlo specializované skolenina miru pro

S edukadni a preventivni ¢innosti souvisi taktéz rozvoj informacniho
portalu AZB (Aktuélné z bezpecnosti), v jehoz ramci bylo v roce 2014 pu-
blikovano celkem 663 aktualit souvisejicich s kybernetickou bezpedénosti.
Clenové tymu CSIRT.CZ rovnéz publikovali celou fadu ¢lanké v odbornych
Casopisech (napf. SecurityWorld) ¢i na odbornych webech, zejm. root.cz.

V ramci prevence bylo té7 provedeno nékolik skend siti v CR, jejichz
vysledky slouZily bud’ pfimo k informovéani spravcl zranitelnych zafizeni
(Heartbleed), nebo jsou vyuzivany napriklad bankami pfi ochrané uzivate-
|G internetového bankovnictvi (rom-0).

Tymu CSIRT.CZ se také v nékolika pripadech podarilo ziskat pfistup
k informacim ziskanym Utoéniky a diky tomu informovat dotéené uzivatele

o kompromitaci jejich systémd.

Na narodni Grovni také pokracovala spolupréace s dal$imi klicovymi sub-
jekty v rdmci pracovni skupiny CSIRT.CZ. V souvislosti s projektem FENIX,
realizovaného ceskym peeringovym uzlem NIX.CZ, doslo také k nartstu
mnozstvi oficidlné konstituovanych CSIRT tymd plsobicich v Ceské re-
publice. Ke konci roku 2014 se jednalo uz celkem o 16 tymU akreditova-
nych u Trusted Introducer. Tim vznikla potfeba samostatné uzaviené pra-
covni skupiny pro oficidlné konstituované CSIRT tymy. Tato nové pracovni
skupina se v roce 2014 sesla pod z&stitou narodniho CSIRT.CZ a mimo jiné
se zamérila na zlepseni spoluprace mezi existujicimi bezpecnostnimi tymy
v Ceské republice. CSIRT.CZ déle prohluboval spolupréci s Narodnim
bezpecnostnim Gfadem jako gestorem kybernetické bezpecénosti v rdmci
(NCBI) a spolupréci v pracovni skupiné E-Crime. V nékolika pfipadech byl
také CSIRT.CZ pozadan o konzultace a podporu Policii CR.

Na mezinarodni Grovni CSIRT.CZ déle pasobil v iniciativé CECSP (Cent-
ral European Cyber Security Platform), vzniklé v roce 2013, kteréa sdruzuje
vlddni a narodni tymy zemi visegradské ctyrky a Rakouska. V roce 2014
probéhlo v ramci této platformy spoleéné cviceni, kterého se ¢esky narod-
ni tym zucastnil nejen v roli hrace, ale podilel se také na pfipravé. CSIRT.CZ
se v roli hréce téz Gspésné podilel na cviceni NATO Cyber Coalition 2014.
Nejvyraznéjsim cvicenim v roce 2014 pak bylo cviceni CyberEurope 2014,
do kterého se narodnimu tymu podafilo zapojit dalsich osm vyznaénych
hract z Ceské republiky. Narodni bezpeénostni tym také pokracoval v roz-

vijeni nastolené spoluprace s organizacemi TERENA a ENISA.
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6.1.2 Strucna statistika provozu za rok 2014

Uzavieno - vyieseno 287
Celkovy pocet fesenych bezpecnostnich incidentd doséahl ¢isla 944,

coz oproti roku 2013 predstavuje néarust témér o sto procent. Nasledujici Uzavieno - jsme informovani 177
tabulka hodnotiincidenty podle Gspésnosti jejich vyfeseni.

Uzavfieno - pozitivni zména 413
1000

Uzavieno - upozornéni 0
900

Uzavieno - nevyreSeno 67
800

Uzavieno - neschopni vyresit 0
700

Redené bezpeénostniincidenty

600
200 IDS 2380 Trojan 56
400 Phishing 368 Probe 86
300 Spam 160 Botnet 0

Malware 117 Portscan 2
200

Virus 0 Pharming 18
100

Jiné 100 Crack 0

2011 2012 2013 2014 DOS 32 Copyright 0
285 330 495 944

Pocet feSenych incidentl Statistika incidentd podle jejich typu
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6.2 Skener webu

Mezi dalsi z preventivnich bezpecénostnich projektd patfi sluzba Skener
webu (www.skenerwebu.cz) spusténa v roce 2013. Tento projekt je uréen
provozovatelim a spravcim webd, kterym poméhé bezplatné odhalit
potencidlni zranitelnosti jejich internetovych prezentaci. Sluzba je urcena
predevsim neziskovym organizacim, verejné spravé a malym a stfednim
podnikim, které nemohou vynalozit prostfedky na ziskani komeréniho
feseni, avSak presto jsou si védomy, Ze zranitelnost jejich webu se muze
snadno stat problémem pro ostatni uzivatele Internetu.

Analyza zranitelnosti probihd ve dvou fazich. Nejdfive pomoci auto-
matickych nastroja a nasledné je proveden manuélini test webu zkusenym
testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v kontextu ce-
lého webu a navrhne vhodné reseni. Na konci je Zadateli posldna zpréva,
kterd obsahuje nalezené zranitelnosti, jejich ohodnoceni dle zavaznosti
a také navrhy na mozné reseni dané zranitelnosti. Pfi analyze potenciél-
nich zranitelnosti sluzba stavi jak na vlastnich mérenich a zkusenostech
bezpeclnostniho tymu, tak na seznamu Top 10 obecné nejzévaznéjsich
bezpecnostnich rizik projektu Open Web Application Security (OWASP).

V roce 2014 prelozil tym, ktery se projektem Skener webu zabyva, do
Ceského jazyka cely dokument OWASP TOP 10, ktery detailné popisuje
hoto prekladu je v komunité webovych vyvojari a spravct velmi kladné
prijiméano. Stranky projektu byly také v pribéhu roku 2014 rozsifovany
o nové navody pro spravce i vyvojare.

V roce 2014 otestovalo sdruzeni CZ.NIC v rdmci svého projektu celkem
99 webovych aplikaci. Pri jejich testovani bylo odhaleno celkem 1319 zra-

nitelnosti. Jejich rozlozeni dle zédvaznosti ukazuje nasledujici graf.
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Vyvoj vyuziti sluzby Skener webu a odhalené zranitelnosti
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6.3 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za reseni incidentl dotykajicich se
nameserverl pro doménu .CZ a 0.2.4.e164.arpa. Na zékladé podminek
registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci doménového
jména, jestlize je uzivano takovym zplsobem, pfi némz dochéazi k ohro-
Zeni narodni ¢i mezinarodni poditacové bezpeclnosti, a to zejména tim, ze
prostfednictvim doménového jména ¢i sluzeb, které jsou jeho prostred-
nictvim dostupné, dochézi k distribuci skodlivého obsahu (zejm. viry, mal-
ware) nebo je predstiran obsah jiné sluzby (zejm. phishing).

Ke zruseni doménového jména maze tym CZ.NIC-CSIRT pristoupit rov-
néz v pripadé, Ze server dostupny prostrednictvim doménového jména je
fidicim centrem sité propojeného hardwaru distribuujiciho $kodlivy ob-

sah (zejm. botnet).

Cinnost CZ.NIC-CSIRT v roce 2014

V rédmci ¢innosti CZ.NIC-CSIRT je provozovan vlastni systém slouzici
k vyhledavani napadenych stranek u domén .cz (MDM). V prabéhu roku
2014 byla vyresena celd fada incidentd rdzného typu na vice nez tisici do-
ménovych jménech .cz. CZ.NIC-CSIRT se v roce 2014 zapojil do spolupra-
ce na projektu CZ.NIC Turris, at jiz v podobé dodavani dat o nebezped-
nych IP adreséch, ¢ naopak v praktickém vyuZiti poznatkd pochazejicich
z projektu Turris. V roce 2014 také CZ.NIC-CSIRT Uspésné absolvoval do-

zorovy audit Systému fizeni bezpecénosti informaci.

6 Bezpecnostni tym CSIRT
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7 MojelD



Internet bez hesel a registraci

7.1 Kdyz se fekne mojelD...

MojelD predstavuje unikatni sluzbu, diky niz maji uzivatelé Internetu
v CR jiz patym rokem moznost pouzivat pro pfihlasovéni na rdizné interne-
tové stranky a elektronické sluzby jednotné identifikacni ddaje.

UZivatelé Internetu si tak nemuseji diky vyuziti mojelD zaklddat vzdy
novy Ucet a opakované prochézet procesem registrace. Provozovatelé slu-
Zeb vedle zvyseni komfortu pro své uzivatele ziskavaji ovérené informace
o svych navstévnicich, kterym nasledné mohou poskytnout dalsi vyhody.

Sluzba mojelD vychézi z otevieného standardu OpenlD rozsifeného
o unikatni vlastnosti, které jiné OpenlD sluzby nemaiji - napfiklad predava-
ni daju uzivatelskych identit pri kazdém prihlasovani uzivatele a ovérova-
ni uzivatell v raznych Grovnich rdznymi metodami.

PFi vyvoji této sluzby byl kladen diraz predevsim na bezpecnost a di-
véryhodnost celého systému stejné jako na ochranu osobnich udaju.

Registr uzivatelskych Udajl je chrénén na stejné vysoké drovni jako re-
gistr domén a uzivatel maze pfi kazdém prihlaseni sam urdit, které z udajl
ze svého profilu danému poskytovateli, k jehoz sluzbéam se chce pomoci
mojelD pfihlésit, odkryje. UZivatel tak ziskava kontrolu nad svymi Gdaji a vi,
jaké udaje danému subjektu poskytl.

Mezi novinky sluzby mojelD predstavené v roce 2014 patfi verejny pro-

fil, diky kterému mojelD muze slouzit jako skuteénd internetové vizitka,

nebo moznost pfimého zalozeni G¢tu mojelD a predvyplnéni ddajd pfimo

ze socialnich siti Facebook a LinkedIn.

7.2 Podpora sluzby mojelD

Poskytovatelé sluzeb predstavuji klicovy faktor dal$iho rozsifovani sluz-
by. Rostouci pocet servert vyuzivajicich mojelD ma vliv na ziskavani no-
vych uZivateld, pro které je ddlezité, aby se pomocijednoho jména a hesla
mohli prihlasovat k co nejvice sluzbdm - at jiz k tém, které pouzivaji kaz-
dodennég, nebo k tém (napf. internetovym obchodim), na které zavitali
poprvé - a mojelD jim usetfi Cas pfi registraci a umozni kontrolu nad po-
skytovanymi udaji.

Ve vztahu k poskytovateldm se hlavni snaha mojelD zaméfila jak na pro-
niknuti do novych segmentd, tak na upevnéni pozice v segmentech sta-
vajicich, jako jsou elektronické obchody, komunitni servery nebo webové
prezentace mést a obci. Diky spolupréci se spole¢nosti Galileo Corpo-
ration byla sluzba mojelD implementovéna do vice nez 100 webd mést
a obci, napfiklad Dobrusky, Maridnskych Lazni ¢i Prelouce. Mezi komu-
nitnimi servery se podarilo navéazat spolupréaci se studentskym portélem
Primat.cz nebo s inzertnim serverem Annonce.cz. V oblasti internetového
nakupovani je nové prihlasovani pres uzivatelské jméno a heslo mojelD
mozné napf. na cenovém srovnavaci Heureka.cz, videopujcovné Topfun
nebo portalech medidlniho domu Empresa Media, jako je Barrandov.tv.

K dal$im krokdm vedoucim k osloveni novych uzivatelskych skupin

a rozsiteni poctu serverd, na kterych se bude mozné pomoci mojelD pfi-
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hlasovat, patfi vyvinuti prihlasovaciho modulu pro nejrozsifenéjsi open
source e-Learningovou platformu Moodle.

Mezi vyznamné néstroje podpory mojelD patfil vroce 2014 rovnéz mo-
tivaéni program, ktery poskytovateldm prinasi finanéni odménu za pfive-
dené uzivatele v zavislosti na Urovni ovéfeni, které tito uzivatelé doséahli.
Do motivaéniho programu bylo zapojeno 72 poskytovateld, ktefi privedli

pres 114 000 uzivateld.

7.3 Externi validaéni mista

S cilem zjednodusit koncovému uzivateli moznost validace, tj. nejvys-
$iho stupné ovéreni mojelD Gctu, se CZ.NIC v roce 2014 zaméfil na dalsi
rozsirovani sité externich valida¢nich mist.

Ta byla nadéale budovéna predevsim v knihovnach a nové na mést-
skych Gfadech. V roce 2014 pribylo celkem Sest novych validaénich mist
-v Knihovné mésta Ostravy, ¢imz se mojelD a jeho nejvyssi stupen ovéreni
priblizilo ob¢andm Moravskoslezského kraje, v Méstské knihovné v Kut-
né Hore, v Méstské knihovné Ostrov v Karlovarském kraji, Stredoceské
knihovné v Kladné, na Méstském Uradé Praha 22 - Uhfinévsi a v neposled-
ni fadé v Narodni [ékarské knihovné v Praze.

Nové si pak mohli mojelD validovat téz Gc¢astnici tfi vyznamnych IT kon-
ferenci - E-Business Forum 2014 (EBF2014), Czech Internet Forum 2014
(CIF2014) a Internet a Technologie 14.

7.4 Uzivatelé mojelD

UZivatelé predstavuji nejcennéjsi soucast mojelD - bez rostouci uziva-
telské zékladny by bylo obtizné ziskavat stale vyznamnéjsi poskytovatele
sluzeb a dostavat sluzbu do povédomi siroké verejnosti.

V roce 2014 sdruzeni CZ.NIC pokracovalo v zaméreni nejen na celkovy
pocet uzivatell, ale rovnéz na zvy$ovani podilu tzv. identifikovanych (tj.
ovérenych prostrednictvim korespondencéni adresy). V pribéhu roku 2014
ziskala sluzba mojelD 133 508 novych uzivatell, coz je o 45 % vice nez
v predchézejicim roce. Zaroven se podafilo udrzet miniméalni 50% podil
uzivateld ovérenych na Urovni adresy. Diky externim validaénim mistam
vyznamné - na témér 6 000 - vzrostl téz pocet validovanych uZivateld (tj.
ovérenych na zékladé platného dokladu totoznosti), jejich divéryhodnost
ovéreni byla v rdmci evropského projektu STORK 2.0 kvalifikovéna Grovni
QAA3 (Quality Authentication Assurance), tj. stejné jako napft. $vycarské
elektronické obcanské prikazy.

MojelD je tak zatim jako jediny identifikacni a autentizaéni nastroj v CR
vyvijeno v souladu s evropskou legislativou v oblasti elektronické identifi-
kace, tzv. eIDAS (nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronic-

ké transakce na vnitfnim trhu.
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8 Laboratore CZ.NIC



8.1 Predstaveni

Laboratorfe CZ.NIC predstavuji organiza¢né oddélené vyzkumné a vy-
vojové pracovisté, které se zabyva zkoumanim v oblasti Internetu se zamé-
fenim na internetové protokoly, analyzy sitového provozu, aktivni i pasivni
monitoring ¢i navrhy prototypl pro dalsi vyvoj v rémci sdruzeni CZ.NIC.

Prace Laboratofi se zaméruji jak na lokalni, tak i zahraniéni internetové
komunity, se kterymi Uzce spolupracuji zejména pfi vyzkumu novych tech-

nologii a jejich nasazeni do praxe.

8.2 Cinnost v roce 2014

V roce 2014 doslo diky otevieni nové pobocky v Ceskych Budéjovicich
k dalsimu rozsiteni laboratorfi CZ.NIC. Jihoceskd metropole se tak stala po
Brnu a Plzni jiz tfetim mimoprazskym vyvojovym oddélenim CZ.NIC, které
zaroven zajistuje Uzké propojeni studentl univerzit s praxi.

Prace Laboratofi se zamérila na dalsi rozvoj klicovych projektt, jako
je routovaci démon BIRD, unikatni vyzkumny projekt Turris ¢i vzdélavaci

aplikace pro déti s dyslexii Tablexia.

8.2.1. Nové projekty

Netmetr

Ve spolupréci s Ceskym telekomunikacnim Gradem (CTU) probéhla
adaptace aplikaci a serveru rakouského reguldtora RTR do ¢eského pro-

stfedi. Hlavnim cilem mobilni aplikace je nabidnout uzivateldm moznost

ovéfrit si kvalitu internetového pfipojeni, a to jak mobilniho, tak WiFi vcet-
né ovéreni dodrzovani podminek sitové neutrality. Aplikace Netmetr je ke
stazeni zdarma v marketu Google Play (pro platformu Android). Vefejné
pristupna ¢ast na www.netmetr.cz pak umozniuje anonymni zobrazeni jed-

notlivych méreni a publikaci ve formé otevrenych dat.

8.2.2 Pokracujici projekty a jejich rozvoj

BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je urc¢eny pro
Linux a BSD. Projekt vznikl na pldé Matematicko-fyzikalIni fakulty Univer-
zity Karlovy a Laboratore CZ.NIC se podileji na jeho dalsim vyvoji. Podle
prizkumu organizace EURO-IX, sdruZujici nejvétsi svétové propojovaci
uzly (IXP), podil BIRDu neustéle roste a v roce 2014 jej pouzivaly jiz témér
dvé tretiny (62 %) vSech propojovacich uzld, coz je o 12 % vice nez v lon-
ském roce. Cesky software je tak bezkonkurenéné nejpouzivanéjsim soft-
warem pro route servery v Evropé, daleko pred Quagga a CISCO. Mezi
peeringova centra vyuzivajici BIRD patfi i ta nejvétsi: frankfurtsky DE-CIX,
londynsky LINX nebo amsterodamsky AMS-IX. Mimo stary kontinent jsou
to napfiklad jihoafricky NAP Africa, Point of Nigeria nebo japonsky JPNAP.

BIRD vyuziva téz sluzba Netflix ve svych Open Connect Appliancies.

DNSCheck

DNSCheck reprezentuje nastroj, ktery byl navrzen tak, aby pomohl uzi-
vatellm kontrolovat, méfit, a doufejme, Ze i pochopit, fungovani systému
doménovych jmen (DNS). Po pfidani domény (zény) DNSCheck provéfi,

zda je nastavena v poradku, a to prochazenim DNS od korene (.) pfes TLD
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(Top Level Domain, jako napt. ,.CZ") az nakonec na jmenny server, ktery
ma informace o zadaném doménovém jméné (napf. NIC.CZ). V rdmci kon-
troly jsou provedeny rovnéz nékteré dalsi testy (kontrola pripojeni hostite-

le, platnost IP adres ¢i kontrola DNSSEC podpis).

DNSSEC Validator

Predstavuje doplnék pro internetové prohlizece, ktery nédzorné zobra-
zuje zabezpeceni domény prostrednictvim technologie DNSSEC. DNSSEC
Validator je dostupny pro vSechny rozsifené internetové prohlizece - Mo-
zilla Firefox, Google Chrome a Internet Explorer. V roce 2014 ziskal tento
doplnék podporu pro ovérovani otiska certifikatd v DNS (TLSA) a zaroven

byl zpfistupnén v némecké a polské jazykové mutaci.

IPv6 Widget

IPv6 HTML Widget predstavuje dalsiho zastupce rodiny projektl La-
boratofi CZ.NIC, jejichz cilem je podpofit rozsifeni novych internetovych
technologii i mezi bézné uZivatele Internetu - IPv6 a DNSSEC. Widget
podporuje témér vsechny majoritni prohlizece (Internet Explorer, Mozilla
Firefox, Google Chrome, Safari a dalsi, které podporuji technologii Cross-
-Origin Resource Sharing).

IPv6 Widget je nabizen jako svobodny a otevieny software, ktery Ize
vloZit do vlastnich webovych strének a ktery navstévnikovi stranek zobrazi
informace o podpore IPvé a DNSSEC. Vedle vizualniho zobrazeni podpo-
ry téchto technologii widget umoZznuje rovnéz porovnani rychlosti pripo-

jeni pres [Pv4 a IPvé6.

Katalog routert

Katalog nabizi nezévislé testy routerd uréenych pro vyuziti v domac-
nostech ¢i malych firméch. Hlavnim cilem katalogu je nejen zjistovat reélné
parametry zafizeni, ale také u nich otestovat podporu novych technologii
(IPv6, DNSSEC) a nabizet pak uzivateldm objektivni informace napriklad
pro rozhodovani pri ndkupu. Na jafe 2014 probéhlo dalsi kolo testovani
Wi-Fi router(, v prosinci 2014 byly do testovani zarazeny téz xDSL routery.
Nadéle byl rozsifovan pocet testovanych routerl. Katalog tak v soucasné
dobé nabizi testy jiz 49 produktt (o pét vice nez v roce 2013) od 15 rliz-

nych vyrobcu (o dva vice nez v pfedchozim roce).

Knot DNS

Jedné se o vyvijeny autoritativni DNS server, jehoz hlavni prednosti je
zaméreni na vykon, kdy mezi dostupnymi open source fesenimi (BIND,
NSD) dosahuje nejvyssiho vykonu (gps), a to bez kompromisu na strané
funkénosti a podpory standardu. V roce 2014 byla vydéna verze 1.6.0, kte-
rd pridavéd podporu pro perzistentni ¢asovace zén. Na konci roku 2014

pak vysla verze 1.99.1, kterd je prvni testovaci verzi Knot DNS 2.0.

Multiplatformni rozhrani pro pfistup k datové schrance

V rdmci podpory internetové infrastruktury a svobodného a oteviené-
ho softwaru Laboratore CZ.NIC v roce 2010 vyvinuly rozhrani pro pfistup
k informacnimu systému datovych schranek (ISDS). V soucasné dobé je
k dispozici software Datovka pro uzivatele osobnich poéitaci s operaénim

systémem Linux i Windows a iDatovka pro uzivatele mobilnich zafizeni,
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jako jsou tablety ¢i chytré telefony (smartphone), a to jak ve verzi pro An-
droid, tak iOS (iPad, iPhone).

Vroce 2014 byla aplikace prepséna z programovaciho jazyka Python+-
pyGTK do C++/Qt 5, coz usnadni jeji dal$i rozvoj. Na konci roku 2014 obé
aplikace pouzivalo vice nez 20 000 uzivatell, predevsim zastupcd malych

a stfednich firem, Zivnostnikl a fyzickych osob.

MDM - Malicious Domain Manager

MDM (Malicious Domain Manager) je nastroj ur¢eny zejména pro bez-
pecnostni tymy typu CSIRT, ktery sbird informace o malwaru v daném
doménovém prostoru a jednoduchym zplsobem umoznuje komunikovat
se zodpovédnymi osobami a sledovat stav feseni. Vedle ¢eského bezpec-
nostniho tymu je aplikace MDM vyuzivana v kazdodennim provozu rovnéz

slovenskym tymem CSIRT.SK.

Sjednocené statistiky CZ.NIC

Sjednocené statistiky jsou prezentovany na samostatném portélu, kte-
ry nabizi mnoZstvi statistickych informaci vztahujicich se k ¢eské doméné.
VSechny Udaje jsou dostupné v podobé jak prehlednych a uzivatelem de-
finovanych grafd, tak zdrojovych dat vhodnych pro dalsi vyuziti. Vedle po-
¢tu doménovych jmén nabizi statisticky portal napfiklad informace o po-
dilu jednotlivych registratord, stavimplementace IPvé a DNSSEC ¢i zdravi
Ceské domény, pro které je vyuzivan nastroj DNSCheck. V roce 2014 doslo

diky propojeni's evropskym projektem GEN6 k dal$imu rozsireni poskyto-

vanych statistickych udaji o stav a srovnani pfipravenosti na IPvé u verej-

né spravy ve vybranych zemich EU.

Tablexia

Tablexia predstavuje vzdélavaciaplikaci pro tablety, jejimz cilem je pod-
porovat kognitivni schopnosti déti s dyslexii, a to predevsim na 2. stupni
zékladnich skol. Aplikace Tablexia, které vznikla jako otevieny software, je
dostupné pro platformu Android a uzivateldm je k dispozici zdarma. Prvni
verze obsahovala tfi samostatné hry - pro trénink sluchového rozlisovani,
prostorové orientace a pracovni paméti. V roce 2014 byla rozsitena o dalsi
tfi hry, zamérené na trénink zrakové paméti, pozornosti a seriality. Zaroven
doslo k prelozeni Tablexie do slovenstiny. Pri vyvoji aplikace spolupracuji
Laboratofe CZ.NIC s prednimi ¢eskymi odborniky na problematiku vzdé-
lavani déti s dyslexii. Za ucelem dalsiho zdokonaleni hry probéhlo v roce
2014 jeji testovani u vice nez 200 2ak{ nap¥. na soukromé ZS Integral pro
7aky se specifickymi poruchami uceni (SPU), ZS Taborska, ZS Dolni Bre-
zany, ZS pro déti se SPU U Borovicek, ZS Dé&cin IV, ZS profesora Zdefika
Matéjcka v Mosté a Gymnéazium Sazavska. Na konci roku 2014 pouzivalo

Ceskou verzi Tablexie vice nez 1 000 uzivatelU.

Turris

Cilem projektu Turris je analyza bezpecénostni situace v sitich konco-
vych uzivatell a vyzkum v oblasti ochrany proti kybernetickym Gtokam.
V rdmci projektu ziskavaji vybrani dobrovolnici bezpecnostni sondu v po-
dobé routeru Turris, ktery kromé funkci bézného doméciho smérovace

dokéaze analyzovat provoz mezi Internetem a doméci siti a identifikovat
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podezrelé datové toky. Pfi jejich odhaleni upozorni na mozny Gtok cent-
ralu Turris, kterd porovnéva data z ostatnich pripojenych routert a vyhod-
nocuje nebezpecnost detekovaného provozu. V pripadé Gtoku centréla
vytvofi a distribuuje aktualizaci do celé sité a zacne tak chranit véechny
uzivatele zarizeni Turris.

Projekt Turris je unikatni i pouzitym hardwarem, ktery byl z dlvodu
vysokych vypocetnich narokd navrzen pfimo na miru vyzkumnym cildm
projektu a je vyrabén v Ceské republice. Navrh routeru i veskery software
smérovace jsou poskytovany pod otevienymi licencemi, diky ¢emuz ma
kazdy moznost si mimo jiné zkontrolovat, jakéd data jsou z jeho sité ode-
sildna a Ze Turris neobsahuje zddné ,zadni vratka”. Vzhledem k vyzkumné
povaze projektu je zafizeni nabizeno formou dlouhodobého prondjmu za
symbolickou cenu 1 K¢&. V roce 2014 probihala distribuce prvniho tisice
sond (routert), kdy vedle ceské internetové komunity se mezi spokojené
uzivatele zaradiliitaci velikani Internetu jako Vint Cerf a Steve Crocker. Na-
déle téz probihalo zdokonalovani jednotlivych komponent, pficemz bylo
uvedeno napfr. osm vétsich aktualizaci operacniho systému Turris, vylep-

Sena komunikace v systému ¢i monitoring provozu.

Tvorba internetovych standard(i a mezinarodni spoluprace

Zaméstnanci Laboratori CZ.NIC aktivné plsobi v ramci pracovni skupi-
ny IETF (Internet Engineering Task Force), ktera se zabyva mimo jiné tvor-
bou internetovych standardd (tzv. RFC - Request for Comments). Ondrej
Sury, vedouci Laboratori CZ.NIC, je napriklad podepsan pod RFC 6594
popisujici podporu nejnovéjsich SSH kli¢d pouzivajicich algoritmus ECD-

SA v ramci DNS zdznam typu SSHFP. Dalsim RFC, na jehoZ vzniku se sdru-

Zzeni CZ.NIC podilelo, je RFC s pofadovym Cislem 6698, které je vénovano
nové technologii DANE umoznujici ovérovani certifikacnich autorit na bazi
DNS.

Mezi dalsi vyznamné aktivity CZ.NIC v rémci IETF patfi spolupréce na
specifikaci zakladnich (core) datovych modeld v jazyce YANG pro pouziti
predevsim s protokolem NETCONF.

Vyuka v Akademii CZ.NIC

Zaméstnanci Laboratori CZ.NIC se vyznamné podileji na vyuce v Aka-
demii CZ.NIC, kde vedou kurzy zamérené na DNS a DNSSEC, protokol
IPv6, smérovaci protokol BGP. Rovnéz prednéseji na ceskych vysokych

Skoldch i odbornych konferencich doma i v zahraniéi.
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9 Vzdélavani a osveéeta



Mezi hlavni ¢innosti sdruzeni patfi vzdélavaci a osvétové aktivity, které
maji prispét k lepsimu, kvalitativnimu i kvantitativnimu, vyuZivani Internetu,
ato at'uz jako pracovniho néastroje, nebo prostredku k travenivolného casu.
Jednotlivé vzdélavaci a osvétové aktivity byly v roce 2014 zaméreny na laic-

kou i odbornou verejnost.

9.1 Komunikace s vefrejnosti

Komunikace sdruzeni CZ.NIC probihé prostrednictvim nékolika komu-
nikacnich kandld, a to podle cilové skupiny pfijemct informaci.

V pripadé siroké verejnosti se jedna predevsim o tiskové zpravy a tis-
kové sdéleni, které dostavaji nejen novinari z odbornych periodik, ale rov-
néz novindri z médii zamérenych na Sirsi verejnost ¢i specifické skupiny
prijemct. Tato sdéleni publikuje sdruzeni CZ.NIC v sekci Novinky, které
najdou zdjemci na hlavnich internetovych strankdch www.nic.cz. Sekce
Novinky je téz soucasti informacnich stranek vzdélavaciho centra sdruzeni
- Akademie CZ.NIC.

Mezi dalsi zpUsoby, jak komunikovat se $ir$i vefejnosti, patfi Ucty na
sociélnich sitich - Facebook, Twitter, Google+. Frekvence zvefejriovani
informaci na téchto Gctech byla i v lofiském roce pomérné vysoka; zpra-
vy spojené s obrazky, fotkami nebo grafikami pribyvaly zpravidla kazdy
tyden, a to v nékterych pripadech i ve vyssim poctu. | diky tomu mélo
sdruzeni CZ.NIC na konci roku na Facebooku vice nez 1 500 fanouskd, coz
predstavuje 26% nérlst oproti roku 2013. Také pocet pfiznivcl na siti Twitter

se v porovnani s predeslym rokem zvysil, a to témér o polovinu (vice nez

1750 na konci roku 2014). Sdruzeni v roce 2014 vyuzivalo také sluzbu Goo-
gle+, i kdyz ne v takové mite jako vyse zminéné socidlni sité.

Dalsi komunikacni kanél predstavoval téz zpravodaj NIC-NEWS, ktery
dostévali zdjemci pfihldseni do mailové konference témér kazdych 14 dni.
Zaméstnanci sdruzeni byli potom se stejnou periodicitou informovani
o aktivitdch sdruzeni diky Newsletteru IN. Dllezitou soucast komunika-
ce predstavuje rovnéz online zépisnik ,Blog” zaméstnanci CZ.NIC. Diky
aktivité pracovnikl sdruzeni bylo v roce 2014 publikovéno 84 pfispévka.
Blog sdruzeni pIni dlouhodobé roli polooficidlniho komunikaéniho kanélu
sdruzeni (na rozdil od G¢td na sociélnich sitich). Neni vyjimkou, Ze informa-
ce z néj vyuzivaji pro své potreby novinafi s riznym zamérenim.

Témata komunikované v roce 2014 byla spojena jak se sdruzenim sa-
motnym, jeho projekty a aktivitami, tak s tématy, kterd se CZ.NIC a jeho
¢innosti vice ¢i méné tykaji. Oproti predeslému roku, kdy hréla prim tech-
nickd média, byl pomér technicky a netechnicky zamérenych médii vyva-
zenéjsi. Mezi technicky zamérenymi médii se opét nejcastéji objevovaly

portaly Lupa.cz, Root.cz, AbcLinuxu.cz nebo LinuxEXPRES. Smérem k $i-

Vystupy v médiich Socialni sité

Autorské ¢lanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
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roké verejnosti komunikovalo sdruzeni predevs$im pres Novinky.cz a De-
nik. Velky zdjem byl opét o témata spojena s internetovou bezpecnosti.
Zaméstnanci sdruzeni CZ.NIC pak v roce 2014 publikovali celkem 38
autorskych ¢lanka (tj. o 9 vice nez v predchézejicim roce), a to jak na vyse
uvedenych internetovych portélech, tak v casopisech Computerworld
nebo SecurityWorld. Ondfej Filip, vykonny rfeditel sdruzeni CZ.NIC, i dalsi
zaméstnanci (pfedevsim z bezpecénostnich tymd) pak byli opakované hos-

ty jak televiznich, tak rozhlasovych poradd.

9.2 Osvétovy serial ,,Jak na Internet”

Rovnéz v roce 2014 probihala vyroba novych dild vzdélavaciho serialu
Jak na Internet, ktery se na obrazovkéach Ceské televize objevil poprvé na
podzim roku 2012 a v soucasnosti je nejviditelnéjsi osvétovou aktivitou
sdruZeni. Patnact novych dili vyrobenych a odvysilanych v roce 2014 za-
vrsilo prvni stovku této Uspésné série. Kromé nové produkce probihalo
celoroéni reprizovéni dilt z predeslych sezén na kanalech CT1 a CT Sport,
coz vedlo ke znatelnému nardstu celkového poctu zhlédnuti poradu. Ten
dosud vidélo vice nez 100 mil. divékd, z cehoz priblizné 70 mil. jich pfipa-
da praveé narok 2014.

Také online podoba poradu Jak na Internet se dockala zmén. Webo-
vé stranky www.jaknainternet.cz prosly redesignem, ktery kromé dvodni
stranky (Homepage) s uvitacim videem pfines| téz prehledné roztfidéni

dild do tematickych kategorii. Na podstrankéch jednotlivych dilt pribyly

odkazy k rychlému stazeni videi a také pracovnich listl pripravenych ve
spolupraci s Akademii CZ.NIC pro pedagogické pracovniky.

Podle vyzkumu provedeného v fijnu 2014 nezavislou agenturou zna
serial Jak na Internet 24 % uzivatel( Internetu v Ceské republice. 92 % z
nich povazuje serial za poucny, témér 70 % ohodnotilo serial jako prina-
Sejici informace uzite¢né pro préaci a 50 % se v epizodéach dozvédélo néco

nového.

9.3 Vyukové stredisko Akademie CZ.NIC

Moderni u¢ebna, zkuseni lektori a nova témata z oblasti internetovych
technologii tvofi dohromady unikatni misto s dobrym zédzemim pro vzdé-
lavani odbornikl z fad IT profesionald.

Rok 2014 v Akademii CZ.NIC patfil predevsim rozsifovani nabidky. Pri-
bylo nékolik odbornych kurzd, mezi nimi i tfi s akreditaci. Rovnéz vzniklo
dals$i misto, kde se mohou zdjemci vzdélavat o novych technologiich v ob-
lasti Internetu.

Béhem roku byly do nabidky zarazeny tfi nové kurzy, a to ,Bezpecénost
webovych aplikaci”, ,Pocitacova bezpecnost prakticky” a ,Praktické vyuka
s tablety pro ucitele na ZS a S5”. V prvni poloviné roku také probihala sé-
rie kurz( ,Jak na Internet”, kterd byla urcena pro Sirokou verejnost a byla
inspirovana stejnojmennym televiznim seridlem.

Vyse zminény kurz o pouzivani tabletl ve vyuce ziskal také akreditaci
Ministerstva skolstvi, mladeze a télovychovy. Dal$im z nové akreditova-

nych kurzd, tentokrét s akreditaci od Ministerstva vnitra, je kurz ,Elektro-
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nicky podpis a problematika infrastruktury verejnych kli¢d”. Tretim akre-
ditovanym kurzem je ,Implementace IPvé". Toto skoleni se jako jediné
v Ceské republice mize pysnit mezinarodni akreditaci od konsorcia IPvé
Forum, u kterého je rovnéz akreditovan lektor tohoto kurzu Petr Cerno-
houz.

Od podzimu maji vSichni zdjemci o IT vzdélani z Moravskoslezského
kraje do Akademie CZ.NIC mnohem bliz. Ve spolupréaci s Fakultou elekt-
rotechniky a informatiky na Vysoké skole banské byla v Ostravé oteviena
novéa pobocka vzdélavaciho centra sdruzeni CZ.NIC. Ta je umisténa v no-
vych prostorach fakulty a disponuje moderni vypocetni technikou potreb-
nou pro poradani odbornych kurz@.

Po Praze a Brné je Ostrava tretim mistem, kde mohou zdjemci o in-
ternetové technologie ziskat aktudlni informace a praktické dovednosti
potfebné pro rychle se ménici svét IT, to vSe v modernim prostredi za do-

provodu zkusenych lektord.

Pocet Gcastnikii odbornych kurza 590
Pocet realizovanych odbornych kurzii 63
Poéet ucastniku kurzi na miru 46
Pocet kurzii na miru 2
Pocet studentt na vyjezdnich kurzech na skolach 1531
Pocet navstivenych skol 18

Béhem celého roku nechybély v akademii ani tradi¢ni akce pro stu-
denty zékladnich, stfednich a vysokych skol. Vyvojari z Laboratofi CZ.NIC

napfiklad pripravili studentdm kratky exkurz do vyvoje her pro Android.
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Verejné kurzy Béhia  Studentu
3D tisk 7 49
Bezpecnost webovych aplikaci 2 34
Datové schranky 3 17
DNSSEC - zabezpeceni DNS 4 28
E-podpis a problematika infrastruktury verejnych kli¢a 4 32
Implementace IPv6 7 77
IP telefonie - protokol SIP 4 22
IPv6 a DNSSEC ve veiejné spravé a verejnych zakazkach 3 32
Jak (na)implementovat mojelD 3 15
Open Source SW Quality Assurance | 2 24
Open Source SW Quality Assurance Il 2 25
Pocitacova bezpecnost prakticky 5 94
Prakticka vyuka s tablety pro uéitele na Z$ a S$ 3 47
Principy a sprava DNS 3 22
Smeérovaci protokol BGP 5 34
Svobodna aplikaéni bezpeénost | 2 15
Svobodna aplikacni bezpecnost Il 4 23

Kurzy na miru Béhu Studentd

Kurz Jak na Internet 1 37
Kurz pro ucitele 1 9
Celkem 65 636

Seznam vSech kurzd realizovanych v Akademii CZ.NIC v roce 2014

Kromé toho probihaly také ve skoléch po celé Ceské republice prezentace
zamérené predevsim na doménovéa jména a internetové technologie a téz
na bezpecéné chovani na Internetu, o které byl mimoradny zajem - celkem

je na 18 skolach navstivilo 1 531 studentt a uditeld.
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9.4 Konference

V roce 2014 usporédalo sdruzeni CZ.NIC ve spolupréci s partnery dvé
tuzemské konference zamérené na Internet a IT technologie.

Dvoudenni konference Internet a technologie 14 se konala 22.
a 23. kvétna 2014 v prostorach Pivovaru Staropramen v Praze. Na tomto
tradi¢nim setkani zdjemcl o témata spojend s doménovymi jmény, Inter-
netem nebo open source projekty byly prezentovény napriklad novinky
v projektech Turris, Bird, DNSSEC nebo mojelD, aktuality z déni v organi-
zaci ICANN, informace o novych gTLD doménéach nebo témata spojend
s bezpecnosti. Konference se zicastnilo vice nez 270 Gcastnikd a online
prenos zhlédlo 1 774 virtuélnich divakd.

Jednodenni pokracovéni Internet a technologie 14.2 se potom usku-
tecnilo na konci listopadu v prostorach Fakulty informacénich technologii
(FIT) CVUT v prazskych Dejvicich. Tradi¢ni vikendové setkani se neslo pre-
vazné v duchu prezentaci vlastnich projektd CZ.NIC, jako napfiklad Knot
DNS Resolver, novinek v projektu BIRD nebo Turris, stavu chyby rom-0,
ale nechybély také prezentace partnerd, napfiklad o projektu FENIX nebo
prednédsky CESNET. Novinkou bylo zapojeni komunity okolo projektu
Turris do soutéZe o nejzajimavéjsi vylepseni tohoto unikatniho zarizeni.
Akce se zucastnilo celkem 152 zdjemcl, online prenos sledovalo celkem
838 divéka.

Sdruzeni CZ.NIC se v roce 2014 predstavilo na radé odbornych konfe-
renci v Ceské republice nebo v zahraniéi. Z tuzemskych akci zmifime napfi-
klad ISSS (Internet ve statni spravé a samospravé), InstallFest, Peering Day,

Junior Internet, LinuxDays, Security 2014 nebo Law Tech Europe.

9.5 Seminare pro odbornou pravnickou verejnost

V roce 2014 se uskutelnily dva seminéare pro odbornou pravnickou ve-
fejnost, pficemz oba byly zaméreny na stéZejni téma, a to novy systém al-
ternativniho reseni spord o ¢eskd doménovéa jména. Na prvnim seminari,
ktery se uskutecnil na zacatku dubna, byli Gcastnici sezndmeni s rozhod-
nutim Nejvys$siho soudu Ceské republiky, ktery v prosinci 2013 zpochybnil
dosavadni systém ADR zaloZeny na rozhodc¢im fizeni. V ramci tohoto semi-
nare byly také poprvé diskutovédny moznosti dalsiho postupu.

S ohledem na vysledky diskusi z prvniho seminéare a zpracované od-
borné analyzy mohl byt G¢astnikdm druhého seminéare, konaného 3. listo-
padu 2014, predstaven prvni ndvrh novych Pravidel alternativniho reseni
sporu.

Oba dva seminére se jiz tradi¢né setkaly s velkym zdjmem, kazdého
z nich se zGcastnilo pres 40 pravnich profesionall, predevsim z fad advo-
katd.
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9.6 Edice knih CZ.NIC

Vydavéni odbornych a popularizaénich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi predstavuje dals$i z osvétovych aktivit
sdruzeni. V Edici CZ.NIC vychazeji knihy v tisténé i v elektronické verzi,
které jsou ke stazeni zdarma na webu knihy.nic.cz. Edice CZ.NIC na konci
roku 2014 obsahovala jiz 9 tituld od tuzemskych i zahraniénich autord.

V prvnim pololeti 2014 edici rozsitila kniha ,Zodpovednost na inter-
nete” autora Martina Husovce, koncem roku pak pribyla kniha Vlastimila
Otta ,LibreOffice Writer: Prakticky privodce”, vénovana zajemcim o tento

Uspésny otevreny textovy editor.
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1 Spoluprace
a partnerstvi



Internet dnes bez nadsézky predstavuje nejvyznamnéjsi komunikacni
néstroj, ktery propojuje desitky milionG uZivateli na vsech kontinentech
véetné Antarktidy. Casto miZeme slyset, Ze Internet nema hranice a nespa-
dé do pravomoci zadné vlady. To vsak neznamend, Ze by Internet nebyl fizen
a nemél své pravidla. Ta vsak, na rozdil od mnoha jinych odvétvi, vytvari
internetové komunita predstavujici velkou rodinu priznivcG a podporova-
tel( této celosvétové sité. K tomu, aby Usili Zzéddného ¢lena ¢i organizace
neprislo nazmar, je pak nezbytna vzajemna spolupréce, a to jak na nédrodni,
tak mezinarodni drovni.

Spoluprace s tuzemskymi partnery pomaha najit ten nejpfijatelnéjsi
systém spravy narodni domény pro ceského uZivatele a zaroven prispét,
predevsim diky projektim nasich laboratori, k rozsifeni novych technologif
a k rozvoji informacni spolecnosti.

Zahranicni spoluprace pak poméaha nejen sledovat svétové trendy, ale
diky aktivni Gcasti zaméstnanct sdruZzeni se rovnéz podili na jejich vytva-
feni a utvareni budoucnosti technologii, které ovlivriuji nase kazdodenni
Zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak clenové ma-
nagementu, tak zaméstnanci, vitanymi hosty tuzemskych i mezindrodnich

odbornych fér.

10.1 Ceska republika

Vzhledem k vyznamu realizovanych aktivit je CZ.NIC pfirozenym part-
nerem jak vefejné spravy, tak zadjmovych sdruzeni pusobicich v oblasti In-

ternetu.

10.1.1 Spoluprace s vefejnou spravou

Vyznam systému spravy doménovych jmen a souvisejici internetové
infrastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napfiklad v oblasti energetiky a dopravy. CZ.NIC jako sprévce narodni
domény povazuje ochranu této infrastruktury za svoji povinnost i zavazek
vici Ceské republice. Za G¢elem dalsiho rozvoje je pak hrdym partnerem
rfady statnich instituci.

V rdmci Memoranda o spolupréci v oblasti spravy Internetu a podpo-
ry novych technologii uzavieného v roce 2012 s Ministerstvem primyslu
a obchodu poskytovali zaméstnanci sdruzeni CZ.NIC pravidelné konzul-
tace zejména k otdzkdm spojenych se spravou Internetu (Internet Gover-
nance) a technologiemi IPv6 a DNSSEC v rémci implementace narodni
strategie pro oblast elektronickych komunikaci - Digitalni Cesko 2.0. Mi-
nisterstvo primyslu a obchodu v rémci spolupréace se sdruzenim CZ.NIC
rovnéz na svych webovych strankdch pravidelné zvefejnuje informace
o stavu implementace IPvé ve vefejné spravé.

Uspésné se pak rozvijela rovnés spoluprace vyplyvajici z Memoran-
da uzavieného s Narodnim bezpecénostnim Gradem, na zédkladé kterého
sdruzeni CZ.NIC provozuje narodni bezpecnostni tym CSIRT.CZ. Odbor-

nici tohoto tymu se podileli jak na feseni kybernetickych incidentd, tak na
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pripravé a pfipominkovani vyhlasek k zdkonu o kybernetické bezpecénosti,
stejné jako utvéreni pozice CR k pripravované smérnici o sitové a infor-
macni bezpecnosti (NIS).

Vzhledem k existenci spord o doménova jména ma svdj vyznam téz
spoluprace mezi sdruzenim CZ.NIC a Rozhod¢im soudem pfi Hospodar-
ské komorte Ceské republiky a Agrarni komore Ceské republiky.

V rdmci spolupréce se samospravou podpofilo sdruzeni CZ.NIC sou-
téz Zlaty erb o nejlepsi webovou strdnku mésta a obce. Jako technicky
partner soutéze zajistuje hodnoceni kritéria ,podpora IPv6é a DNSSEC”
arovnéz se podilina hodnoceni dalsich kritérii. V roce 2014 byla navézéna
spoluprace s podobné zamérenou soutézi Paradni web, kterou organizu-
je Ministerstvo vnitra a ¢asopis Verejna sprava. Dalsi vyznamnou aktivitu
smérem k samospravé predstavovalo rozsiteni vyuzivani sluzby mojelD
v elektronickych sluzbach municipalit. Na spolupréci s vefejnou spréavou
se v neposledni fadé podili rovnéz vzdélavaci centrum Akademie CZ.NIC
poskytujici specializované kurzy pro Gredniky, jako napft. Datové schranky.

K dal$im vyznamnym partnerdm sdruzeni z fad verejné spravy patfi

Cesky telekomunikaéni Gfad, Ministerstvo vnitra &i Kraj Vysocina.

10.1.2 Spoluprace s neziskovym sektorem a spolec¢enska odpovédnost
Bezpecny Internet.cz
Sdruzeni CZ.NIC je jednim z partnerd osvétového projektu Bezpeclny
Internet.cz, jehoZ cilem je ukézat rizika spojend s uzivanim Internetu a upo-
zornit na Ucinné zpUsoby, jak se témto rizikim branit. Projekt oslovuje rdz-
né skupiny uzivatell a na nazornych prikladech pomahé vytvéret spravné

navyky internetové bezpecnosti.

Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patfi podpora spolec-
nosti Clovék v tisni, a to zejména jeho vzdélavaciho projektu Jeden svét na
Skolach, ktery nabizi $koldam dokumentarni filmy a doprovodné metodické

pomcky k vyuce aktudlnich témat soucasného svéta a novodobé historie.

Férum pro oteviena data

Sdruzeni CZ.NIC pokracovalo v partnerstvi v projektu Férum pro ote-
viend data, ktery vznikl na zékladé iniciativy Fondu Otakara Motejla a diky
podpore Fakulty informatiky a statistiky Vysoké skoly ekonomické a Ma-
tematicko-fyzikalIni fakulty Univerzity Karlovy. Klicovym tkolem této akti-
vity je ukdzat moZnosti vyuziti otevienych dat v praxi a poskytovat vefejné
spravé i Siroké verejnosti metodickou a konzultaéni podporu. Vykonny
reditel CZ.NIC Ondrej Filip byl pfedsedou odborné poroty soutéze Spo-
le¢né otevirdme data, kterd ocenila nejlepsi studentské a verejné aplikace

vyuzivajici oteviena data pro spolecensky prospésné sluzby.

Pomoc zvifatim

Sdruzeni CZ.NIC dlouhodobé prispivé prazské a zlinské zoologické
zahradé na chov kasuéra prilbového, jehoz pdvodnim domovem je Nové
Guinea a Austrélie. V Ceské republice se ojedinéle vyskytuje jeho dosud
védecky nepfilis prozkoumany pribuzny - kasudr doménovy, se kterym se

|ze podrobnéji sezndmit na www.kasuar.cz.
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Nadaéni fond Srdce na dlani

V rédmci podpory déti z détskych domovid se sdruzeni CZ.NIC stalo
partnerem 10. benefiéniho koncertu nadaéniho fondu Srdce na dlani, kte-
ry se uskutecnil 25. listopadu 2014 v Narodnim domé na Vinohradech. Vy-
tézek z benefi¢niho koncertu nadaéniho fondu byl pouzit na aktivity déti

z détskych domova.

10.1.3 Clenstvi v oborovych a zajmovych organizacich

NIX.CZ

Nejvétsi cesky Internet Exchange Point (IXP) zastresuje tuzemské i za-
hrani¢ni poskytovatele internetovych sluzeb za G4¢elem vzajemného pro-
pojeni svych siti. NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich
na svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné se podili na semina-
fich, workshopech a dalsich setkanich, kterd NIX.CZ porada. Vyznamné je
i vyuziti produktd Laboratori CZ.NIC v ramci NIX.CZ, zejména routovaciho
démona BIRD.

Tuesday Business Network
Nezévislé sdruzeni, jehoz je CZ.NIC &lenem, poskytuje platformu pro
setkdvani a vyménu zkusenosti technologickych podnikateld, investor(

a IT profesionald.

10.2 Zahraniéi

Diky aktivitdm sdruZeni na mezindrodni internetové scéné si zaintere-
sované zahraniéni organizace ¢im dél astéji vybiraji CZ.NIC jako partnera
pro spolupréaci a Ceskou republiku jako misto konani svych setkani. Sdru-
zeni CZ.NIC tuto skute¢nost vita, nebot zastupci lokalni internetové komu-
nity tak ziskavaji snadnéjsi pristup jak k zajimavym tématdm, tak k pfednim

svétovym odbornikim ze svéta Internetu.

10.2.1 Spoluprace se zahrani¢nimi registry

Pfirozené zahrani¢ni partnery pro sdruzeni CZ.NIC predstavuji dalsi
sprévci narodnich registrd doménovych jmen. V roce 2014 doslo k nava-
zani partnerstvi s registry Guatemaly (.gt) a Makedonie (.mk), ktera nasadi-
la systém FRED do produkéniho prostredi. Po Albanii (.al), Angole (co.ao
a .it.ao), Estonsku (.ee), Kostarice (.cr), Faerskych ostrovech (.fo) a Tanzanii
(tz) se Guatemala stala jiz sedmym narodnim registrem mimo CR vyuziva-

jicim Cesky open source registracni systém.
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Zemé vyuzivajici ¢esky open-source registra¢ni systém FRED
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10.2.2 Zapojeni do projektu evropské spoluprace
V souladu se svym dlouhodobym cilem zaméfenym na rozvoj interne-
tovych technologii a informaéni spole¢nosti bylo v roce 2014 sdruzZeni za-

pojeno do feseni nasledujicich projektl podporenych Evropskou komisi.

GENG6 (Governments ENabled with IPvé6)

Cilem projektu zahdjeného v lednu 2012 je predevsim podpora ve-
fejné sprévy pfi prechodu na novou verzi internetového protokolu IPvé6.
SdruZeni CZ.NIC v ramci projektu vede aktivitu srovnavajici pfipravenost
verejné spravy na IPvé v Evropé a plsobi v oblasti osvéty. V roce 2014
sdruzeni CZ.NIC pravidelné monitorovalo pfipravenost verejné spravy na

IPv6 v Evropé a do tohoto srovnani nové zaradilo Estonsko ¢i Portugalsko.

STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0)

Projekt zahéjeny v dubnu 2012 se zaméruje na otazky preshrani¢niho
uznavani nastroju elektronické identifikace napfi¢ Evropou. Sdruzeni CZ.
NIC v rdmci projektu sleduje predevsim moznost vyuziti sluzby mojelD
ajeji dalsi rozsireni, at jiz z hlediska novych uzivateld, ¢isluzeb. V roce 2014
sdruZenivramci projektu ziskalo pro tuto sluzbu certifikaci QAA 3 (Quality
Authentication Assurance), kterd je srovnatelna napf. s estonskymi elekt-

ronickymi obcanskymi prikazy.

e-SENS (Electronic Simple European Networked Services)
Realizace projektu zaméreného na podporu elektronickych sluzeb
a nastrojl, jako je elektronické identifikace ¢i elektronické doruc¢ovani do-

kumentd, byla zahdjena v dubnu 2013. Cilem projektu je pomoci podpofit

dal$irozvojjednotného digitalniho trhu a elektronickych sluzeb vefejného
i soukromého sektoru.

Vedle vyse uvedenych projektd predlozilo sdruzeni CZ.NIC névrh pro-
jektu CS Danube (Cyber Security in Danube Region) zaméreného na po-
sileni divéry mezi bezpecnostnimi tymy CSIRT. Rozhodnuti o pfipadné

podpore tohoto projektu je ocekdvano v prvnim Ctvrtleti 2015.

10.2.3 Clenstvi v oborovych a zajmovych organizacich

APWG (Anti-Phishing Working Group)

Globalni koalice soukromych spolec¢nosti, statnich instituci a bezpec-
nostnich slozek zamérend na celosvétovy boj s kybernetickym zloc¢inem,

predevsim spamem.

CENTR (Council of European National Top Level Domain Registries)

Neziskova organizace sdruzujici spravce narodnich i generickych do-
ménovych jmen nejvyssi Grovné. Orientovéna je predevsim na evropské
registry, ale mezi ¢leny jsou i zastupci vzdalenéjsich regionl - napfiklad
Kanady ¢i Japonska. Zastupci sdruzeni CZ.NIC, které je ¢lenem jiz od
r. 2001, se pravidelné Ucastni jednani skupin Admin (orientovana na admi-
nistrativni a technické procedury registrt), Legal & Regulatory (zamérena
predevsim na pravni aspekty doménovych jmen), Marketing a technic-

kych workshopt (Research & Development).

CECSP (Central European Cyber Security Platform)
Spoleénad iniciativa Ceské republiky, Slovenska, Polska, Madarska a Ra-

kouska, jejimz cilem je sdileni informaci, best practices a know-how v ob-
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lasti kybernetickych hrozeb a potencionélnich Gtokl. Platforma podporu-
je koordinaci ¢innosti tymU, spole¢né vzdélavani a cviceni. Staty by pres
platformu mély rovnéz hledat spole¢né pozice pro mezinarodni otéazky.
Pravidelna setkani slouzi k budovani divéry mezi tymy a sdileni informaci.
V roce 2014 se uskutecnilo prvni spole¢né cviceni, kterého se zidcastnil

rovnéz tym CSIRT.CZ provozovany sdruzenim CZ.NIC.

DNSSEC Industry Coalition

Organizace, kterd se stard o prosazovani bezpecnostni technologie
DNSSEC na mezinarodni trovni. Ukolem této organizace je jednotny po-
stup pfi prosazovani a zavadéni DNSSEC u vSech potencidlnich uzivateld,
mezi kterymi nemohou chybét ani doménové registry narodnich i gene-
rickych TLD.

DNS-OARC (The Domain Name System Operations, Analysis and Re-
search Center)

Dlavéryhodna platforma, na které se setkavaji klicové subjekty a sdileji
své zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecénosti.
Od roku 2010 organizaci predseda Ondrej Filip, vykonny reditel sdruzeni
CZ.NIC, ktery byl v roce 2014 zvolen do svého jiz tfetiho funkéniho obdo-
bi.

EURid (The European Registry of Internet Domain Names)
Sdruzeni, které na zékladé povéreni Evropské komise spravuje domé-
nu nejvyssi drovné .eu; CZ.NIC je jeho pridruzenym ¢lenem a ma svého

zastupce v predstavenstvu.

EurolSPA (European Internet Services Providers Associations)

Evropské asociace poskytovateld internetovych sluzeb (ISP), kterd je
nejvétsi organizaci sdruzujici ISP na svété (sdruzuje vice nez 2 300 organi-
zaci). Jejim Gcelem je zastupovat ISP v ramci legislativnich procest Evrop-
ské unie a napomahat vyméné zkusenosti mezi jednotlivymi poskytovateli
internetovych sluzeb. Sdruzeni CZ.NIC je ¢lenem EurolSPA od roku 2008.

ICANN (Internet Corporation for Assigned Names and Numbers)

Mezinarodni neziskové organizace zalozend v roce 1998, jejimz hlav-
nim Ukolem je nejen sprava a pridélovani generickych doménovych jmen
nejvyssi Urovné (gTLD) a narodnich doménovych jmen nejvyssi Grovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako sprévce narodni domény
vysila své zastupce na pravidelnd jednani a jeho odbornici se aktivné za-
pojuji do ¢innosti pracovnich skupin. Ondrej Filip, vykonny feditel sdruze-
ni CZ.NIC, napfiklad plsobi jako ¢len prestizniho Poradniho vyboru pro
bezpecnost a stabilitu (SSAC).

IETF (Internet Engineering Task Force)
Organizace, zaloZend jiz v roce 1986, je bezprostfedné spjata se zro-
dem Internetu. Tvofi ji mezindrodni komunita pfednich odbornikd, si-

tovych architektd i zdstupcl komeréni sféry. IETF schvaluje a prosazuje
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internetové standardy, tzv. RFC dokumenty, kterymi se fidi vétsina inter-
netového provozu. Setkani se Gcastni také rada ceskych specialistd z aka-

demického i soukromého sektoru.

IGF (Internet Governance Forum)

IGF predstavuje svobodné férum vsech zainteresovanych subjektd
z fad verejného a soukromého sektoru, které vzniklo pfi OSN v souladu
se zavéry Svétového summitu o informacni spolecnosti (WSIS) z listopadu
2005. Pfi IGF pusobi poradni skupina Multistakeholder Advisory Group
(MAG), jejimz cilem je napoméhat generalnimu tajemnikovi OSN pfi pfi-
pravé féra. MAG mé 50 ¢len(, zastupct narodnich vlad, soukromého sek-
toru, ob&anské spole¢nosti i akademickych a technickych sdruzeni. Ceska
republika méa v rdmci MAG jediného zéstupce - vykonného reditele sdru-
Zeni CZ.NIC Ondreje Filipa.

RIPE NCC (Réseaux IP Européens Network Coordination Centre)

Nezavisld neziskové organizace podporujici internetovou infrastruktu-
ru. Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry),
ktery alokuje internetové zdroje a souvisejici sluzby (napf. IP adresy) svym
¢lentm. Sdruzeni CZ.NIC se jako jeden z ¢lent Gcastni nejen pravidelnych
setkani, ale participuje také na dalsich tematickych jednanich a skolenich,

ktera tato organizace porada.

Trusted Introducer
Jedné se o jednu z aktivit organizace TERENA sdruzujici CSIRT tymy

v Evropé; predstavuje davéryhodné centrum pro vyménu citlivych infor-

maci a know-how mezi jednotlivymi CSIRT tymy. CZ.NIC je ¢lenem a je

uveden mezi evidovanymi CSIRT tymy.

BIND (Berkely Internet Name Daemon)
Sdruzeni podporujici vyvoj softwaru pro DNS - BIND.

ISC (Internet System Consortium)
Organizace podporujici internetovou infrastrukturu, provozovatel

F-Root kofenového serveru.
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11.1 Clenska zakladna

Clenska zakladna sdruzeni je tvofena celou Ffadou subjektd, které se
vyznamnym zpUsobem podileji na fungovani ceského Internetu. Mezi ¢le-
ny lze nalézt nejen zastupce poskytovatell internetovych a telekomuni-
kacnich sluzeb, registratory doménovych jmen, vydavatele internetovych
i tisténych médii, podnikatele v elektronickém obchodu, ale i subjekty, pro
které je Internet a doménové jméno dulezitym komunikaénim néstrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti
setkavat a zaroveri ovliviiovat budouci sméfovani ¢eského Internetu. Siroké
spektrum podnikatelskych aktivit ¢lenl a jejich zapojeni do ¢innosti sdru-
zeni, at jiz formou Ucasti na valnych hromadach, pracovnich skupinach
a seminarich, v e-mailovych konferencich, ¢i pfimo praci v orgédnech sdru-
Zeni, obohacuje a déle rozdifuje znalostni portfolio sdruzeni a umoziuje
mu nadale zefektiviiovat jeho Fizeni a reagovat na neustaly vyvoj, ktery je

pro Internet typicky.

11.1.1 Podminky élenstvi

Clenem sdruzeni se mlize stat pravnickd osoba, ktera splni obecné
podminky ¢lenstvi, mezi néz patfi umisténi sidla nebo organizacni slozky
na Uzemi nékterého z ¢lenskych statt Evropské unie, drzeni alespon jed-
noho doménového jména v ccTLD .CZ a zaplaceni vstupniho ¢lenského
prispévku.

Clenové sdruzeni jsou rozdéleni do tii komor - komory driteld domé-
novych jmen, komory ISP a komory registratord. Specidlni podminky ¢len-

stvi v jednotlivych komorach urcuji Stanovy. Komorové usporadani pfinasi

prospéch ¢lentim sdruzeni, ktefi tak mohou spole¢né s dalsimi podobné
orientovanymi subjekty sndze formulovat a héjit své ndzory a zajmy. Komo-
rové usporadani rovnéz zefektiviiuje pribéh a jednani organd sdruzeni,
zejména kolegia a valné hromady.

K 31.12.2014 mélo sdruzeni CZ.NIC celkem 113 ¢lend, tj. o dva vice nez
pred rokem. Do komory drziteld doménovych jmen pribyli Ctyfi ¢lenové,

jeden ¢len rozsiril komoru registratort a tri ¢lenové opustili komoru ISP.

11.1.2 Pocet €élend dle komor
Z hlediska komor je nejvice ¢lenl (61,1 %) sdruzeno v komore drzitell

doménovych jmen, ve které dochézi rovnéz k nejvétsimu narustu.

Komora ISP
21,2 %
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11.1.3 Vyvoj poctu cleni dle komor
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11.1.4 Piehled élenu dle komor

Komora drziteld doménovych jmen
Spole¢nost

ABRATICA s. 1. 0.

ACOMWARE ss. r. o.

ADAPTIVITY s. 1. o.

Advio Network, s. r. o.

AKREDIT, spol.sr. o.

ALENSA, s. 1. 0.

AliaWeb, spol. sr. o.

Asociace pro elektronickou komerci (APEK)
AUDITEL, s. r. 0.

BT Limited, organizacni slozka

CD PROFESIONAL security agency, s. r. o.
CISCO SYSTEMS (Czech Republic) s. r. o.
ComSource s. r. o.

Com-Sys TRADE spol. s r. o.
CQKHOLDING a. s.

CYBERSALES a. s.

Datahosts. r. o.

DELL Computer, spol.sr. o.

Dimension Data Communications Czech s. r. o.
ekolo.czs. r. o.

EXPLORER a. s.

Google Czech Republic, s. r. o.

IC
26108534
25047965
24156027
28565673
25797387
27179681
26117363
68684797
26775034
70802025
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808
26175738
27141659
26726653
27604977

Greenluxs.r. o.

Holubové advokati s. r. o.

IBM Ceska republika, spol. s r. o.

ICZ a.s.

igloonet, s.r. o.

l. H. P. spole¢nost s ru¢enim omezenym
INBES, spol.sr. o.

Intell. Nets. r. o.

Internet Info, s. r. 0.

Internet Mall, a. s.

i -registrys.r. o.

Kanluxs.r. o.

Kli¢, spol.s . o.

Lauridns. r. o.

MAFRA, a. s.

MARIAS s. 1. o.

MASANTA.COMs. r. o.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.

MITE Infonets. r. o.

Moonlake Web Services, s. r. o.

Neutral czFree eXchange, z. s. p. o.
Nuxs.r. o.

Ob¢anské sdruzeni Ubuntu pro Ceskou republiku
Orange Business Czech Republics. r. o.

Orego finance s. 1. o.

28608747
24686727
14890992
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
27804861
28129377
29018919
45313351
26136139
25730533
26288311
27418570
25660292
29249911
75093201
27234631
22674608
49620037
24718955
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PharoCom s.r. o.

PP Partners Prague, a. s.

Prazsky Ucetni Servis s. r. o.
Q3,s.r.o.

Seznam.cz, a. s.

Skymias. r. o.

Software602 a. s.

Socha, spol.sr. o.

SuperNetwork s. r. o.

SVBsoft, s. r. o.

Tech Ware spol.sr. o.

TIKWI s. r. 0.

Trustica s. r. o.

Unie vydavatell, o. s. (Czech Publishers Association)
Unisyss. r. o.

UVT, s.r. o.

VIZUS.CZs. r. o.

VOLNY, a. s.

Vymahéani a odkup pohledaveks.r. o.
Webarium, s. r. o.

Webnamess. . o.

25172131
28204671
26740575
26226073
26168685
28238613
63078236
48291153
25492063
28523644

14891107

28917651
26514362
15887081
48109291

25701118
27155315
63080150
27566510
26089602
44848692

Komora ISP

Spolecnost

IC

ABAK, spol.sr. 0., ¢es., ABAK, GmbH, ném., ABAK, Co.Ltd.,

angl.

CASABLANCA INT s. 1. 0.
CentroNet, a. s.

CESNET, z.s. p. o.
COOLHOUSING s. 1. 0.
CD - Telematika a. s.
Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol.sr. o.
FreeTel, s. 1. 0.

GTS Czech s. 1. o.
INTERNEXT 2000, s. r. o.
IPEX a. s.

JHComps.r. o.

LAM pluss.r. o.

NetArt Group s. r. 0.
PODA a.s.

QnetCZs. r. o.

STARNET, s. r. o.
T-Mobile Czech Republic a. s.
Trestel CZ, a. s.
VSHosting s. r. o.

2 connecta.s.

40763153
25079832
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
28492170
25352288
45021295
26051362
25129619
27612694
25816179
25518097
26041561
64949681
26177129
61505455
29007542
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Komora registrator(
Spolecnost

ACTIVE 24, s. 1. o.

Dial Telecom, a. s.
e-BAAN Net s.r.o.
GENERAL REGISTRY, s. r. 0.
Gransys.r. o.

IGNUM, s.r. o.
INTERNET CZ, a. s.
KRAXNET s. r. o.
Mediadweb, s. r. 0.

NEW MEDIA GROUP s. r. o.
ONE.CZs. r. 0.
ONEsolution s. r. o.

O2 Czech Republic a. s.
Seonet Multimedias. r. o.
Stable.czs.r. o.
TELE3s.r. 0.

TERMS a. s.

Web4Us. r. o.

ZONER software, a. s.
1Xs.r. 0.

IC
25115804
28175492
26867257
26027267
28087755
26159708
26043319
26460335
26735903
26124611
25503651
27710335
60193336
27522041
28741048
26096960
14499037
26058774
49437381
44632142

11.2 Organy sdruzeni

11.2.1 Valna hromada

Nejvyssi orgéan sdruzeni predstavuje valnad hromada, ktera se ¢leni do
tfi komor - komory registratorl, komory ISP a komory drziteld doméno-
vych jmen. Pravo zicastnit se jednani valné hromady a prosazovat zde své

napady, nazory a pripominky mé kazdy ¢len sdruzeni.

11.2.2 Kolegium

Kolegium je organem sdruzeni slozenym ze ¢lend volenych jednotlivy-
mi komorami valné hromady a pripadné dal$imi osobami. Mezi pravomoci
kolegia patfi napfiklad schvalovat koncepci a rozpocet sdruzeni nebo volit
a odvolavat ¢leny predstavenstva a ¢leny dozoréi rady. Kolegium mé cel-
kem 21 ¢lend, z toho 18 ¢lent voli jednotlivé komory valné hromady. Dalsi
tri ¢lenové jsou nominovani orgéany verejné spravy. Funkéni obdobi ¢lend

kolegia je trileté.

Clenové kolegia voleni valnou hromadou
Clenové kolegia za komoru drzitel doménovych jmen od 1. 1. do 31. 12.
2014:

Marek Antos

Stépan Holub

Michal Pajr

Jifi Peterka

Jan Red|

David Vorlicek
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Na valné hromadé konané dne 17. 12. 2014 byli ¢leny kolegia za komoru Stanislav Kysela
drziteld doménovych jmen znovu zvoleni Marek Antos a Jan RedI. Erich Syrovatka

Na valné hromadé konané dne 17. 12. 2014 byl ¢lenem kolegia za komoru

Clenové kolegia za komoru ISP od 1. 1. do 16. 12. 2014: registratord znovu zvolen Zdenék Briina, déle byli zvoleni Tomés Fiala a Ja-
Ondrej Filip roslav Stétina.
Tomas Kosnar
Petr Kunes Clenové kolegia za komoru registratori od 17. 12. do 31. 12. 2014:
Jifi Kysela Zdenék Brina
Zbynék Pospichal Tomas Fiala
Karel Taft Martin Kukacka
Na valné hromadé konané dne 17. 12. 2014 byl nové zvolen Vlastimil Stanislav Kysela
Pecinka, ktery nahradil Petra Kunese. Erich Syrovatka

Jaroslav Stétina
Clenové kolegia za komoru ISP od 17. 12. do 31. 12. 2014:

Ondrej Filip
Tomas Kosnar
Jiri Kysela
Vlastimil Pecinka
Jifi Kysela
Zbynék Pospichal
Karel Taft

Clenové kolegia za komoru registratort od 1. 1. do 16. 12. 2014:

Zdenék Brina
Marek Erneker
Martin Kukacka

Clenové kolegia nominovani organy vefejné spravy:
Marek Ebert, Cesky telekomunika¢ni Gfad
Markéta Novéakovd, Ministerstvo pramyslu a obchodu

Marie Moravcové, Hospodafska komora Ceské republiky

11.2.3 Predstavenstvo

Predstavenstvo je statutdrnim orgénem, ktery fidi cinnost sdruze-
ni a jednd jeho jménem. Do pravomoci predstavenstva patfi napfiklad
schvalovani pravidel registrace doménovych jmen ¢i poskytovanych slu-
Zeb. Pfedstavenstvo se sklada z péti ¢lenq, jejichz funkéni obdobi je trileté.

Volba a odvolani ¢lent predstavenstva jsou v plsobnosti kolegia.
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Clenové predstavenstva od 1. 1. do 31. 12. 2014:
Karel Taft (*1971), predseda predstavenstva
Marek Antos (*1979), mistopredseda predstavenstva
Tomés Kosnar (*1965), ¢len
Martin Kukacka (*1980), ¢len
Jiri Kysela (*1955), ¢len

11.2.4 Dozor¢i rada
Dozordirada predstavuje kontrolni organ sdruzeni, ktery dohlizi na vy-
kon plsobnosti pfedstavenstva a uskuteéniovani ¢innosti sdruzeni. Dozor-

¢irada je triclennd, funkéni obdobi jejich ¢lend je 3 roky.

Clenové dozoréirady 1. 1. - 31. 12. 2014:
Jan Redl, predseda dozordi rady
llona Filipkova, clen

Jifi Peterka, ¢len

11 Struktura sdruzeni - 60



1 2 Lidské zdroje



Sila sdruzeni spociva v profesné zplsobilych a kvalifikovanych zamést-
nancich, kteri jsou nezbytni pro naplriovani jeho cili a dalsi rozvoj. U mno-
hych zaméstnanc( Ize bez nadsazky tvrdit, Ze se jednéd o predni odborni-
ky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni renomé. Za
ucelem posileni jednotlivych kompetenci se vsichni zaméstnanci pribézné
déle vzdélavaji, a to jak v oblasti cizich jazykd, tzv. mékkych dovednosti, tak
i v odbornych znalostech, aby dosahli maximélnich odbornych i osobnich
kvalit a svymi znalostmi a dovednostmi prispivali k dal$imu rozvoji ceského
Internetu i sdruzeni. Pro své zaméstnance sdruzeni CZ.NIC vytvari neku-

racké prostredi, které ma pozitivni dopady nejen ze zdravotniho hlediska.

12.1 Stav a vyvoj poctu zaméstnancu

V roce 2014 pokracoval narlst poctu zaméstnanctd sdruzeni, ten vsak
jiz nebyl tak vyrazny jako v predchézejicim roce. Zatimco v minulém roce
pribylo témér 25 novych osob, v roce 2014 se pocet zaméstnancl sdruze-
ni rozrostl o 5 pracovnikd, a to predevsim v Laboratofich CZ.NIC. V sou-
vislosti s pfipravou na novou roli ndrodniho tymu CSIRT.CZ v rdmci zdkona
o kybernetické bezpecnosti doslo téz k posileni pracovnikd bezpecnost-

niho tymu. Dalsi narlist zaznamenalo oddéleni PR.
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Zaméstnanci Uvazky Zaméstnanci Uvazky Zména Zména
oddéleni k1.1.2014  k1.1.2014 k31.12.2014  k31.12.2014  zaméstnancu uvazkdi
Vedouci pracovnici 6 6 6 6 0% 0%
Akademie CZ.NIC - 1,5 1 1 -50 % -50 %
Bezpeénostni tym CSIRT 4 3,2 5 3,7 +25 % +16 %
Rozvojové projekty 1 1 1 1 0% 0%
Laboratofe CZ.NIC 31 26,05 34 29 +10 % +11%
Marketing/PR 4 4 5 5 +25 % +25 %
Pravni/sekretariat 2 1,5 2 2 0% +33%
Sitova sprava S S S 5 0 % 0%
Vyvoj 14 12,15 15 12,65 +7 % +4 %
Zakaznicka podpora 10 10 10 10 0 % 0%
CELKEM /9 70,4 84 75,35 +6% +7 %
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12.2 Struktura zaméstnancu

12.2.1 Struktura zaméstnancti dle vzdélani

Vétsina zaméstnancd sdruzeni méa vysokoskolské vzdélani. Sdruzeni
CZ.NIC dava prilezitost k ziskani profesnich zkusenosti i ¢erstvym absol-
ventdm vysokych skol, pro které se snazi budovat vhodné podminky, a to
véetné umisténi pobocky v Brné, Plzni a nové téz v Ceskych Budéjovicich.
| diky tomu se dafi ve sdruzeni navysovat podil vysokoskolsky vzdélanych

pracovnikl, ktery v roce 2014 stoupl témér o 5 %.

12.2.2 Struktura zaméstnancu dle véku

Vékovy prdmér zaméstnancd sdruzeni je 32,9 roku. Z hlediska vékové
struktury prevladdaji zaméstnanci ve véku od 26 do 34, coz je dédno prede-
v§im vysokym poctem zaméstnancl s vysokoskolskym vzdéldnim a pod-

porou absolventd vysokych skol.

12.2.3 Struktura zaméstnancu dle pohlavi

Pri pfijimani novych zaméstnanca sdruzeni CZ.NIC podporuje rovné
prilezitosti a zapojeni Zen. Jejich zapojeni je podporovano zaroven pfi-
znivymi pracovnimi podminkami umoznujicimi sladéni rodinného a pra-
covniho Zivota. Vzhledem ke struktufe absolventd technickych obord vy-
sokych skol vSak, podobné jako v jinych technologickych firmach, stale

prevldda podil muzd.

Ostatni
2,4%

35-44 et
29,8 %

12 Lidské zdroje
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12.3 Organizacni struktura

avni
a .
sektretariat

Pr
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1 4 Rozvaha



2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Aktiva celkem 100982 147926 168026 171222 221778 275087 312202 361566 387674 405154 431392
Stala aktiva 6 347 3044 10 156 8 381 8 135 8268 12 258 8781 63 840 77 095 101 406
Nehmotny majetek 1841 1179 3210 3806 1522 0 0 0 300 249 331
Hmotny majetek 4506 1865 6946 4575 6613 8268 12 258 8781 63 540 76846 101075
Financni investice
Cenné papiry
Obézna aktiva 94251 144882 156678 161456 212200 265160 292563 351125 322087 326095 327745
Zasoby 55 211 48 184 278 189 277 453
Dlouhodobé pohledavky 106 715 1196 1351 1379 1335 59 59
Kratkodobé pohledavky 880 852 2872 1018 1051 1851 4338 12180 10 676 18 540 22 100
Finanéni majetek 93371 144030 153680 160383 210223 262065 286690 337288 309887 307219 305133
Ostatni aktiva 384 0 1192 1385 1443 1659 7 381 1660 1747 1964 2241
(v tis. K&)
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Pasiva celkem 100982 147926 168026 171222 221778 275087 312202 352036 387674 405154 431392

Vlastni jméni 6014 38 624 54 056 77535 131181 174197 211167 243795 261094 274591 288 397

Zakladni jméni

Kapitalové fondy

Fondy tvorené ze zisku 7 627 7 627 7627 7 627 7627 7 627 7 627 44 597 44 597 93784 107 393
HV minulych let 424 -1613 30 997 46 429 69908 123375 166570 166570 199937 167198 167198
HV ucetniho obdobi -2 037 32610 15432 23479 53 646 43195 36 970 32 628 16 560 13 609 13 806
Cizi zdroje 16786 26 831 18 753 13706 16 764 13 851 14877 15988 17 684 27 479 22 497
Rezervy 9530 884 1832 1662
Dlouhodobé zavazky 193 241 304 235
Kratkodobé zavazky 16786 26 831 18 753 13706 16 571 13 851 14 877 15988 16 559 25343 20 600

Bankovni avéry

Ostatni pasiva 78182 82 471 95217 79 981 73 833 87 039 86 158 92253 108896 103084 120498

(v tis. KC)
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1 5 Vykaz zisku a ztrat



2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Vykony a prodej 136250 139 020 131864 147564 108671 109764 120980 127135 134030 142295 155 134
Z toho trzby a prodej 136250 139 020 128952 144740 108671 109764 120980 127133 134144 138755 150 880
Aktivace 2912 2824 0 0 0 0 0 3379 4 044
Vykon. spotieba a naklady 124497 82 074 94067 88668 19509 27572 37451 44440 70414 67042 66 335
Pfidana hodnota 11753 56 946 37797 5889 89162 82192 83529 82693 63616 75253 88 799
Osobni naklady 5923 6053 11930 20193 20567 27113 31520 39227 43328 57245 66 541
Odpisy majetku 4294 4944 4900 6042 5851 5069 6980 6145 4183 4922 13 296
Zuaétovani rezerv 533 313 1020 -137
Jiné provozni vynosy 421 -475 244 246 574 1156 1496 1208 1082 2290 2 029
Jiné provozni naklady 598 321 516 435 393 433 3034 351 626 916 1432
Provozni hospodaisky vysledek 1359 45 135 20695 32448 63033 50566 43491 37795 16245 13442 9 664
Jiné finanéni vynosy 961 622 942 7885 10054 30041 15075 8435 6724 78118 42 736
Jiné finanéni naklady 2719 115 81 7077 4129 25342 11208 4623 685 74915 38 254
HV z finanénich operaci -1 758 507 861 808 5925 4699 3867 3812 6039 3203 4 482
HV za béZnou &innost 399 45 642 21556 33256 68958 55265 47358 41607 22284 16645 14 146
Mimofadné vynosy
Mimoradné naklady 1638 6124 9777 15312 12070 10388
MimofFadny hospodafsky vysledek 1 433 6124 9777 -15312 -12070 -10388
Hospodarsky vysledek pozdanéni 2037 32 610 15432 23479 53646 43195 36970 32628 16560 13609 13 806
(v tis. K¢)
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1 6 Vyvoj trzeb
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1 Udaje o skuteénostech
mezi dnem ucetni

zaveérky a valnou
hromadou



V uvedené dobé nedoslo k zadnym udalostem, které maji vliv na tdaje

predklddané v Gcetni zavérce za rok 2014.
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1 8 Zprava auditora



TEL: +420 602 157 517
. E-MAIL: INFO@ADU.CZ

AUDIT . DANE . UCETNICTVI WWW.ADU.CZ

Zprava nezavislého auditora pro ¢leny zajmového sdruzeni

pravnickych osob CZ.NIC

Ovéfili jsme pfilozenou ucetni zavérku sdruzeni CZ.NIC, zajmového sdruzeni pravnickych
osob, tj. rozvahu ke dni 31.12.2014, vykaz zisku a ztraty za obdobi od 1.1.2014 do
31.12.2014 a prilohu této Gcetni zavérky, véetné popisu pouzitych vyznamnych Géetnich
metod.

Odpovédnost statutarniho organu Géetni jednotky za Géetni zavérku

Za sestaveni a vérné zobrazeni Ucetni zdvérky v souladu s ceskymi Gcéetnimi predpisy
odpovida statutdrni orgdn sdruzeni. Soucasti této odpovédnosti je navrhnout, zavést a
zajistit vnitfni kontroly nad sestavovanim a vérnym zobrazenim Gcetni zavérky tak, aby
neobsahovala vyznamné nesprévnosti zplUsobené podvodem nebo chybou, zvolit a
uplatiovat vhodné Géetni metody a provadét dané situaci primérené ucetni odhady.

Odpovédnost auditora

Nasi ulohou je vydat na zikladé provedeného auditu vyrok k této Ucetni zavérce. Audit
jsme provedli v souladu se Zdkonem o auditorech a Mezinarodnimi auditorskymi standardy
a souvisejicimi aplika¢nimi dolozkami Komory auditort Ceské republiky. V souladu s témito
predpisy jsme povinni dodrzovat etické normy a naplanovat a provést audit tak, abychom
ziskali pfimérenou jistotu, Ze Ucetni zdvérka neobsahuje vyznamné nespravnosti.

Audit zahrnuje provedeni auditorskych postup(, jejichz cilem je ziskat dikazni informace o
Castkach a skutecnostech uvedenych v ucetni zdvérce. Vybér auditorskych postupl zavisi
na Usudku auditora, véetné posouzeni rizik, ze Gcetni zdvérka obsahuje vyznamné
nespravnosti zplsobené podvodem nebo chybou. Pfi posuzovani téchto rizik auditor
prihlédne k vnitinim kontrolam, které jsou relevantni pro sestaveni pro sestaveni a vérné
zobrazeni Gcetni zavérky. Cilem posouzeni vnitfnich kontrol je navrhnout vhodné
auditorské postupy, nikoli vyjadrit se k ¢innosti vnitinich kontrol. Audit téz zahrnuje
posouzeni vhodnosti pouzitych Gcetnich metod, prfimérenosti Gcéetnich odhadd
provedenych vedenim i posouzeni celkové prezentace Gcetni zavérky.

1 ADU.CZ s.r.0. - spole¢nost zapsana v seznamu auditorskych spole¢nosti E#ﬁm
v Komofe auditorts Geské republiky, Sislo osvédzeni 368 ek H,
Na Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078 E H

SADU.

Domnivame se, ze ziskané dakazni informace tvofi dostatecny a vhodny zaklad pro
vyjadreni naseho vyroku.

Vyrok auditora

Podle naseho nazoru ucetni zdvérka podava vérny a poctivy obraz aktiv, pasiv, a
finanéni situace CZ.NIC, zdjmového sdruzeni pravnickych osob k 31.12.2014 a nakladd,

vynosi a vysledku jejiho hospodaieni za rok 2014 vsouladu sé&eskymi Géetnimi
piedpisy.

V Malenicich, dne 21. kvétna 2015

Auditorska spole¢nost: Odpovédny auditor:

BADUCZ

auditorska spoleénost
oprévnéni KA €R . 368

ADU.CZs.t.0

Zamosti 68, 387 06 Malenice

opravnéni KA CR¢. 368

jménem spolec¢nosti ADU.CZ s.r.o. vypracovala zpravu Ing. Simona Pacdkovd, auditor,
opravnéni KA CR¢. 1825

2 ADU.CZ s.r.0. - spolecnost zapsana v seznamu auditorskych spolecnosti E:ﬂﬁE
v Komore auditorti Ceské republiky, &islo osvédéeni 368 g&' |
Na Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078 [®] "



1 9 Sidlo a kontaktni udaje



CZ.NIC, z. s. p. o.

Sidlo (od 1. 1. 2015)
MileSovska 1136/5
130 00 Praha 3

IC: 67985726

DIC: CZ67985726
Tel.: +420 222 745 111
Fax: +420 222 745 112

WWW.Nic.cz

SdruZeni je zapséno ve spolkovém rejstiiku vedeném u Méstského soudu

v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzité zékaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

e-mail: podpora@nic.cz
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