Ranni Plus

Publikovano: 9. 4. 2026, 8:08
Zdroj: Ranni Plus (CRo Plus)

Tolik tedy mluvci Vojenského zpravodajstvi Jan PejSek a ja uz zvu do vysilani ,
reditele CZ.NIC. Dobry den.

Dobré réano.
O jaky typ hackerskych Utokl v tomto pripadé vlastné Slo?

No tak jak uz bylo Fe¢eno, byly pravé napadeny ty domaci routery. Princip byl takovy, Ze dokazali
zménit konfiguraci toho routeru, Ze zacCal vyuZivat jiné takzvané . To jsou servery,
které se staraji o to, aby se internetova jména preloZila na ¢isla. Tedy napfiklad kdyZ napiSu plus
teCka rozhlas teCka cz, tak se dostanu na, tak dostanu ¢islo, coZ uz je Cislo serveru vasi stanice a
pravé vidim ty vase webové stranky. TakZe ve chvili, kdy napadnete tuhletu sluZzbu, tak mdZete
uZivatele takového routeru presmérovat treba na néjake jiné servery, které pak pravé mohou
analyzovat to, co tam posilate nebo snaZit se vam ukrast hesla a néjaké dalsi viastné informace o
vas.

No a proc¢ se zamérili na malé a domaci kancelare?

Tak ja myslim, Ze to je hlavné proto, Ze tyto routery jsou ¢asto nebo tato zafizeni jsou ¢asto
pomérné Spatné zabezpecené. Zatimco v praci nebo v kancelarich mame obvykle néjaké,
nékoho profesionalniho, kdo se o ta zafizeni stara a ta troveri zabezpeceni je samoziejmé vyssi,
tak pochopitelné doma nikoho takoveho obvykle nemame a to zabezpeceni téchto domacich
zafizeni je slabsi. Casto lidé tfeba zapominaji i takové banélini véci, jako zménit si, eh, to tovarni
nastaveni, tovarné nastavené heslo nebo, nebo néco takového. TakZe tyto routery jsou
zranitelnéjsi. A presto dnes z domova pomérné béZzné komunikujeme pravé tfeba do, do prace
nebo posilame si e-maily s néjakymi, feknéme asponi trochu citlivymi informacemi.

A podarilo se zjistit, k jakym datim se hackefi dostali?

Tak bylo re¢eno, Ze se pfedevsim zamérili na e-mailovou komunikaci. Jednak na zpravy, které
byly posilany, zaroven na néjaka jména, hesla. Samozrejmé dalSim neSvarem nékterych lidi je,
Ze pouZivaji stejna hesla do vice sluZeb, takZe i to mohlo potom ty ato¢niky déal navést. Nicméné
Uplné konkrétni nebylo, nebylo ta zprava. Nicméné vime, Ze se, Ze se snaZili zamérit predevsim
na lidi, ktefi se pohybuji, feknéme, v néjakych citlivych oblastech toho statu.

K ¢emuZ se tedy vztahuje ta otazka, k Cemu jim ty udaje mohly slouZit?

Tak ve chvili, kdy monitorujete, byt tfeba i soukromou korespondenci takovych lidi, tak miZete
samoziejmé postupovat dal. MlZete jejich jménem poslat néjakou zpravu. MdZete se mozZna
tfeba nékdy dostat i do téch firemnich systému v pfipadé, Ze jsou tfeba slabéji zabezpecené.
TakZe téch moZnosti je cela fada. Tato skupina se asi zaméruje spiSe na citlivé informace, ale
kdybych to mél Fict obecné, tak ve chvili, kdy néjaky uto¢nik ovlada vas e-mail, tak samozrejmé
muzZe treba posilat vasim jménem zpravy vasim blizkym, vyvolat u nich néjakou akci, nechat si
poslat penize, coZ jak rikam, nebyl tento pripad, a miZe udélat zkratka celou rfadu véci. A pomoci
e-mailu se vlastné miZete dostavat i do dalSich sluZeb, kdyZ si tfeba resetujete heslo a nechate
si ho poslat e-mailem.

A da se takovym utokdm predchazet? Daji se néjak Iépe zabezpecit ty domaci routery?

No, predevsim je tfeba si uvédomit, Ze ten domdci router je pomérné ddleZity prvek, Ze pres néj
chodi veskera vase komunikace, jste-li doma. TakZe nepodcenit vybér toho routeru, zvolit znacky,
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které maji néjakou dlouhodobé&jSi podporu, které prosté maji néjaké renomé, Ze se staraji o ty
bezpecnostni problémy. Urcité zménit okamZité ta hesla, at' uZ heslo na Wi-Fi, heslo do toho
pfistroje. A také myslet na to, Ze je to pristroj jako kaZdy jiny a ta podpora nékdy konci. TakZe
sledovat, kdy konci podpora toho routeru, kdy uZ se nevydavaji nové verze firmwaru a v takovém
pfipadé samozriejmé to zafizeni ménit. Tak, jak jsme zvykli ménit telefon nebo pocitac, tak
nezapominat, Ze i ty routery maji jenom omezenou Zivotnost. A nejde o hardwarovou, ale o tu
softwarovou podporu.

| pfesto, kdyZ se to zabezpeceni routeru pfekona nebo kdyZz ho hacker pfekona, mohou byt moje
data chranéna, mame-Ili dobre vytvorena hesla v pocitaci?

Vlastné tak trochu ano. DdleZité je samoziejmé sledovat to, co se déje, jestli se neobjevi néjaka
anomalie. Obvykle ta komunikace dnes je jiZ Sifrovand, zabezpecena, a pokud se tfeba objevi
vam na vaSem pocitaCi hlaSka, Ze ten certifikat je neplatny, tak v tu chvili to je takova indikace, Ze
se déje néco Spatného. MlZe to byt samoziejmé technicka chyba, ale rozhodné v tu chvili
nepokracCovat treba v prihlaSovani do té dané stranky, protoZe to je jasna indikace, Ze se déje
néco nestandardniho. MdZe jit o technickou chybu, ale je velice pravdépodobné, Ze miiZe jit
pravé o néjaky takovyto typ dtoku. TakZe to jsou takova varovani, ktera bychom méli brat vazné a
okamZité vlastné zjistit, treba poradit se s néjakym odbornikem, co se mohlo stéat.

Varuje reditel CZ. , ktery byl hostem Ranniho Plusu. Dékuji, na slySenou.

Dékuji za pozvani, na shledanou.



