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Bezpecny router pro
domaci uzivatele

Bedrich Kosata ¢ bedrich.kosata@nic.cz - 21.05.2013
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Je tu co vylepsovat?

 BezpecCnost

e router je brana mezi poklidnou domaci siti a divokym internetem
e Moderni technologie

e podpora IPv6 stale neni bézna (http://katalogrouteru.cz/)

e DNSSEC validace neni dostupna snad u zadného vyrobce
e \V/ykon

e maloktery router zvladne ,uroutovat” 500 Mb/s, vykon vyrazné
pada s pocCtem firewallovych pravidel, NATovanim, apt.

e Dopnkove funkce

e router typicky bézi v provozu 24/7 - idealni misto pro NAS,
monitorovaci server, atp.
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Bezpecnost

e u mnoha domacich routeru je prvotni zapojeni
zaroven posledni operaci s nim

e bezpecnostni zaplaty pomoci updatu firmware maji
velké zpozdéni

e Casto zustava vychozi heslo pro administratora (v
nekterych pripadech i pro pristup z vnejsku site)*

* je tfeba aktivnéjsi pristup k updatum
e nelze jej oCekavat od uzivatelu
e musi to byt vestavena funkce routeru

* http://census2012.sourceforge.net/paper.html
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Aktivni bezpecnost

e co udela uzivatel, kdyz zjisti, ze se mu do site
nékdo naboural?
e Google, Facebook, pratele, fora - ziskavani a

vymena informaci, hledani lidi se stejnym zarizenim
a/nebo problémem

e proC si nevymenovat bezpecnostni informace
pred napadenim a nechranit tak sebe i ostatni?
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Idealni router

e operacni systém se schopnosti automatickych updatu

e moderni technologie vestavene do systemu

e |Pv6 vCetné prechodovych mechanismu, plnohodnotného
firewallu, atp.

e DNSSEC validujici resolver jako vychozi volba
e privetive a moderni uzivatelské rozhrani

e aktivni ochrana uzivatelu pred bezpecnostnimi hrozbami

e hardware adekvatni nabizenym funkcim

=> CZ.NIC router”
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CZ.NIC router - operacni systéem

e Linuxovy system s podporou pro omezené prostredky
zarizeni

e OpenWrt

e popularni alternativni operacni systém pro domaci routery

e obsahuje vsechno co potfebujeme (baliCkovaci systém,
uzivatelskeé rozhrani, podporu IPvG,...)

e silna uzivatelska komunita
=> vyuzijeme OpenWrt a doplnime do nej, co chybi
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CZ.NIC router - programove vybaveni

e |PV6

e zavisi na zpusobu sestaveni firmware

e DNSSEC

* neni ve vychozim nastaveni podporovan
e prizpusobili jsme balicek resolveru Unbound pro Open\Wrt

e uzivatelské rozhrani

* je obsazeno zakladni webové rozhrani

* pracujeme na jednotném konfiguraCnim rozhrani, ktere
umozni pristup z ruznych ,front-endu®
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CZ.NIC router - bezpecnost

e Pasivni bezpecnost

e automatické bezpecnostni updaty

o Aktivni bezpecnost
e vyuziti celé sité zapojenych routeru pro monitoring
e centralni vyhodnoceni moznych hrozeb a utoku

e pfizpusobeni pravidel firewallu detekovanym
utokum => distribuovany adaptivni firewall
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CZ.NIC router - adaptivni firewall

e Zdroje informaci pro firewall
e monitoring nevyzadanych pokusu o spojeni z vnéjSku sité
pomoci firewallu

e detekce anomalii v sitovéem provozu pomoci statistickych metod
(nyni vyuzivame v DNS monitoringu)

e vneéjSi zdroje - napr. informace o chovani a Sifeni malware ve
spolupraci CSIRT.CZ

e Pravidla budou vytvarena odborniky na zaklade analyzy
ziskanych dat

e \VV budoucnu automatické vytvareni pravidel s dohledovou
funkci odbornika

S SN < & || [ JE



CZ.NIC router - hardware

, Altum 9
e vlastni hardware Destgner |

e navrh bude uvolnén pod open-source licenci i

e dostateCny vykon na plny Gbit provoz + bezpecCnostni analyzu:

e procesor Freescale P2020 (2 jadra, PPC, 800-1200 MHz)
e SO-DIMM slot na DDR3 pameét

e 5x Gbit port

e WiFi 802.11n

e moznosti rozsireni:
e 1x miniPCle (druhy obsazen WiFi kartou) - VDSL karta, zalozni 3G
pripojeni, ...
e 2x USB 2.0 - tiskarna, sdileny disk, kamera, ...

e GPIO, SPI a dalsi sbérnice vyvedeny do ,pinheaderu” - Cidla teploty, tlaku,
rosného bodu, ...
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CZ.NIC router - plan na rok 2013

e vyrobit serii 1000 ks ,CZ.NIC routeru”

e pripravit operacni system pro bezpecné a komfortni
pouziti

e vytvorit programoveé vybaveni a infrastrukturu pro
distribuovany adaptivni firewall

e nabidnout ,CZ.NIC router® testovaci skupiné uzivatelu

e vytvorit tak sit ,monitorovacich stanic” pro sber
bezpecnostnich dat
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CZ.NIC router - ukazky

e v testovacim provozu sbirame data z firewallu a
detektoru anomalii z nékolika testovacich
zarizeni

Destination Port Destination Port

Destination GGl First Last
Port Occurence Occurence
12828 53 12826 | 2013-03-11 2013-05-08
® 53 (43% - 12626) 07:14:37 12:06:16
@ Others (20% - 6046)
@ 350(12%-3532) 80 3532 2013-03-11 2013-05-02
8552 © 1433 (9% - 2692) 07:13:27 09:29:06
— : ggigf’;g” 1433 2692 2013-03-11 2013-05-09
® 20800% . 515) 07:37:10 13:17:50
4276 ® 5651 (3% - 606) 8080 971 2013-03-11 2013-05-09
® 21(2%-742) 07:17:48 12:54:12
. l--____ @ 44302%-609) 22 912 2013-03-11 2013-05-09
S P &33@01}‘,"@ S o “6" 13:02:39 12:01:51
» o0 o 5060 815 2013-03-11 2013-05-09
08:03:37 10:49:28
5651 806 2013-03-11 2013-05-09
14:22:37 13:14:48
21 742 2013-03-12 2013-05-09
10:10:54 04:52:54
443 659 2013-03-15 2013-03-15
13:53:31 14:10:42
Others 6046 2013-03-11 2013-05-13
07:14:12 15:38:42
Protocol Protocol First Last
Protocol Count
Occurence Occurence
15275- ubpP 15278 | 2013-03-11 2013-05-13
07:14:37 15:38:42
TCP 14723 2013-03-11 2013-05-09
10186+ 07:13:27 13:17:50

@ UDP (51% - 15278)
@ TCP(49% - 14723)

5093
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CZ.NIC router - ukazky

e vyvijime prototyp aplikace pro monitoring
routeru pomoci mobilniho telefonu
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MikroTik RouterBOARD 951G (R RTd
192.168.56.1

(R RTop

Odpojit HOSTNAN HOSTNAME: G
o Open OpenWrt
Dalsi informace A
: ) MODEL: MODEL: KANAL:
Dlagnostlka Mikrc MikroTik RouterBOARD 951G 1
Elor-1an VERZE JA VERZE JADRA: —
338 338 2462 MHz
ﬂ eth0 - — -

. OPERACGN OPERACNI SYSTEM: PRIPOJENE STANICE:
m eth0.1 Open 4:04:41 PM 4:06:05 PM OpenWrt Attitude Adjustment 12.09-rc1 8:92:34:98:95:74
m MISTNI C. MISTNi CAS:

- eth0.2 Fri M Fri May 17 14:03:49 UTC 2013 PRUMERNA ZATEZ:
ﬂ eth0.3 DOBA BE} DOBA BEHU:

- 3 day 3 days 1 hours 11 minutes 5 seconds
ﬂ lo — e

S PRUMERND PRUMERNA ZATEZ:

0.12, 0.24,0.10,0.11
A wlan0
CELKOVA CELKOVA PAMET:
1268 0 6 4:04:41 PM 4:06:05 PM 126828 kB 4:04:41 PM 4:06:05 PM 4:07:30 PM
ched —Free R
VOLNA P/ VOLNA PAMET:
1048 104872 kB
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Dekuji za pozornost

Bedrich Kosata ¢ bedrich.kosata@nic.cz
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