TECHNOLOGIE
KYBERBEZPECNOST

Kyberbezpecnost aneb spolecné

jde vSe lépe

Bankovni byznys je zaloZeny predevsim na divére klienti, ktefi vkladaji do banky
penize s tim, Ze véFi, Ze jsou v bezpeci. Se stejnym pocitem davaji bance také

své udaje. Proto dnes, v dobé, kdy je témér vse digitalni a elektronické, je tolik
diilezité, aby banky dbaly na kyberbezpecnost, ktera se stava jednim ze stéiejnich

témat bankovnictvi.

by byla kyberneticka bezpe¢nost
jesté vice zajisténa a finan¢ni in-
stituce mohly lépe predchdazet
kybernetickym atokdm, reportu-
ji dle smérnice o bezpecnosti siti
a informacnich systémt (NIS),
ktera byla prijata v roce 2016 Evropskym par-
lamentem, tyto Gtoky vybranym bezpecnost-
nim tymdm na narodni tirovni. V ptipadé Ces-
ké republiky se jedna o bezpecnostni tymy
Vladni CERT, provozovany nové vzniklym
tifadem NUKIB, a Narodni bezpe¢nostni tym
CSIRT.CZ, provozovany sdruzenim CZ.NIC.

Zatimco V1adni CERT md na starosti piede-
v§im incidenty tykajici se kritické infrastruk-
tury, pod kterou spadaji napt. statni instituce
a nékteré banky, tym CSIRT.CZ spolupracuje
nateSeni incidentt z ostatnich koncovych siti.

Nad narodni trovni existuje spoluprace
také na evropské trovni. Ta funguje primarné
ve dvou skupindch, které rovnéz vzesly z dané
smérnice. Jde o skupinu pro spolupraci a sit
CSIRT. Ve skupiné pro spolupraci jsou primar-
né zastupci urada jednotlivych ¢lenskych sta-
th, které fesi implementaci NIS smérnice do
néarodnich legislativ. Sou¢asnym cilem skupi-
ny je totiZ pravé dohliZet na co nejharmonizo-
vanéjsi transpozici smérnice do narodnich le-
gislativ, ktera by méla byt dokon¢ena v kvétnu
tohoto roku.

Sit CSIRT se pak sklada z ¢lenti bezpe¢nost-
nich tymd, kterym jsou kybernetické bezpec-
nostni incidenty hlaSeny. Tato skupina vznikla
spiSe z potreby koordinované reakce na inci-
denty, které by mohly ohrozit vice ¢lenskych
stath soucasné. Prozatim se prvni rok fungo-
vani dané skupiny nesl v opera¢nim duchu,
protoZe si skupina musela definovat pravidla
fungovani a zpisob komunikace. Jako pomér-
né efektivni se ale ukdzalo sdileni informaci
v pripadé incidentd, jakym byl naptiklad
v roce 2017 utok WannaCry. Rychld reakce jed-
notlivych ¢lenskych statl umoznila operativné
arychle vytvorit obraz, nakolik byly jednotlivé
Clenské staty zasazeny, coZ pomohlo k nasled-
nému feSeni Skod. I presto se i nadale pracu-
je navylep$eni zptisobu sdileni informaci mezi
bezpe¢nostnimi tymy, coZ je vzhledem k tomu,
nuté své vlastni systémy, pomérné naro¢ny
ukol. Tato oficidlni spoluprace mezi ¢lenskymi
staty pti vyméné informaci ohledné incidentt

22 / BANKOVNICTVIi 2018

Nad ndrodni urovni
existuje spoluprdce také
na evropské urovni.

Ta funguje primdrné ve
dvou skupinach, které také
vzesly z dané smérnice.
Jde o skupinu pro
spolupraci a sit CSIRT.

vSak jesté neoslavila ani rok a da se o¢ekavat,
Ze se bude postupné zlepSovat.

Na evropské urovni jiz pak také léta fun-
guje naptiklad TF-CSIRT, ktery zastieSuje
bezpecénostni tymy ze statniho, akademické-
ho ¢i soukromého sektoru. Zde vyména in-
formaci funguje jiz léta. Jde tu v§ak primarné
o sdileni know-how a best practice jednot-
livych tymi. I zde jsou k dispozici komuni-
kaéni nastroje, av§ak ty jsou vyuZiviny méné
Casto, protoZe plo$né incidenty vyZadujici
uzkou mezinarodni spolupraci se odehrava-
jijen velice zfidka.

Kyberneticka rizika aktudlni nejen
pro banky

Experti se shoduji, Ze pro banky predstavuje
nejvétsi riziko chovani uZivatelt. Banky po-
chopitelné investuji do zabezpeceni svych sys-
tému a neustale zlepsuji své procesy spojené
s bezpecnosti. Na druhé strané bezpecnosti
bankovnich aplikaci pak stoji uZivatel, ktery
je Casto tim nejslabsim ¢lankem bezpecnosti.
Kdyz bychom to chtéli néjak pripodobnit, po-
kud budu zlo¢inec a budu mit na vybér mezi
moznosti vlézt do objektu otevienymi dvei-
mi, nebo rozbit okno chranéné alarmem a ris-
kovat, Ze se je$té poranim, nejspiSe si vyberu
oteviené dvere.

Z tohoto dtivodu jsou nej¢astéjsim tercem
atokdl pravé koncovi uZivatelé. Pravé s témi-
to utoky ma Narodni tym CSIRT.CZ nejvét-
$i zkuSenosti. Da se fici, Ze toc¢nici vyuZiva-
ji rizné sofistikované titoky, od phishingovych
stranek umisténych na zjevné nesmyslné URL
pres phishingové stranky na vlastni doméné
s platnym certifikatem napodobujici skute¢nou
adresu banky aZ po nejriznéj$i malware.

Velmi zajimavy byl atok, ktery se v uplynu-
lych letech objevil v Polsku, v Ceské republi-
ce i jinde ve svété. Ten vyuzival rizné chyby,
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pripadné slaba hesla u domacich routerd.
Poté co Gto¢nik pronikl do routeru, zménil
v ném nastaveni DNS serveru na server ovla-
dany atoénikem. Timto zptisobem pak doka-
zal ovlivnit v§echna zatizeni, ktera byla za da-
nym routerem ptipojena. V sousednim Polsku
tak uzivatelé, ktefi se pti pfipojeni pies tako-
vyto napadeny router pokusili navstivit stran-
ky naptiklad mBank.pl, skon¢ili na strankach
ato¢nika. Z pohledu uzivatele vSak adresa vy-
padala spravné, nebot skute¢né byl na stran-
ce mBank.pl. Jen diky manipulaci Gto¢nika
s DNS byla tato stranka mBank.pl provozova-
na na serveru auto¢nika. Pokud se uZzivatel na
této strance pokusil prihlasit, ziskal Gto¢nik
pristup do jeho internetového bankovnictvi.
V Ceské republice byl pak tento titok prove-
den ponékud sofistikovanéji, kdy atoénik pre-
smérovaval uZivatele vyuZivajici napadeny
router na fale§né webové stranky Seznam.cz
a Google.cz. Na téchto strankach pak zobra-
zil upozornéni na nutnost staZeni nové verze
Flash Playeru, ktery jim také hned nabidl ke
staZeni. Problém byl, Ze misto aktudlni verze
Flash Playeru byl uvnitt bankovni trojsky kan.

ReSeni tohoto plo$ného dtoku je zaro-
ven péknou ukazkou spoluprace mezi narod-
nim CSIRT a bankovnim sektorem. V ramci
této spoluprace CSIRT predal bankdm seznam
zranitelnych routerd, respektive verejnych IP
adres, na kterych se tyto routery nachdzely,
abanky pak tento seznam vyuZivaly pro odha-
lovani podeztelych transakei. Tento titok byl
také jednou z motivaci pro vznik bezpe¢ného
routeru Turris a Turris Omnia.

Z aktudlnich problémd, které se v ramci
bezpe¢nostni komunity fesi, stoji za zminku
rizika spojena s pouZivanim mobilnich telefo-
ni jako druhého faktoru p¥i ovérovani prihla-
Sujicich se uZivateld nebo pti odesilani plateb.
Kromé jiz zndmych trikd, jako je instalace mal-
waru, ktery preposild prislusné SMS tto¢ni-
kovi, nebo manipulace uZivatele k preposlani
ovéfovaci SMS ato¢nikovi pomoci socialniho
inZenyrstvi, se v kvétnu minulého roku obje-
vil v sousednim Némecku tatok, ktery zneuZi-
val znamé chyby protokolu SS7. Tento proto-
kol se pouziva v telefonnich sitich pro sitovou
signalizaci. Jednotlivé protokoly jsou pouZiva-
ny napriklad pro spojovani a ukonéeni telefon-
nich hovort, smérovani volani a zprav na mo-
bilni telefony, pfenos SMS mezi Gstfednami
a SMS centrem a pro Fadu dalSich ukola.

Spole¢nost 02 Telefonica Germany potvr-
dila, Ze nékteri z jejich zakaznikt byli okrade-
ni s vyuzZitim dvoufdzového ttoku, ktery zneu-
Zil praveé zranitelnosti v SS7. Prvni faze Gtoku
byla standardni, tedy rozeslani e-maild s pri-
loZzenym malwarem, ktery uto¢nikim zajistil
prihlasovaci udaje, informace o ztstatku a &is-
lo mobilu. V dalsi fazi pak zaplatili za pFistup
do sité jiného operatora a presmérovali tele-
fon do své sité. Nasledné jim jiz nic nebrani-
lo prihlasit se do bankovnictvi obéti dfive zis-
kanymi prihlaSovacimi tdaji, poslat penize
a odchytit ovétovaci SMS, ktera jim umoznila
dokoncit prevod penéz na jiny tcet.

Zachrani uzivatele biometrika?

S masivnim rozsifenim chytrych mobilnich te-
lefoni zacdali klienti bank mnohem ¢astéji vyu-
Zivat pro obsluhu svych bankovnich aéta prave
mobilni zafizeni. Trend je jasny a kazdoro¢né
pocet uZivatelt mobilniho bankovnictvi na-
rusta.

Banky se tomu musely prizptsobit, pie-
devsim co se tyka zabezpeceni autentizace.
Z historie je zjevné, Ze prosté heslo jiz dav-
no nestaci a dal$i metody jako napf. certifika-
ty Ci Ctecky jsou zase uZzivatelsky neprivétivé,
protoZe uzivatel musi stale u sebe nosit néco
navic. Tento problém ¢astecné resi vyuziva-
ni biometrik, které je stile rozsirenéjsi i diky
jeho stale ¢astéjsi hardwarové podpore v zafi-
zenich. Pravé toho banky ¢im dal ¢astéji vyu-
Zivaji.

Pod pojmem biometricky udaj si nejspis
vétsina z nas ihned predstavi otisk prstu. Ten-
to udaj je nejcastéji vyuzivanym ze souboru
tzv. fyzickych biometrik, ale ¢im dal ¢astéji
se objevuji experimenty v zabezpeceni pomo-
ci kombinace fyzickych a tzv. behavioralnich
biometrik, které vyhodnocuji unikatni vzorce
uzivatelova chovani ¢i interakee se zafizenim.
Prikladem muZe byt britska banka HSBC, kte-
ra v minulém roce zavedla moZnost autenti-
zace pomoci technologie rozpoznavani hlasu.
Takova autentizace neporovnava pouhy zvu-
kovy zaznam, tedy jakousi fyzickou, resp. hla-
sovou predispozici, ale mimoto pracuje také
se souborem desitek dal$ich znaka, jako je pFi-
zvuk, zvuky, které sami o sobé délame jazykem
¢i usty, nebo zpisob, jakym dychame. Vyhod-
nocovanim téchto specifickych znakd je prak-
ticky vylou¢ena moZnost napodobeni, proto-
Ze i kdyby vlastni hlas znél stejné, Sance shody

vy

u dalSich znakd se limitné bliZi nule.

Experimenty s dalSimi typy biometrik nas
v blizké budoucnosti nejspis jesté cekaji a pra-
vé banky budou pravdépodobné jejich pri-
kopniky. Nabizi se moZnost autentizace po-
moci unikatniho tlukotu srdce, specifického
proudéni krve v Zilnim systému a dal$ich jedi-
nec¢nych znakd. Samoziejmé nelze opomenout
také v neddvné dobé€ uvedenou technologii
Face ID spole¢nosti Apple, kterd rozpozna-
va oblicej uzivatele a je postavena na rychle
se ucici neuronové siti, jez vyhodnocuje dalsi
podruzné znaky. Tato sit se navic dokaze ucit
z vlastnich chyb, takzZe je pravdépodobné, Ze
vbudoucnu se bude jednat o velice spolehlivou
technologii.

JenZe jak je to s bezpe¢nosti? Zachra-
ni biometricky podpis nezodpovédné uZiva-
tele? Obecné se da rict, Ze biometrika sama
0 sobé bezpec¢na je - vZdyt se jednd o unikdtni
a neprenositelné znaky uZivatele. Jak uZ to ale
byva, i zde je hlavni slabinou uZivatel a zabez-
peceni samotného zafizeni.

Pokud se totiZ uZivatel stane obéti phishin-
gu, malwaru a dalSich technik, ani biometrika
situaci nezachrani, a méla by tedy tvorit pouze
jeden z faktort ptihlaSeni. Druhym faktorem
zde pak muZe byt napi. kontrolni SMS kdd.
Pravé kombinace vice faktort riziko celkové
kompromitace vyrazné sniZuje. Jak je tedy vi-
dét, atoky na uZivatele internetového bankov-
nictvi mohou mit mnoho riznych podob. A po-
kud se chova uZivatel nezodpovédné, ani ten
nejbezpec¢néjsi systém ho nezachrani. Proto
i nadale plati, Ze dodrzovani zakladnich bez-
pecnostnich pravidel je klicové.

Text Radka Varechova, bezpecnostni analyticka, CZ.NIC
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