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Budovani a implementace ¢eského narodniho Cyber
Threat Intelligence System

Vyzkumny projekt PRedikce a Ochrana Pred Kybernetickymi Incidenty,' dale jen
PROKI, vznikl na ptidé &eského narodniho bezpecnostniho tymu CSIRT.CZ? jako
reakce na rostouci potet dostupnych zdroj informaci o probihajicich i uskute¢nénych
kybernetickych incidentech a jejich pivodcich. Ve svych vychodiscich projekt reaguje
na dva hlavni problémy, které sebou pfinasi rostouci tlak na zpracovani téchto
informaénich zdroji. Prvni z nich je potfeba distribuce informaci o incidentech do
jednotlivych siti zplisobem, ktery bude pro spravce v koncovych sitich srozumiteiny
a pfehledny. V souladu se zakonem &. 181/2014 Sb., o kybernetické bezpelnosti
systém zarovei umozni na zakladé zjisténych hrozeb poskytovat informace pro vydani
varovani NBU dle § 12 vy3e uvedeného zakona. Druhy problém pak predstavuje
rostouci potfeba hiub$i analyzy jednotlivych incidentl a vztahl mezi nimi.

Zdroje informaci o incidentech a problematika jejich zpracovani

Pro ziskavani informaci o kybernetickych bezpeénostnich incidentech v prostredi
Internetu je mozné vyuzit nasledujici typy zdrojl. Prvni z nich pfedstavuji tzv.
honeypoty. Tato zafizeni umoznuji detekovat Utoky, pFipadné sledovat pocinani
Utoénikh po uspésné kompromitaci systému. Mlze se jednat o zafizeni, ktera jsou
zamérn& nakonfigurovana tak, aby ,podiehla“ Utognikovi a provozovatel pfislugnéeho
honeypotu (napf. vyzkumna organizace & CSIRT/CERT) si tak ovéfil, Ze se jedna
o skute&ny zamér. Zaroven tento typ honeypotli umoziiuje sledovat dalsi Uto¢nikovo
poginani a ziskavat tak napfiklad vzorky nového malware.® Jiny typ honeypotu mize
stavét na vyuZiti IP adres, které jeété nikdy nebyly v prostiedi Internetu vyuZity k jinému
Uéelu. Proto Ize pokusy o komunikaci s témito IP povaZovat za podezielou. Utoénici
pfi hledani zranitelnych zafizeni na Internetu &asto skenuji napfiklad cely IPv4 rozsah,
coZ pak znamena, Ze pfi svém skenovani narazi i na tyto honeypoty. ProtoZe vsak
neexistuje realny dlvod, aby bézny uZivatel Internetu zadinal komunikaci s dosud
nevyuzivanym rozsahem IP adres, je takovéto chovani vyhodnoceno honeypoty jako
pokus o utok. Nevyhodou tohoto druhu honeypott je vétsi nachylnost k false positive,
nebot komunikaci mize zahajit omylem i uZivatel, ktery nema zadné utoéné Gmysly,
napfiklad diky pfeklepu pfi zadavani IP adresy.

' Projekt ,Predikce a ochrana pied kybernetickymi incidenty (PROKI)" (VI20152020026) je
realizovan v ramci Programu bezpednostniho vyzkumu CR na iéta 2015 — 2020.

2 Provozovatelem narodniho CERT dle § 17 a 18 zékona ¢. 181/2014 Sb., o kybernetické
bezpeénosti, je na zakladé veiejnopravni smiouvy uzaviené s Néarodnim bezpelnostnim
Gfadem dne 18. prosince 2015 sdruzeni CZ.NIC, spravce narodni domény .cz.

3 Vykladovy slovnik kybernetické bezpecnosti (ISBN 978-80-7251-397-0) definuje malware
jako obecny nazev pro $kodlivé programy. Mezi tyto programy patfi pfedevsim pocitacove
viry, trojské koné, &ervy, $pionazni software.
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vyvijeny ve spolupraci Evropské agentury pro informaéni a sitovou bezpeénost
(ENISA) a evropskych CSIRT." Tento projekt splfiuje poZadavky na jednoduchost
a modularitu, ktera ném i v budoucich fazich projektu umozni reagovat na piipadné
zmény zdrojl informaci o incidentech i jejich snadné rozsifovani. Nas tym se také
aktivné zapojil do vyvoje tohoto software. Funkei IntelMQ v rdmci projektu PROKI je
tedy primarné ziskavani dat tykajicich se bezpe&nostnich incidentl z rliznych zdroj.
Tyto data jsou nasledné sjednocena a obohacena o geolokaéni informace a spole¢né
s daty z IntelMQ predavana dals$im dvéma &lankim.

Notifikace a distribuce

Prvni z téchto ¢lankll predstavuje vlastnimi silami naprogramovana aplikace,
ktera se stara o inteligentni distribuci informaci o incidentech do zdrojovych siti. Pokud
maji byt informace o incidentech skute¢n& fegeny, je potieba je do koncovych siti
rozesilat v rozumném intervalu a zaroven je ¢lenit tak, aby si spravce dané sité mohl
sam urcit prioritu jejich feseni, pfipadné rozhodnout, které ma zajem resit a které
nikoliv. Ze zku$enosti z provozu narodniho bezpegnostniho tymu CSIRT.CZ vime, e
to, co miiZe mensi spole¢nost vyhodnotit jako incident vyzadujici fedeni, mize byt pro
velkého poskytovatele pfipojeni minoritni zalezitost. Zalezi také na zasazeni incidentu
do realneho prostfedi. Z pohledu ISP? bude mit zcela jist& jinou prioritu podezieni na
malware na nékterém z jeho webovych server(i a jinou prioritu podezfeni na malware
na stanici koncového zakaznika. Software uréeny k rozesilani téchto zprav do
koncovych siti ziskava potfebné kontaktni informace z vefejné dostupného WHOIS3
rozhrani. Pfi rozesilani informaci o incidentech jsou preferovany kontakty typu abuse 4 .

Archivace a analyza incidentd

Druhym z ¢lank(, do kterych systém IntelMQ predava data je analyticka ¢ast,
ktera je v naSem systému reprezentovana systémy Elasticsearch a Kibana. Tyto
nastroje se staraji o ukladani, indexaci a zobrazovani ziskanych informaci
o incidentech. Tento software bude dale rozvijen tak, aby byla data automaticky, ¢i na
vyzadani analytika obohacovana o informace z dalsich zdroji. Kromé zcela vefejnych
zdrojui, jakymi jsou rlizné IP reputaéni servery, & sluzba VirusTotal, se jedna i o data
z databaze PassiveDNS, do které mame jako narodni bezpe&nostni tym umoznén
pistup.

Servery poskytujici informace o reputaci jednotlivych IP adres mohou byt dalim
voditkem, které mize doplnit daldi informace ke konkrétni IP adrese. Zatim nebylo
rozhodnuto, zda a které z téchto systém(i budou v rdmci projektu PROKI vyuZity.

" Vice informaci viz. https://www.enisa.europa.eu/topics/csirt-cert-services/community-
projects/incident-handling-automation

2 Zkratka pochazejici z anglického Internet Service Providers (poskytovatelé internetovych
sluZeb). Pod ISP se rozumi jak poskytovatelé pfipojeni k Internetu, tak poskytovatelé obsahu.

*WHOIS predstavuje oznaeni pro databazi, ktera slouzi k evidenci Gdajll o majitelich
internetovych domén a IP adres. Provozovatelem WHOIS s informaci o dritelich teské
narodni domény .cz sdruzeni CZ.NIC. Databazi s informacemi o alokaci |P adresnich blokd
v regionu Evropy pak spravuje organizace RIPE NCC (www.ripe.net).

4 Podrobngji se problematice vénuje &lanek ,Kde hledat abuse kontakty?* dostupny na
https://blog.nic.cz/2016/04/04/kde-hledat-abuse-kontakty/
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Sluzba VirusTotal umozfiuje uZivatellim nahravat vzorky podezielych soubord,
kieré jsou pak podrobeny analyze nékolika desitkami antivirovych feseni. Uzivateli je
nasledné zobrazena informace o tom, ktera antivirova fe$eni detekovala jim odeslany
vzorek jako malware. Tato sluzba v8ak také v ramci testovani nahranych vzork
analyzuje jejich chovéani a sleduje jejich sitovou komunikaci. V databazi takto
identifikovanych IP adres Ize vyhledavat jak prostFednictvim webového rozhrani, tak
i prostiednictvim API. Vystupem pak jsou kompletni informace k dané IP, véetné
informaci o vzorcich malware, které byly na této IP adresy dostupné, nebo s ni naopak
komunikovaly. Tyto informace mohou byt uziteéné napfikiad pro identifikaci nového
C&C serveru.

Sluzba PassiveDNS pak pfinasi do svéta incidentl, ktery je v pojeti PROKI
svazan s IP adresami dal8i rozmér v podob& doménovych jmen. Tato sluzba je
zaloZzena na sondach, které jsou v rliznych sitich umistény za DNS servery (kvili
anonymité uzivatel(l) a které sleduji dotazy odchazejici z téchto DNS server(. Tyto
dotazy a odpovédi na né jsou pak ukladany do databéaze, ve které je mozné pomoci
rozhrani i pomoci APl vyhledavat domény, sméfujici na konkrétni IP adresu, stejné
jako informace o IP adrese, na kterou sméruje konkrétni doménové jménc. Jakmile je
IP adresa nebo jméno serveru oznadéena jako Skodliva, je diky databazi Passive DNS
snadné identifikovat ndzvy dalSich domén, které vyuzivaji tuto IP adresu, stejné jako
dalSich zén vyuZivajicich tento name sever a tim odhalit dal$i nebezpeéné domény &i
IP adresy." Dllezité je, Ze takto Ize ziskat i historické Udaje a diky tomu je mozné hledat
spojitosti mezi aktuainé probihajicimi incidenty a témi historickymi.

Analytické &ast projektu tak pfinese moznost zjistit historii informaci o incidentech
spojenych s konkrétni IP adresou, moznost pravideiné vyhodnocovat déni spojené
s nejproblematiétéjdimi IP adresami, nalézt sité, které jsou nejvétsim zdrojem
incidentll, coz v poméru k jejich velikosti miZe ukazovat i na zaméfeni dané
spole&nosti minimalné na tolerovani problematickych aktivit. Tato ¢ast projektu nam
také umozni sledovat spojitosti mezi incidenty a diky tomu predikovat dal§i mozné cile
¢i zdroje Utokdl.

Soucasny stav projektu

Realizace projektu PROKI! byla zahajen v zafi 2015 a v pribéhu lofiského roku
byla realizovana pfedevsim analyza existujicich systém( Cyber Threat Intelligence
a zkudenost s jejich nasazenim u bezpeénostnich tymd CERT/CSIRT v zahranici
a analyza dostupnych zdrojl vyuZitelnych pro potieby systému.

V soudasné dobé se projekt nachazi v implementadéni fazi, jejiz nedilnou souéast
piedstavuje té? beta-testovani jiz naimplementovanych funkcionalit. Mezi né se fadi
pfedev8im rozhrani pro odesilani informaci o incidentech, do kterého se zapojilo
nékolik vyznamnych ISP a hostingovych spolegnosti z Ceské republiky. V priib&hu
letodniho roku je planovana analyticky naro¢na implementace propojeni na externi
sluzby.

' LIU, Cricket. Strengthen your network security with Passive DNS. InfoWorld [online]. 2015.
Dostupné z: http://iwww.infoworld.com/article/2994016/network-security/strengthen-your-
network-security-with-passive-dns.html
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Pfesto, Ze projekt je teprve na podatku své realizace® jiz nyni se podafilo
identifikovat napfiklad dva C&C servery umisténé v Ceské republice.

V nize uvedeném nahledu (obrazek €. 1) je jeden z vystupl PROKI, ktery
analytikovi Narodniho bezpeénostniho tymu CSIRT.CZ pfehledné v grafické podobé
zobrazuje 30 IP adres, kiteré vedou v pomysiném celosvétovém Zebficku IP adres
reportovanych z nejvétsiho mnoZstvi zdroji informujicich o kybernetickych hrozbach
za poslednich 10 dnll. Kazda barva reprezentuje jeden zdroj informaci o podezielych
IP adresach. Uplné nahofe je mozné vidét modrou barvou znazornéna data z projektu
Turris, respektive IP adresy, vyhodnocené projektem jako podezfelé a z tohoto
divodu zahrnuté do tzv. greylistu. Tato data v podobé podezrelych IP adres se velmi
¢asto potkavaji s dalSimi databazemi zaméfenymi na shromazdovani informaci
o problematickych IP adresach. Jesté zajimavéjsi je situace, pokud nékterou
z podezielych IP adres zkusime vioZit do databazi jako je PassiveDNS nebo
VirusTotal .2

Obrazek €. 1: Grafické znazornéni nejvice reportovanych zavadnych IP adres

Jednotlivé IP adresy na ose X jsou fazeny dle ¢etnosti jejich reportovani jako zdroji ohroZeni
a zaroveri podle mnoZstvi zdrojii, které je reportovaly. Tyto zdroje jsou reprezentovany
Jednotlivymi barvami.

Zdroj: Viystup z projektu PROKI

V dal$im kroku systém umoznuje analytikovi porovnavat IP adresy s informacemi
z externich zdrojli. Sluzba PassiveDNS nasledné na jednu z takovychto IP adres vrati
seznam domeén, které na tuto IP adresu ukazuji.

" Celkova plénovana doba realizace projektu je 60 mésicl (5 let).

2BASTA, Pavel. VytéZovani informaci o incidentech a jejich distribuce Aneb co je to
PROKI. Blog zaméstnancii CZ.NIC [online). 2016. Dostupné z:
http://blog.nic.cz/2016/02/04/vytezovani-informaci-o-incidentech-a-jejich-distribuce-aneb-co-
je-to-proki/
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Obrazek €. 2: Ukazka vystupu historie konkrétni |P adresy v PassiveDNS
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acidtsgf.info
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baxextd.info
boaerbp.info
braftam.us

V levém sloupci mizeme vidét jednotiivé domeny a jejich A zdznamy, které v§echny ukazuji
na IP gdresu, vyhodnocenou v rémci PROKI jako problematickou. Neobvyklé nazvy domén
ukazuji na mozné zneuzivani IP adresy, napiikiad Jako C&C serveru botnetu.

PrPPRPPRPRERPPRPLRPERPBRIDPDLBD DN

. Jiz sgmotné nazvy domén v tomto pfipadé ukazuji na mozné zneusziti IP adresy,
napfiklad jako C&C serveru. Analytik tak v ramci své &innosti mize dale sledovat
historii téchto domén a najit tak dal$i potenciaini C&C servery.

Naopak pro jinou IP adresu analytik ziska ze sluzby VirusTotal informace
o konkrétnich vzorcich malware, ktery s danou IP adresou komunikoval (obrazek €. 3).

Obrazek €. 3: Ukazka vystupu z VirusTotal zobrazujici vyuziti konkrétni IP adresy pro
komunikaci malware
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V dalSim kroku pak ziskal konkrétni informace ke konkrétnimu malware. Zjistil
tak, ze malware vyuziva kromé C&C serveru v Ceské republice také jeden ze Svédska
a mohl tak poslat do této sité konkrétni informaci.

Pokud se nam naopak podaii ziskat napfikiad vzorek malware z napadeného
serveru, budeme daldi analyzou ziskavat informace o jeho dai$im chovani. Bude-li
vsak vysledkem takového Utoku napfiklad instalace malware na napadeny server,
planujeme vyuziti nastroje ProcDOT jako jednoho z nastroji pro rychlou orientaci
v chovani malware, pfedevsim pak pro zji§téni IP adres, které malware pro svou dalsi
komunikaci vyuziva.! Diky tomu budeme schopni rychle detekovat fidici servery
botnetdl a v roli narodniho CERT Ceské republiky dle zakona & 181/2014 Sb.,
o kybernetické bezpecnosti, o nich informovat partnery, ktefi proti takovymto serverim
mohou zakroCit. Takto ziskané informace navic skrz bezpeénostni tym CZ.NIC-CSIRT
umozni detekovat rovnéz piipadné napadené pocitate uZivatel, ktefi jsou zapojeni
do vyzkumného projektu Turris.

Projekt PROKI predstavuje unikatni nastroj pro detekci, identifikaci a predikce
kybernetickych hrozeb a vyhodnocovéni kybernetickych bezpe&nostnich incidentl
(tzv. Cyber Threat Intelligence)., ktery umozfiuje narodnimu bezpeénostnimu tymu
CSIRT.CZ nebyt odkézan k roli pouhého fesitele reportovanych incident(l, ale
umoznuje mu se proaktivné zapojit do boje proti narlstajici kybernetické kriminalité.

'BASTA, Pavel. ProcDOT a Density Scout: uZitedné nastroje pro analyzu malware.
IT Systems. CCB, spol. sr. 0., 2016, (1 - 2), 26 - 27. ISSN 1802-615X.
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