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Citliva data kancelari i klientti maze
nejsnaze ohrozit obycejny router

V MINULEM ROCE DOSLO

DLE BEZPECNOSTNIHO REPORTU
SPOLECNOSTI SYMANTEC

K NAPADEN/ DAT VICE NEZ 429
MILIONU UZIVATELU INTERNETU

0k 2016 se stal s trochou nadséazky rokem in-

ternetu véci (loT) a spolu s rostoucim poctem

zarizeni, kterd jsou pfipojena k Internetu,

vzrlsta i mnozstvi bezpecnostnich hrozeb.

Utoc¢nici jiz nevyuzivaji pouze osobni podéi-
tace, notebooky a mobilni telefony, ale ¢im dal tim casté-
ji se zamértuji na chytré televizory, bezpecnostni kamery,
termostaty a dalsi pfistroje spadajici do kategorie inter-
netu véci. Kazdy z téchto pfistrojl je pfipojeny k interne-
tu a soucasné ma urcité moznosti predavat informace ze
svého okoli. Pocitace jsou vétSinou chranény antivirovymi
programy. loT zafizeni vsak v drtivé vétsiné zadnou ochra-
nu nemaji a jsou tak snadnym cilem.

Nejbéznéjsim rizikem je vsak obycejny router. Toto zafizeni
vétsinou povazujeme za ,krabicku”, kterd nds jen propoju-
je, ale to je veliky omyl. Routerem totiz prochazeji veskera
data, ktera kamkoli uzivatelé odesilaji treba v podobé e-
-mailli a pokud je tento router napadeny jsou antivirové
programy v osobnich pocitacich Uplné bezcenné. V ohro-
zeni jsou data klientl ulozend na sitovych ulozistich, ale
i Ucetnictvi ¢i jakdkoliv data, kterd nezabezpecenym route-
rem prochazi a s moznosti ovladnout bezpe¢nostni kame-
ry nebo chytry televizor vybaveny kamerou a mikrofonem
je kompromitovana tfeba i bezpecnost zasedacich mist-
nosti a kancelafi.

Na tuto alarmujici situaci upozornilo neziskové sdruzeni
CZ.NIC, které je od roku 1998 spravcem narodni domény
.CZ, a v roce 2015 predstavilo feseni tohoto problému -
projekt vykonného a Spickové zabezpeceného routeru
Turris Omnia. Hlavni devizou tohoto routeru je bezpec-
nost, kterd je zajisténa neustalym, automatickym pfisu-
nem bezpecnostnich aktualizaci systému, jenz vznikaji
pfimo v centréle sdruzeni CZ.NIC, a které reaguji na nej-
aktudlnéjsi bezpecnostni hrozby. Jde o jedine¢né funke-
ni feseni, které umoziuje zapomenout na nejobvyklejsi
nesvar firemnich siti, kterym je neaktualizovany router
se zastaralym systémem umoziujici Uto¢niklim pfistup
k hesliim, datim i dal$im citlivym informacim.

Velmi zajimavou vlastnosti routeru Turris Omnia je i moz-
nost dozoru nad chovanim zafizeni ve firemni siti. Casto se
totiz mlze stat, Ze zaméstnanec pouziva notebook nebo
sluzebni telefon nejen ve firmé, ale i na domaci siti, ktera
bezpecnostni standardy nemusi splfovat. Snadno se pak
takové zafizeni nakazi skodlivym softwarem, ktery ohro-
Zuje bezpecnost firemnich dat. S pomoci Turrisu Omnia je
mozné takové zafizeni odhalit a ndsledné nastalou situaci
resit.

O jedinecnosti tohoto routeru vypovida i skute¢nost, ze se
neziskovému sdruzeni CZ.NIC na jeho vyvoj od podporova-
tel podafilo béhem necelého roku vybrat na mezinarodni
crowdfundingové platformé Indiegogo témér 30 milion(
korun, coz zde z projektu Turris Omnia udélalo nejuspésnéj-
Si ¢eskou kampan.

Bezpecny cesky router Turris Omnia se jiz prodava v e-sho-
pu Alza.cz, ato za cenu od 7 518 K¢ s DPH. m
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