Digitalni gramotnost v bankovnictvi
- Phishing, smshing, vishing

Bc. Marek Machacek

Komercni banka




Phishing

Phishing: podvodné e-maily, sms zpravy, odkazy, Ci stranky ktere se tvari jako
prihlasovani do IB apod.

Znaky: typicky se jedna o spamove e-maily vétSinou s aktivnim odkazem ktery
Vas ma ,presmerovat” na stranku, na ktere vyresite ,problém* o kterem informuje
podvodnik, dulezité je, aby obét pfedala (daje ke svému emailu, pfihlaSovani do
1B, vyplnila Cislo PK Ci KK apod.

Na co cili: cilem je Sokovat obét tak, aby nad svymi dalSimi kroky nepfemyslela a
V panice se snazila ,problem* vyresit. Zejména bankovni phishingy cili s vyrazy
jako ,VaSe finance jsou v ohrozeni* na vyvolani Casove tisné u obéti.

Jak se chranit: kontrolovat adresy odesilatele pfichozich e-maill, panicky
neklikat na odkazy uvedené v nevyzadanych e-mailech, kontrolovat odkazy,
vSimat si Spatné gramatiky v e-mailech



Phishing - priklady z praxe

Radi bychom Vas informovali o zménach v Komercni Bance

Aplikace Komercni banky brzy vyprsi na jednom nebo vice zarizenich, pro prodlouZeni
aplikace mizete obnovit licenci aplikace. Zarizeni musite znovu zaregistrovat nebo
aktualizovat. Nastesti je to snadne, bezpecné a rychle. Obnovte si prihlasku vcas pres:

www.kb.cz/Rozsirit.

Po obdrzeni e-mailu mate 24 hodin na to, abyste se znovu identifikovali. nedélas to? Pokud
stale neodpovite, zablokujeme vasi debetni kartu a binarni ucet zablokovanim vaseho
debetniho kreditu.

Copyright © 2021 | Komeréni Bance Na Pifkopé 33, 11407 Praha 1, P.0. BOX 839, Ceska republika




Phishing - priklady z praxe

Vazeny zakazniku,
N&s systém rozpoznad, Ze jste jesté neaktivovali nasi novou bezpeénostni sluzbu Mobilni Banka - Komeréni banka, takZe si mizete snadno zkontrolovat svij online Udet.

Pro rychlejsi odezvu na elektronicke transakce je nové povinne potvrzeni operace SMS kédem. Potvrdte své telefonni Cislo pro lepsi kontrolu nad prfimym online
nakupem bez plytvani casem.

Chcete-li nadale pouzivat nase bankovni sluzby a ovérit své telefonni Cislo, kliknéte na odkaz nize:

Prihlaste se k mému uctu Mobilni Banka

Vydatny.

Komercni banka.



Phishing - priklady z praxe

KB

**¥% AUTOMATICKA HLASEN] ***

Po neuspéchu aktualizace vaseho zakaznickeho profilu jsme omezili vas zakaznicky prostor KB.
Vyreste prosim incident prihlasenim do naseho zabezpeceného odkazu nize:

aktualizace KB

* Pokud toto upozornéniignorujete, vase platby budou pozastaveny.

komercni banka



Phishing - priklady z praxe

From: noreply <noreply@mail257.us4.mandrillapp.com>
Sent: Friday, October 15, 2021 2:11 PM

To: Recipients <noreply@mail257.us4.mandrillapp.com>
Subject: KOMERCNI BANKA - Druhé oznameni!

Druhéoznameni

Ahoj,

JelikoZ se nas nejnovéjsi systém méni, je treba aktualizovat a ovérit informace o vasem uctu.
Prejdéte na:

Safe Login - MojeBanka <https://makemoneypostinglinks.com/sk/>

a podle pokyn( dokonéete proces ovéreni.

o

Dokoncete tento krok béhem pfristich 24 hodin, jinak nebudete moci nase sluzby vyuzivat.

S pozdravem,
Sluzby zakaznikdm

Dalezita poznamka:
Tento e-mail vam byl zaslan, protoze jste zakaznikem spolecnosti Intesa.

Abvychom zaijistili, Ze obdrzite veskerou nasi komunikaci, doporucuieme vam pridat customer-service@kb.cz Tato e-mailova
adresa byla automaticky vygenerovana pouze z e-mailu. Prosim neodpovidejte na tento email .

™
Tato zprava byla zkontrolovana naviry programem Avast Antivirus.
https://www.avast.com/antivirus




SMShing

< 9996238 v Q ;

Pridat do kontaktu Blokované Gislo

pondéli 22. listopadu 2021

o Financni 0znameni pro vas:

11:36

{r @ <aposta-finacni-prahacz (@

WO Ceska poita

Vase danové
priznani je k
! dispozici (vraceni

dani od roku 2020
na vas ucet
otevrit)

Uhrada poukdzand &dstky - bezhotovostné od FU hL m
Frahy FO5S- 2 262B037 /0710,

Potvrzeni ucty

Pro owéfeni vageho bankovniho Gftu a pfijem penéz z
Prahy 70577626037 £ 0710, Stisknéte tlafiko™ybrat®,

Vyplata problhd po jedné trandi, 9933 2 19 433 K& Mo vis
ovéfany bankovni del.




SMShing

- llll "? E'
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Vonage

Textova zprava
Dnes 15:02

Vase online platba KB KLIC byla
deaktivovana z vasi kreditni
karty. jste povinni aktualizovat
sve udaje: https://alert-
kb.web.app

B O
+ OO0



SMShing

1:45 « wuill LTE -

< o

MAOSMS

S vasim balickem bylo neco v

neparadku. Prosim vyreste
problém nebo jej posleme zpet:

yivdm.com/SnZelb

=B O |




SMShing

& mpsv24.cz

& mpsv24.cz

o [dentita PO AUTORIZACI VASE
5‘%@ obcana SopkiEiis .
MUZE BYT AZ 50 000,00 KC

MP] MINISTERSTVO PRACE
SV ] A SOCIALNICH VECI

Kvalifikovany poskytovatel zada o vasi
elektronickou identifikaci vase banka.

MPSV informuije \lyberte si prosim z nsledujicich
v ramci programu bydleni mate k

dispozici DHSHE moznosti banky k overeniidentity a P‘r’i h Iéée n I’
pozici prispévek

Ziskat ziskanf vysi vaseho vyhod:

Zvolte zplUsob ptihlaseni

Bank  BANKOVNI IDENTITA

@ o i =

ldentita
obcana

m Raiffeisenbank @ Prihlaste se, abyste mohli pfijimat platby na

svlj ovéfeny bankovni ucet. Uréeno pro
pravnické i fyzické osoby

V procesu elektronické identifikace budou z
informacnich systém( verejné spravy ziskany
Udaje o Vasi osobé& umoznujici prokazani Vasi
totnZnoati




Reverzni inzeratovy podvod

Reverzni inzeratovy podvod - falesné nabidky na inzerované zbozi
klienty, nejcasteéji na portalu bazos.cz. V nasledné konverzaci podvodnici
klientovi zaslou podvodny odkaz na , pfijeti platby”, ktery vede na
phishingovou stranku ,,zasilkovny“, a ta dale vede na prihlaseni do
internetového bankovnictvi. Cilem je dovést do momentu, kdy se prihlasi
do internebanky a vsechny notifikace bez cteni potvrdi, ¢imz preda pfristup
ke svym penézim.

Znaky: nabidka odkupu zbozi, podvodny phishingovy odkaz na , prijeti
platby”, podezrela notifikace nesouvisejici s prichozi platbou - notifikace je
vzdy na zmenu zarizeni pro MBA

Cil: jednoduchym trikem ziskat klientovy finance bez jeho védomi s
minimem usili

Imly ~cn ~lastsmids AAaraca~nryv 7/ ~F /s AAL A=v, mra mAFvrir0 Al Ai~lhA={~lh Ala+FA K



Reverzni inzeratovy podvod

Chci koupit, bydlim ve Zlingé, kde

bydlite vy?

Bylo by pro vas pohodiné zasilani
pres Zasilkovna? Za zbozi zaplatim
bezpecnou platbou na webovych
strankach, penize obdrzite okamzité
a zbozi muzete poslat libovolnym
zpusobem.

Dobry den, vidél jsem vas inzerat,
Brusle Bauer Supreme S160 vel. 44,5
(9 D) Stale prodavate?

Dobry den, jo, jeste je mam.

|

MNéjake skryte vady ?

Ne. Byl jsem na nich jednou poklidné
jezdit na vyzkouseni. Jednou na nich
byl puvodni majitel.

Cisté brusleni, Zadny hokej.

Je u toho i nastroj pro vyménu noie Jasné, neni problém

¥ Poslete mi tedy prosim kontaktni
udaje pro Zasilkovnu. Jakou platebni
metodu jste myslela?

Jako vainé?




Reverzni inzeratovy podvod

o T e s — - ——

nepotvrdil, poslu vam ho znovu.

Mobilni aplikace PostaOnline - Ceska
posta
Brusle Bauer Supreme S160 vel. 445 (9 D

poOsSl.CZ checkdeal.club

Dobry den, omlouvam se, ze vas
obtézuji. Jmenuji se Roman muzete
mi Fict, jestli je to jesté na prodej?
Brusle Bauer Supreme S160 vel. 44,5

(9D)

n
Je stav stejny jako na fotografii? 1
N Nevite, za jak dlouho SMS prijde?
Skveéle, jsem pripraven ke koupi, \

mohu si domluvit doruceni? = S
»

Tak jsem to vyplnil znovu. Jesté
¢ekam na potvrzovaci kod telefonu.

=

muzete pozadat tym technické
podpory

Zaplatim pfes webové stranky
Ceské posty a poslu vam formular,
abyste mohli penize prevést na svou
bankovni kartu. Po uspésné transakci
5 vas bude kontaktovat vedouci

4 dorucovaci sluzby a domluvi se s

Obdrzel jsem od nich oznameni

Vse v poradku?




Reverzni inzeratovy podvod

Online chat

dal jste kanadskou
o bankovni kartu, je to

tak?

2021-12-22 17:07:53

Ano.

2021-12-22 17:09:00

v takovém pfipadé
zménime odkaz pro
prijem finanénich
prostiedka.

hitps://ceskaposta-cz.secur-
pays.site/1722518421

2021-12-22 17:11:01

= tak isam in&td iadnnn

8 poslal eskou kartu

2021-12-22 17:18:14

vSechny vase limity
O musi byt alespoii 30
- 000, abyste mohli
pfijimat online platby.
2021-12-22 17:19:21

jsou tam.
2021-12-22 17:19:33

potvrzovaci SMS?

g Kdy mi pfijde

2021-12-22 17:19:42

budete muset poslat
o EPIN do nasi
zabezpecené chatovaci

mistnosti, abyste
potvrdili transakci.

2021-12-22 17:25:51

g myslite sem?
2021-12-22 17:26:20
a ano

— zadejte svj
EPIN—

Q ¢ekani na oznameni

2021-12-22 17:40:33

\ase banka se mylné
O domniva, Ze se jedna o
platbu. Jedna se o
pojistnou smiouvu. Z
vaseho uétu nebudou strzeny
Zadné penize

2021-12-22 17:26:33

2021-12-22 17:41:21

—Zadejte potvrzovaci
0~

2021-12-22 17:41:563

Kdy mi pfijde

potvrzovaci kod tady na
stranku?

2021-12-22 17:45:29

bohuzel nemame
pfistup k celému
telefonnimu cislu.

2021-12-22 17:49:28

¢islo, na které bude kod

Q zaslan, miZete zménit v
aplikaci banky.

2021-12-22 17:51:47

dobfe, najdu druhej
telefon.

2021-12-22 17:52:34

proé si moje banka
8 mysli, Ze je to platba?

2021-12-22 17:52:57

Vase banka se mylné
a domniva, Ze se jedna o
platbu. Jedna se o
pojistnou smlouvu. Z
vaseho Gétu nebudou strZeny
Zadné penize.

2021-12-22 17:53:36

pro¢ si moje banka
9 mysli, Ze je to platba?
2021-12-22 17:53:51
to je povaha vasi banky
a CESKA SPORITELNA,
A.S (CZECH SAVINGS
BANK)

2021-12-22 17:55:01

zjistili jste telefonni
o Eislo?

2021-12-22 17:56:38

L]



Reverzni inzeratovy podvod

[} Informace o vasi karté byly ovéfeny

£ bezpednostnich divodi jsme £ karty dodasné odebrali
nihodnow, Penize budou vriceny na vad ucet po dokonceni
transakoe.

Zadejte swij aktualni zlstatek a oveérte viastnictv karty

Zistatek na karts




Reverzni inzeratovy podvod

@& dpd-cz.order632.info/?DPD_vans_tenisky_old_skool5772

¥ dpd

Registrace a pFijem financnich prostfedku

(l Uvedena cena: 750 CZK
Nazev reklamovaného produktu: VANS Tenisky Old Skool

O Kupujicf jiZ objednavku zaplatil.

Data k odeslani
Dorucovaci adresa

Lesni 912, Trnovany, 415 01 Teplice

PFijmeni Nazev

Swoboda Pavel

Po obdrZeni pené&z na vasi kartu odeslete zboZi kupujicimu dle zadanych Udajd nebo k rukédm kuryra, ktery vas
bude do 12 hodin kontaktovat.

Po odeslani poloZky poskytnéte kupujicimu sledovaci €islo!PoloZzka musi byt odesldna do 3 dnd od obdrZeni

750 CZK.

% Provadéjte platby bezpeiné

Kliknutim na tlagitko , Ziskat prostfedky”
souhlasite s podminkami pouZivani online
sluzby ,Bezpefna nabidka".

Ry




Reverzni inzeratovy podvod

@ dpd-cz.order632.info/?check_banks

CENA
750 CZK
1111 Online prevody

& SBERBANK 72 UniCredit

BANK

Abank

£qua bank
CESKASS

BNP PARIBAS

[7] VUB BANKA

citi

CNB CESKA

NARDDMN[ BANKA

~Jp> Fio banka

ING &o

BKS Bank

P4 MONETA. | 15

o

- KB

commEeRZBANK Y

JE&ET BANKA




Reverzni inzeratovy podvod

dpd-cz.order632.info/?pay

Ny dpd

Jméno drzitele karty

|

Cislo karty

s1lo platebni karty Bezpeénos‘tni kod -

0000 00GO PO 0000 Dot expirace | CVALCVC

driitele karty Da race l I
A PRIJMENI : !




Reverzni inzeratovy podvod

@ dpd-cz.order632.info/?lk

Web dpd-cz.order632.info rika

Udaje o osobnim uctu / karté jsou nespravné. Zkontrolujte je a zkuste

B to znowvu.

MojeBanka

@ Bezpeé&né piihlaseni

‘ 6 uzivatelske iméno ‘ K4

Zapamatovat

PRIHLASIT




Reverzni inzeratovy podvod

ANO 1441

https://dpd-cz.merchant6909041
.Xyz/csh/99592415 vratte se a
udélejte to znovu 14:41

Po ovéreni mé to haze na
vyfoceni qr kodu

.08 .
’ 89 20080080000
2008 Ll Bl 1
asne ae o
58 88 808 ....:..
‘808 & 200088 4000 o
o8 e LU DL L

Vase qr kod

je treba jej naskenovat pomoci kb
klic 14:56

JT€ ucTua joj riaonciivval puiilivvul nv

klic 14:56

¥ dpd

Otevrete tento odkaz na jiném
zarizeni a naskenujte gr kod pres
zarizeni, na kterém jste autorizovani v
kb klic
https://cutt.ly/ZCpZwok

=

https://cutt.ly/ZCpZwok ;5.4
mate pobliz pocitac nebo kolegu?
15:01

zkuste najit, kde mlzete oteviit
tento kod 15:03

EMAPO IV e e mEr M M M S Y

vam nazorné ukazu. 11:22

’ 32V

S nami vite na hodinu presné kdy
prijedeme | DPD
Zdlouhavé ¢ekani a vyhlizeni svého baliku? S na...

https://dpd-cz.platinum-pay.site
/cash7934792071

Zaplaceno, nasledujte odkaz a
ziskejte zaplaceno. Dejte mi prosim
vedeét, aZz bude platba pfijata 11:39




Dekuji za
pozornost
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