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Phishing

Phishing: podvodné e-maily, sms zprávy, odkazy, či stránky které se tváří jako 
přihlašování do IB apod.

Znaky: typicky se jedná o spamové e-maily většinou s aktivním odkazem který 
Vás má „přesměrovat“ na stránku, na které vyřešíte „problém“ o kterém informuje 
podvodník, důležité je, aby oběť předala údaje ke svému emailu, přihlašování do 
IB, vyplnila číslo PK či KK apod.

Na co cílí: cílem je šokovat oběť tak, aby nad svými dalšími kroky nepřemýšlela a 
v panice se snažila „problém“ vyřešit. Zejména bankovní phishingy cílí s výrazy 
jako „Vaše finance jsou v ohrožení“ na vyvolání časové tísně u oběti.

Jak se chránit: kontrolovat adresy odesílatele příchozích e-mailů, panicky 
neklikat na odkazy uvedené v nevyžádaných e-mailech, kontrolovat odkazy, 
všímat si špatné gramatiky v e-mailech
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Reverzní inzerátový podvod

Reverzní inzerátový podvod – falešné nabídky na inzerované zboží 
klienty, nejčastěji na portálu bazos.cz. V následné konverzaci podvodníci 
klientovi zašlou podvodný odkaz na „přijetí platby“, který vede na 
phishingovou stránku „zásilkovny“, a ta dále vede na přihlášení do 
internetového bankovnictví. Cílem je dovést do momentu, kdy se přihlásí 
do internebanky a všechny notifikace bez čtení potvrdí, čímž předá přístup 
ke svým penězům.

Znaky: nabídka odkupu zboží, podvodný phishingový odkaz na „přijetí 
platby“, podezřelá notifikace nesouvisející s příchozí platbou – notifikace je 
vždy na změnu zařízení pro MBA

Cíl: jednoduchým trikem získat klientovy finance bez jeho vědomí s 
minimem úsilí

Jak se chránit: nereagovat na odkazy pro potvrzení příchozích plateb
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Děkuji za 
pozornost
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